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Préface

Ce qui frappe une Direction Générale lorsque survient une crise, c’est souvent le
sentiment du manque de préparation pour y faire face.

Pour Gilbert (in GEM 2002'), les crises sont des « situations oit, en raison de la
disproportion existant entre les problemes apparaissant et les moyens de les traiter, les
organisations en charge des activités a risques se trouvent de fait “dépossédées” de ces
problémes par de nombreux et divers acteurs intervenant et voient leur compétence et leur
légitimité remises en question (du fait, notamment, de l'intervention de la justice, etc.) ».
Pour le European Center of Technological Safety (in GEM 2002), la crise est définie
ainsi : « Derived from the Greek “krisis”, meaning a crucial turning point in the course
of anything, an unstable condition in which an abrupt or decisive change is impending. A
major, unpredictable event that has potentially negative results. The event and its aftermath
may significantly dammage an organization and its employees, products, services, financial
condition, and reputation. A crisis, like an accident, is a disruption that physically affects a
system as a whole and also threatens the priority goals of an organization and challenges the
traditional behaviors and values shared in a organization ».

Interruption du business = Dommage subi

Clest dans cette équation du risque que le Business Continuity Management (BCM,
ou MCA pour Management de la continuité d’activité en francais) intervient. Avec
ses démarches et ses réponses fédératrices propres.

La notion de « continuité » doit étre bien comprise. Il ne s’agit pas simplement de
faire en sorte que les chaines de production ou les serveurs et réseaux informatiques
continuent de fonctionner malgré les phénomeénes pouvant les affecter. Il s’agit de
poursuivre les activités d’une organisation dans des conditions aussi nominales que
possible malgré ce qui les perturbe. Ce disant, on comprend alors qu’une crise d’image
est potentiellement aussi dommageable que I'arrét d’'un centre informatique ou que
la destruction d’'une ligne de fabrication, et que le MCA a pour but d’organiser

1. Groupement des Ecoles des Mines, 2002. Terminologie en Science du Risque. Recueil de définitions.
Documents recueillis et présentés par Chloé GRIOT et Pierre-Alain AYRAL. GEM, juin 2002.
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’entreprise pour faire face sereinement a tout ce qui peut la mettre en situation de
rupture du « cours stratégique » qu’elle a choisi.

Cette deuxieéme édition du livre de Matthieu BENNASAR, dans ce cadre — qui a
évolué depuis la premiere édition —, est un outil précieux.

Dans les organisations les plus avancées en la matiere, le MCA est largement sorti
du strict périmetre informatique.

Deuxi¢mement, la problématique de la continuité de la Supply-Chain a émergé
dans les grands groupes mondialisés.

Troisiemement, la notion d’infrastructure critique (vitale dans le vocabulaire
francais) a désormais pris sens et vigueur.

Enfin, et pour limiter ce propos préliminaire, disons que les réglementations
les plus variées (gouvernance, finance, assurance...) et le cheminement vers une
normalisation mondiale de la pratique du MCA, étape ultime avant la mise en place
de la certification MCA des organisations, contribuent activement a faire progresser
les mentalités. Et continueront 2 le faire.

Cette deuxieéme édition, comme la premiére, est concréte et pleine de recomman-
dations pratiques. Mais, a la différence de la premiere édition, celle-ci ouvre la voie
d’une réflexion plus managériale sur le MCA. Et c’est tant mieux puisqu’il s’agit avant
tout d’'un aspect fondamental de la direction d’entreprise désormais.

Lorsque, avec I'appui bienveillant du sénateur Paul Girod, président du Haut
comité francais pour la Défense civile, et 'aide de son secrétaire permanent, Christian
Sommade, j’ai fondé le Conseil national de la continuité d’activité, les réunions de
travail et colloques que nous avons organisés ont clairement montré que la continuité
de la vie économique et sociale de la Nation passait par plusieurs axes d’effort
déterminants.

Une coopération active entre services de I'Etat, collectivités territoriales et
entreprises. La coordination des diverses gestions de risque au sein des entreprises. Et
une préparation active et collaborative des acteurs susceptibles d’étre impliqués dans
la conduite des plans de continuité.

Aujourd’hui, toutes les directions d’entreprise, grandes et moyennes, de production,
de service ou de commerce, et les services publics ne sont pas sur un méme pied
d’égalité. Les études de marché auxquelles Matthieu fait allusion témoignent de
I'avance du secteur financier, réglementé depuis le milieu des années 1990, tandis
que les autres secteurs ne se sont mis au MCA que tres tardivement, et encore peu
d’entre elles. Les chiffres, réels, montrent en effet qu’en Occident, et selon les secteurs,
ce ne sont qu’entre 10 et 50 % des entreprises qui ont élaboré des plans de continuité
d’activité. Et ces mémes chiffres tendent & montrer que seulement 10 2 15 % des
grands groupes globalisés ont une politique active de management de la continuité de

leur Supply-Chain.

Deux profils d’organisation se dessinent aujourd’hui, qui ont des besoins trés
différents, tout en étant pris dans le méme maillage d’obligations.
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Les grands groupes, plus matures, doivent désormais relever le défi de la continuité
de la Supply-Chain, et de ce fait reconsidérer d’'une part leurs politiques de réduction
des cofits dont I’expérience montre qu’elle nuit a leur résilience, d’autre part repenser
leur politique de sous-traitance pour mieux en maitriser la continuité.

Les PME, et toutes les organisations qui ont moins investi jusqu’alors sur le MCA,
doivent se hater de progresser. Elles sont ces maillons de la Supply-Chain des grands
groupes qui subiront une pression de plus en plus grande de leurs donneurs d’ordres en
ce sens. Le contexte économique étant difficile, et une interruption significative du
business peut avoir des effets dramatiques.

La vie de nos territoires dépend de plus en plus de la survie de nos entreprises.
Le MCA doit donc faire partie des préoccupations du conseil d’administration et de
la direction générale. Et les autorités, locales et nationales, doivent intégrer cette
réflexion a la leur, et penser le territoire et les services de facon a faciliter la continuité
de lactivité.

Mais revenons au livre... qui intéressera surtout ceux qui sont tentés de s’y mettre.

Inspirée du Good Practice Guidelines' du Business Continuity Institute (BCI), cette
deuxiéme édition est toujours aussi précieuse a qui veut découvrir, de maniere illustrée
et concrete, ce qu’est le MCA.

Le lecteur devra prendre le temps de méditer les nombreux cas réels rapportés par
Matthieu. Pour avoir été sur le terrain si longtemps, je le confirme : ces exemples
refletent exactement la réalité du risque pris par les organisations qui n’ont pas pris la
peine de se préparer a affronter les situations délicates ainsi décrites.

Le deuxieme intérét de ce livre est de présenter une démarche méthodologique
pratique (Matthieu I'a baptisée E = MCA, et cela lui confére le lustre particulier d’une
familiarité tentante).

La aussi, le lecteur souhaitant découvrir le MCA et se demandant comment ajouter
cette corde managériale A son arc trouvera dans cette deuxiéme édition toutes les clés
d’acces indispensables 2 une premiére approche du sujet.

Le manager d’entreprise devra s’appuyer sur des compétences, que Matthieu
nomme méthodologiques, pour mettre en place un systétme de management de la
continuité, définir des plans et des stratégies pratiques de continuité, et préparer les
équipes et le management 2 les mettre en ceuvre dans un champ d’aléas toujours
extraordinaire. Ces compétences, et les techniques qu’elles mettront en branle, sont
bien décrites dans 'ouvrage.

Et si 'auteur attire maintes fois I'attention du lecteur sur le fait qu'un plan de
continuité doit a la fois étre régulierement revu en fonction de I’évolution du business
et étre adapté aux circonstances particulieres de son activation, cela doit encourager
le responsable MCA 2 faire deux choses.

Dialoguer trés régulierement avec tous les acteurs de 'entreprise, responsables des
lignes métiers d’une part, gestionnaires de risques d’autre part, direction générale enfin.

1. Version 2008. Version anglaise sur www.thebci.org.



Vil

Plan de continuité d’activité et systéme d’information

Cela lui permettra de maintenir 1'édifice en phase avec les nécessités et les dangers de
Iactivité.

Entratner les équipes et le management. Former et exercer sont les deux piliers de
cet entrainement. Avoir un plan, c’est nécessaire. Le tester, c’est mieux. Cette formule
pourrait résumer 'essence du management de la continuité d’activité. Sans vouloir
empiéter sur ce qu’indique I'ouvrage, disons que, lorsqu’on parle de la continuité des
métiers, par opposition a la continuité des systémes techniques (informatiques en
particulier), les plans de continuité sont en soi des guides généraux dont la mise en
application sera invariablement rendue difficile par les circonstances réelles. Matthieu
n’a pas manqué de le souligner, savoir décider est fondamental. Pouvoir s’appuyer sur
des plans facilite la décision sous stress. Et 'entratnement a pour intérét de familiariser
les équipes et le management avec les aléas des situations de « crise » et de leur
faire toucher du doigt les difficultés auxquelles ils devront faire face le jour ol une
interruption de I'activité se produira réellement.

Pour autant, malgré son orientation plus délibérément business, cette seconde
édition n’oublie pas I'angle d’attaque de la premiére : le management de la continuité
des systemes d’information. Et c’est tant mieux car c’est effectivement une composante
importante des organisations contemporaines.

Je m’associe donc aujourd’hui, tout autant que lors de la premiere édition, aux
propos de Matthieu Bennasar, sans oublier celui de ma défunte grand-mere : « quand
c’est trop tard, c’est trop tard ».

Cette deuxiéme édition est aussi, et enfin, le vivant témoignage de 1’évolution de
la discipline.

Les quelques années a venir verront la tendance si bien rapportée ici se confirmer.
Ce livre est une porte ouverte sur le devenir de nos organisations

Le reste, c’est-a-dire I'essentiel, la stratégie de continuité et sa mise en ceuvre,
appartient toujours au lecteur. Cela ne changera jamais.

Paul THERON, MBCI

Représentant en France du Business Continuity Institute

Fondateur du Conseil national de la continuité d’activité

Expert en Management et Ingénierie de la résilience du Groupe Thales

Le Business Continuity Institute (BCI) a été fondé en 1994 pour permettre a ses
adhérents de bénéficier de I'expérience de toute la communauté professionnelle
des spécialistes de la continuité des opérations. Son schéma de certification profes-
sionnelle, organisé par niveaux de qualification, reconnait internationalement 2 ses
membres le statut de professionnel de la continuité des opérations. Les adhérents du
BCI sont plus de 5 000 aujourd’hui et se répartissent dans plus de 80 pays. Le BCI
meéne une action de fond au sein de la communauté professionnelle et normative en
faveur de la promotion de standards méthodologiques et éthiques de haut niveau.
II est représenté en France et en Europe francophone. Son site internet fournit tous
renseignements utiles : www.thebci.org.
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Avant-propos

La continuité d’activité en question

Le 7 janvier 2009, les Marseillais se réveillent dans un paysage irréel : le sol est
recouvert d’'une couche d’une dizaine de centimetres de neige ! Si la situation fait le
bonheur des enfants, elle paralyse purement et simplement 'essentiel de I'activité de
la ville pendant plusieurs jours. A tel point, que le Premier ministre, Francois Fillon
s'exclame : « Quand il y a des milliers de gens bloqués pendant des heures et des heures,
quand des aéroports dans un pays moderne ne fonctionnent plus parce qu’il y a de la neige,
c'est qu'il y a des déficiences. » La panique n’est pas loin et le temps de préparer ses
mesures de continuité d’activité est clairement passé : on en est 4 les mettre en ceuvre !
La crise permet d’identifier rapidement les entreprises qui sont effectivement prétes
a faire face 2 un sinistre majeur. La neige est un juge de paix sévere. Certaines des
entreprises qui exigent des mesures de continuité d’activité de leurs fournisseurs sont
ainsi incapables de mettre en ceuvre leur propre plan !

Deux semaines plus tard, le 24 janvier 2009, la tempéte KLAUS, d’une violence
inoufe, s’abat sur le sud-ouest de la France : des vents de 175 km/h déracinent les
arbres, arrachent les toitures et causent des dégits matériels considérables. Douze
personnes meurent en France et trente-et-une en Espagne. A 16 h 30, 1,7 million de
foyers sont privés d’électricité. EDF est pointé du doigt : la dépendance des foyers a
’électricité en cette période hivernale est grande. Combien de temps leur faudra-t-il
tenir ? La pression médiatique est intense. D’apres les experts, ce genre de tempéte
sévit tous les 40 ans. De mémoire de Girondins, on ne se souvient pas de tels ravages.
A moins que...

Ilya « apeine » 10 ans, 2 la méme époque, une tempéte d’une violence comparable
provoquait le méme genre de dégits, privant un nombre comparable de foyer d’électri-
cité. Mais la réponse n’est cette fois pas la méme : 'organisation des secours d’EDF avec
le soutien de 'armée permettra cette fois de diviser par deux le temps de rétablissement
du réseau électrique. Ce que les mots ont du mal 2 enseigner, 'expérience 'apporte.
On finit par apprendre...
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Ce type de sinistre reste exceptionnel. Mais s'il est évident que les chances qu'un
sinistre donné frappe une entreprise définie 2 un moment précis sont infimes, la pro-
babilité que certaines entreprises soient victimes d’un sinistre majeur au cours de leur
histoire n’est pas négligeable. Les journaux nous abreuvent presque quotidiennement
de nouvelles de catastrophes naturelles, technologiques ou humaines. Le recours a une
stratégie défensive basée exclusivement sur I'assurance est de nature a limiter les pertes,
mais cette approche ne couvre pas toujours la baisse de productivité, rarement la perte
de clients, les dégats sur I'image et les pénalités réglementaires pour non-respect de
ses obligations. En fait, il est estimé que, « lorsqu’elles n’y sont pas préparées, 43 %
des entreprises ferment au moment d'un sinistre majeur, et 29 % de celles qui survivent,
périclitent dans les deux ans qui suivent® ».

On ne reprochera pas a une entreprise d’étre victime d’un sinistre majeur. Mais
c’est un risque en soi que de faire des affaires, en toute connaissance de cause,
avec une entreprise qui n’a pas prévu une gestion des situations de crise dans un
monde ot 'impact négatif des seules catastrophes naturelles croit selon une courbe
quasi exponentielle depuis 50 ans. A juste titre, ladjonction d’un critere relatif a
la continuité des opérations dans les éléments de choix lors d’appels d’offres et de
consultations devient de plus en plus systématique : la mise en place d’'une solution de
secours efficace devient ainsi un élément différenciant. En France, étre « prestataire
essentiel » d'un établissement financier place une entreprise dans I'obligation de
prévoir un Plan de continuité d’activité (PCA) aligné sur les objectifs de son client.
Mais au-dela de la réglementation, de plus en plus de cahiers des charges imposent de
faire la preuve de son efficacité face a 'imprévu grave.

La continuité d’activité est une discipline nouvelle qui plonge ses racines dans
la sécurité des systeémes d’information mais dont les branches ont aujourd’hui poussé
jusqu’a la gestion de crise et jusqu’aux démarches processus. Selon la définition du
CRBF?, le plan de continuité d’activité est '« ensemble de[s] mesures visant & assurer,
selon divers scénarios de crises, y compris face a des chocs extrémes, le maintien, le cas
échéant de facon temporaire selon un mode dégradé, des prestations de services essentielles
de Uentreprise puis la reprise planifiée des activités »°. C'est de la définition et de la mise
en ceuvre de telles mesures qu'il est question dans ce livre.

Pourquoi un livre ?

Le mieux francais !

Quand j’écrivais la premiere édition de ce livre fin 2005, en France, le sujet de la
continuité d’activité avait inspiré plusieurs livres blancs, quelques articles généralistes
dans la presse spécialisée et un ouvrage du Clusif* qui traitait du plan de secours
informatique® mais qui abordait peu la problématique plus large de la continuité

1. Disaster Recovery Institute International, Canada, 2001.

2. Comité de la réglementation bancaire et financiére.

3. CRBF 2004-02.

4. Club de la sécurité des systemes d’information frangais.

5. Intitulé Plan de Continuité d’ Activité : stratégie et solution de secours du SI, septembre 2003.



