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  “Se vouloir libre, c’est aussi vouloir les autres libres” 
Simone de Beauvoir


  PARTE I 
A PUBLICIDADE COMPORTAMENTAL E A EXPLORAÇÃO DOS DADOS PESSOAIS: UMA ANÁLISE ECONÔMICA E JURÍDICA


  À medida que as plataformas digitais se tornam os principais locais de interação social, consumo e acesso à informação, elas criam uma estrutura de mercado que se baseia, em última instância, na coleta, processamento e monetização de dados pessoais. Ao fazê-lo, a publicidade comportamental torna-se uma tecnologia-chave da lógica econômica digital, baseada em modelos de negócios que enquadram a atenção humana como uma mercadoria rara e importante.


  A extração e processamento de dados – muitas vezes ocorrendo sem a consciência ou consentimento efetivo de um indivíduo – transformam perfis comportamentais em bens comerciáveis e formam a estrutura algorítmica que reformula as interações entre consumidores, empresas e o Estado.


  O que se observa é o deslocamento do valor econômico para além de bens e serviços tradicionais, direcionando-o para a vigilância de hábitos, emoções e preferências. Como destaca Zuboff1, vivemos sob o domínio do capitalismo de vigilância, no qual o comportamento humano passa a ser fonte de previsão e controle. Complementarmente, autoras como Rochfeld e Zolynski2 argumentam que a extração de valor na economia digital opera também sobre as emoções e impulsos, caracterizando o capitalismo mental, marcado por estruturas opacas e estratégias persuasivas sofisticadas.


  Nesse contexto, a publicidade comportamental não altera apenas a lógica do consumo, mas também ataca os fundamentos da liberdade de personalidade, autodeterminação informacional e do próprio consentimento livre. A tecnologia está embutida com fatores cognitivos e emocionais, escalando assimetrias informacionais e aumentando a aposta para a regulamentação legal. O debate não é mais sobre privacidade como um escudo contra invasões indesejadas, mas sim uma argumentação que exige uma abordagem que leve em consideração o caráter estrutural que os dados pessoais têm na definição dos contornos de liberdade e igualdade dentro da sociedade digital.


  A Parte I destina-se a ser uma base teórica e conceitual para a análise crítica da publicidade comportamental, a partir de uma leitura interdisciplinar que articula aspectos econômicos, tecnológicos e legais da dinâmica. O Título I abordará os fundamentos tecnológicos e econômicos que sustentam esse modelo de personalização extrema. O Título II, por sua vez, problematiza o tratamento dos dados pessoais como questão jurídica essencial, analisando os limites da regulação vigente e os riscos à liberdade de escolha dos indivíduos em ambientes mediados por algoritmos.


  
      1 . ZUBOFF, Shoshana. L’âge du capitalisme de surveillance. Paris: Zulma, 2019. ↩


      2 . ROCHFELD, Judith; ZOLYNSKI, Célia. La valeur des émotions: quel régime pour le capitalisme mental? p. 740-770. In: AZZI, Tristan et al. Mélanges en l’honneur de Pierre Sirinelli: entre art et technique, les dynamiques du droit. Paris: Dalloz, 2022.  ↩

    


  TÍTULO I 
Os fundamentos econômicos e tecnológicos da publicidade comportamental


  O surgimento de computadores capazes de alcançar objetivos e tomar decisões 
por conta própria altera a estrutura fundamental da nossa rede de informações. 


  Yuval N. Harari, Nexus


  O modelo de negócio que sustenta grande parte da economia digital contemporânea está estruturado na coleta massiva e contínua de dados pessoais, que são posteriormente processados, combinados e monetizados através de sistemas algorítmicos sofisticados. Essa dinâmica tem como uma de suas bases plataformas digitais como redes sociais, mecanismos de busca e aplicativos de entretenimento, cuja remuneração depende da personalização da publicidade enviada aos usuários. Surge, assim, o que se convencionou chamar de publicidade comportamental, uma prática baseada no rastreamento de ações, comportamentos, preferências e interações dos indivíduos para direcionamento de anúncios personalizados.


  Esse ecossistema é reforçado pela lógica econômica da economia da atenção, em que o tempo, o envolvimento e o engajamento do usuário são os principais recursos extraídos para serem explorados. Conforme argumenta Wu1, é um mercado em que a atenção humana é vendida a anunciantes, disputada por meio de técnicas que operam nos limites da persuasão. Nesse cenário, dados pessoais tornam-se insumos essenciais para prever interesses, comportamentos e vulnerabilidades emocionais, compondo o que Zuboff2 denomina como capitalismo de vigilância: um novo regime de acumulação baseado na extração de dados comportamentais.


  A esse respeito, Rochfeld e Zolynski3 propõem o conceito de capitalismo mental, ao demonstrarem que, mais do que simples mercantilização da atenção, o que se observa é a exploração intensiva das emoções e da cognição humana. Nessa nova lógica, a economia digital não apenas identifica preferências, mas molda os processos decisórios do usuário, gerando preocupações jurídicas quanto à integridade da vontade individual.


  O avanço da tecnologia é fundamental nesse contexto. Ferramentas de inteligência artificial, aprendizado de máquina e inferência preditiva ampliaram de forma exponencial a capacidade de as plataformas anteciparem desejos, preferências e, também, moldarem comportamentos, criando ambientes de consumo cada vez mais personalizados e imersivos.


  Essa hiper personalização maximiza a eficiência econômica e as receitas de publicidade, mas também levanta questões jurídicas críticas: a assimetria informacional entre usuários e plataformas, os limites do consentimento e as ameaças à autodeterminação informacional tornam-se temas centrais de análise regulatória e doutrinária.


  Este Título analisa os fundamentos econômicos e tecnológicos da publicidade comportamental como etapa introdutória para a compreensão crítica das práticas de exploração de dados no ambiente digital. Parte-se da hipótese de que tais práticas, embora mantidas sob um discurso de inovação e tecnologia, operam com um alto nível de opacidade e têm efeitos estruturais na liberdade de escolha, no equilíbrio contratual e nos direitos de personalidade dos consumidores.


  
      1 . WU, Tim. The Attention Merchants: The Epic Scramble to Get Inside our Heads. New York: Vintage, 2017. ↩


      2 . ZUBOFF, Shoshana. A era do capitalismo de vigilância: a luta por um futuro humano na nova fronteira do poder. Rio de Janeiro: Intrínseca, 2020. ↩


      3 . ROCHFELD, Judith; ZOLYNSKI, Célia. La valeur des émotions: quel régime pour le capitalisme mental? p. 740-770. In: AZZI, Tristan et al. Mélanges en l’honneur de Pierre Sirinelli: entre art et technique, les dynamiques du droit. Paris: Dalloz, 2022.  ↩

    


 
  Capítulo 1 
Economia da Atenção e o capitalismo mental


  1.1. Exploração Econômica da Atenção e do capitalismo mental


  Capitalismo de vigilância1, capitalismo cognitivo2, capitalismo da atenção3, capitalismo mental4, economia da persuasão5 e sociedade da vigilância6 são algumas das nomenclaturas utilizadas para descrever o cenário atual em que estamos. Esse cenário tem, como uma das suas características, a exploração de dados pessoais pelas organizações, transformando-os em ativos valiosos quando tratados, o que permite o direcionamento de conteúdo personalizado aos indivíduos.


  Essa transformação foi impulsionada por avanços nas formas de coleta de dados e, sobretudo, pelo desenvolvimento de ferramentas de inteligência artificial que expandiram, tanto em qualidade quanto em quantidade, os dados processados. A informação, nesse novo cenário, assume papel central, como explica Basan, pois “o poder e a riqueza no momento atual já não se encontram na propriedade dos meios de produção ou bens materiais, mas na posse de informação”7.


  Hoje, não são apenas o nome, o e-mail, o histórico de navegação, as compras realizadas ou a localização dos usuários que entram na equação: as emoções também passaram a ser analisadas por tecnologias que incorporam sistemas de inteligência artificial. São ferramentas que transformam esse excedente comportamental em produtos de predição, voltados não apenas a antecipar o que o usuário fará, mas também o que sentirá e pensará. Esses produtos, por sua vez, são negociados em um novo tipo de mercado: aquele que lida com comportamentos futuros8.


  Nesse cenário, ganham destaque tecnologias como a realidade virtual e aumentada, cada vez mais presentes em vestíveis, plataformas de jogos e ambientes imersivos como o metaverso, ampliando significativamente a coleta de dados por meio de interações físicas e sensoriais. Óculos que fotografam, sensores de movimento, microfones, monitores cardíacos e respiratórios compõem esse ecossistema. Por exemplo, a partir da análise dos movimentos oculares já é possível prever o estado emocional da pessoa9. Da mesma forma, esses vestíveis permitem analisar respostas fisiológicas, emoções e dados biométricos, como a forma de andar; expressões faciais; inflexões vocais; e sinais vitais em tempo real10-11-12.


  As finalidades dessa coleta são, em linhas gerais, três, a saber, (i) detectar emoções; (ii) analisá-las para prever comportamentos; e (iii) influenciar esses comportamentos, por meio de empurrões sutis, os chamados nudges, estudados pela Economia Comportamental13.


  Tanto é assim que, apesar de questões que extravasam dilemas apenas jurídicos e adentram no campo da ética, já existem ferramentas de inteligência artificial que, com análise dos dados coletados, permitem uma “eternização” de um indivíduo após sua morte, reproduzindo seus padrões de resposta e comportamento14. Como afirma Harari15, “a inteligência artificial não está avançando em direção à inteligência de nível humano. Ela evolui em direção a um tipo de inteligência totalmente diferente”.


  Destacam-se, em tal contexto, os “Agentes de Inteligência Artificial”, tecnologia que começou a se popularizar no segundo semestre de 2024, tendo como uma das principais características maior autonomia na tomada de decisão, com menos intervenção humana. Esses sistemas não apenas respondem a comandos; eles aprendem, se adaptam em tempo real, tomam decisões. Eles perseguem um objetivo. Sozinhos. E fazem isso com base em paradigmas complexos, como o aprendizado por reforço, que lhes permite otimizar ações sem que ninguém precise apontar o caminho16. Em meados de 2025, começou a discussão mais aprofundada sobre physical AI, que já era uma realidade, mas que ganha força e popularidade com o passar dos meses.


  Do outro lado da equação estão as organizações, especialmente as de perfil comercial e fins lucrativos, que veem nesses sistemas uma mina de ouro. Coletar dados para entender preferências, prever desejos e influenciar decisões. Esses dados, ao serem processados, permitem a personalização de anúncios, conteúdo e análises sobre o mercado e o público-alvo. A lógica é simples: quanto mais dados e informação sobre a pessoa, maior é o poder de convencimento.


  Tanto é assim que existem áreas de estudo e atuação dedicadas a entender as melhores formas de cativar a atenção da pessoa quando se fala em publicidade e comércio, como o neuro marketing. Utiliza-se da atenção que é dispensada ao longo da utilização de aplicativos, redes sociais e demais locais de navegação, para analisar o usuário através do tempo dispendido por ele nesse ambiente online e, ainda, persuadi-lo a adquirir determinado produto ou serviço ou realizar certo comportamento17.


  Nesse novo arranjo, a experiência humana vira matéria-prima. É o que Zuboff chamou de “excedente comportamental”18. Não se trata apenas de usar dados, mas de extrair deles um poder de comando. Um instrumentalismo, para usar a expressão da autora, que permite não apenas prever, mas direcionar, moldar desejos e alterar rotas decisórias. E fazer tudo isso sem alarde, sem que o sujeito perceba o quanto foi conduzido. É essa lógica que sustenta a economia da atenção. Nela, empresas e entidades concorrem cada vez mais pela atenção do usuário.


  A atenção, como características da existência humana, tem papel fundamental no processo de compreensão e comunicação. Como alertam as pesquisadoras Alombert e Kokshagina19, a atenção é, ao mesmo tempo, algo psicológico e social. Estar atento não é apenas uma questão de concentração: é também se relacionar, perceber o outro, situar-se no ambiente. Retirar a atenção de alguém, portanto, é mais do que o distrair, seria desconectá-lo do mundo.


  Em 1890, William James, psicólogo e filósofo, descreveu a atenção como a capacidade de selecionar, de forma clara e vívida, uma entre várias possibilidades de foco. Em suas palavras, “é a tomada de posse pela mente, de forma clara e vívida, de um entre o que parecem vários simultaneamente possíveis objetos ou linhas de pensamento”20. Ou seja, o cérebro humano filtra aquilo que recebe e assimila apenas o que capta sua atenção. Com a multiplicação dos estímulos trazida pelas redes sociais, essa seleção se tornou ainda mais desafiadora. Por esse motivo, a atenção se torna cada dia mais um recurso escasso e empresas estão dispostas a pagar para recebê-la, desenvolvendo estratégias sofisticadas.


  Para explicar o funcionamento da atenção e sua consequente exploração por empresas, alguns pesquisadores dividem essas práticas em três regimes, sendo o de fidelização, o de alerta e o de imersão.


  O primeiro é caracterizado pela duração como o parâmetro da atenção da pessoa, muito utilizado por empresas que desejam manter ativa sua base de clientes. Já o regime de alerta está relacionado à intensidade, fazendo com que o consumidor preste atenção em todas as ofertas apresentadas sob o “risco” de perder. Por exemplo, os anúncios foram reduzidos a pequenos espaços e prévias, capazes de chamar intensamente a atenção dos telespectadores, mas por um curto período. Por fim, o regime da imersão surge com a combinação dos dois mencionados anteriormente, usando tecnologia e utensílios que envolvem o usuário, como é feito em jogos de videogame, plataformas de metaverso e, até mesmo, nas redes sociais21.


  Esses regimes operam a partir de pares opostos: explicam que a atenção pode ser conquistada de forma (i) cativa ou voluntária – a primeira para descrever situações em que algo se impõe à atenção, e a voluntária quando a pessoa a direciona deliberadamente para um item; de forma (ii) atrativa ou repulsiva – de modo que a atrativa está voltada para coisas que resultam em experiências positivas e a repulsiva quando sua orientação visa evitar experiências negativas; e, por fim, de modo (iii) periférico ou focalizado, sendo o primeiro é direcionado de maneira consciente e explícita, enquanto o segundo volta-se a itens ou ações realizadas de forma não consciente e implícita, como ocorre em atividades rotineiras22.


  No que tange à publicidade comportamental, é possível dizer que a atenção, de acordo com tal classificação, seria cativa, atrativa e periférica. Embora não esgotem as formas de atuação das estratégias digitais, essas categorias ajudam a compreender a lógica por trás da disputa pela atenção.


  Jean-Philippe Lachaux23, neurocientista, propõe uma explicação mais detalhada do processo. Para ele, três sistemas participam da dinâmica atencional: o hábito, o circuito de gratificação e o sistema executivo. O primeiro, como o próprio nome sugere, atua de maneira automática. Ele organiza nossa atenção com base na repetição, respondendo rapidamente a padrões reconhecíveis, inclusive em situações de risco.


  O segundo sistema está ligado à recompensa. Neurônios especializados associam objetos e situações ao prazer, antecipando sensações futuras. A simples promessa de gratificação já é suficiente para ativar esse circuito, que responde particularmente bem à novidade. Não é coincidência que as redes sociais tenham se estruturado sobre esse mecanismo24.


  Já o terceiro sistema, o executivo, localizado no lobo frontal, atua como moderador. Sua função é manter o foco, resistindo às distrações impostas pelos dois anteriores. Contudo, essa resistência exige esforço cognitivo, e nem sempre vence a disputa, já que esse sistema mais consciente toma mais energia para ser acionado, não sendo o primeiro a reagir quando há anúncios em redes sociais. Assim, os três sistemas podem entrar em conflito: o sistema executivo tenta se concentrar em uma tarefa, mas o costume e as emoções distraem a pessoa25.


  A partir da exemplificativa forma desse funcionamento, a economia da atenção se desenvolve visando canalizar essa atenção no conteúdo desejado. Com o auxílio da tecnologia e o aumento da coleta de dados pessoais, a prática se torna cada vez mais poderosa, tomando outra dimensão econômica e, também, social.


  O Conseil National du Numérique (CNNum), que é o órgão francês dedicado a estudar questões sobre a economia digital e constituído como comissão consultiva independente francesa por meio do Decreto 2011-476, menciona que a questão da captura da atenção não se limita ao tempo gasto diante de uma tela, mas, acima de tudo, está relacionada à sensibilização dos indivíduos sobre sua dinâmica e as motivações dos agentes que buscam apropriar-se desse recurso por meio da tecnologia26. Ou seja, a atenção, nesse cenário, é extraída, processada e redirecionada com finalidades que nem sempre são transparentes.


  Essa economia da atenção tem raízes são do início de 1970, com o americano Herbert Simon27, que expressou a necessidade de desenvolver sistemas para alocar eficazmente a atenção dos indivíduos diante do crescente número de canais de comunicação. Desde o final do século XX, essa sociedade com base informacional foi pensada por diversos pesquisadores, como Masuda28, Machlup29, Dijk30 e Castells31.


  Em 1997, Michael Goldhaber de um nome a esse fenômeno, definindo-o como um campo da “nova economia da Internet”32. Tratava-se de uma nova lógica econômica baseada na visibilidade e na captação do foco dos indivíduos, que passaria a substituir progressivamente a centralidade do dinheiro. De acordo com o pesquisador, essa nova forma de economia e suas leis de funcionamento substituiriam as que existiam.


  No entanto, várias limitações em seu argumento são agora reconhecidas. Goldhaber previa o colapso das organizações, que se tornariam obsoletas pela imaterialidade dos contatos e pela capacidade de evitar intermediários. Além disso, ele argumentava que, nessa economia, o poder estaria nas mãos de quem concede sua atenção a algo ou alguém, diminuindo a importância da moeda como forma de troca. Contudo, viu-se o oposto, pois a atenção em si é monetizada, tornando-se um recurso valioso.


  De todo modo, a essência dessa economia envolve a captação econômica, social, política, ética e estética da atenção dos usuários, o que se tornou mais poderoso com a ascensão da era digital, especialmente por plataformas que empregam várias técnicas de design persuasivo. Isso porque, apesar de a atenção ser explorada há anos, a era digital se distingue diante da sua maior capacidade de explorá-la em tempo real, analisando os indivíduos a partir do seu comportamento.


  Assim, com exploração da economia da atenção, plataformas digitais e páginas de web utilizam interfaces e ferramentas para atrair e manter a atenção do consumidor, por meio de técnicas cada vez mais invasivas e direcionadas, como a publicidade comportamental. A atenção se torna um recurso ainda mais valioso e lucrativo33. Pode-se dizer, portanto, que essa economia se refere à transformação da atenção, ou seja, do tempo, da consciência ou da mente dos indivíduos, em um recurso explorável e comercializável.


  O modelo digital evoluiu, nesse sentido, da escassez de acesso à abundância de estímulos. Antes, a informação era o bem escasso. Hoje, com a multiplicação de canais e conteúdos, o que falta é atenção. Farchy, Méadel e Sire34 explicam esse fenômeno como uma espécie de saturação cognitiva provocada pelo excesso de estímulos simultâneos, que torna o foco um bem ainda mais disputado.


  A magnitude dessa economia é expressiva, da ordem dos trilhões de dólares. Apenas nos Estados Unidos, em 2016, estimava-se que o valor girava em torno de 7,1 trilhões de dólares, com mais de 430 bilhões de horas capturadas. O Industrial Internet Report da General Eletric projeta um impacto potencial entre 10 e 15 trilhões de dólares no PIB global nas próximas décadas, considerando os efeitos combinados da conectividade, dos dados e da inteligência artificial.


  Bernard Stiegler observa que essas “tecnologias atencionais” produzidas em massa industrialmente são projetadas para gerar um tipo específico de atenção: o consumo35. Ou seja, não se busca apenas oferecer um produto, mas sim gerar a necessidade por ele operando diretamente sobre os processos cognitivos, afetivos e comportamentais dos usuários.


  Nesse mesmo sentido, Georg Franck36, professor na Universidade Técnica de Viena, publicou, em 1998, a obra A Economia da Atenção (Ökonomie der Aufmerksamkeit), também explorando o conceito de capitalismo mental37. Em sua análise, a coesão social se organiza a partir da gestão da atenção, que passa a ocupar o lugar de recurso estratégico, disputado por empresas, marcas, plataformas e até discursos políticos.


  A lógica é a mesma: quem capta mais atenção, conquista mais poder. O domínio desse capital atencional pode ser observado no chamado “duopólio da publicidade digital”, formado por Meta e Google, que concentram cerca de 75% do mercado global de publicidade online38. Trata-se de uma concentração que não se limita ao aspecto econômico, mas impacta diretamente a pluralidade informacional, a autonomia dos usuários e a própria dinâmica concorrencial entre plataformas.


  Essas estratégias têm despertado debates éticos relevantes, especialmente quando associadas à manipulação do comportamento do consumidor, direcionando-os a criar uma preferência por seus produtos e interferindo na sua tomada de decisão. Ao explorar a atenção de forma contínua e invasiva, as plataformas passam a influenciar escolhas de maneira quase imperceptível. Essa influência, ao operar em nível infraconsciente, compromete a capacidade reflexiva dos usuários, interferindo diretamente em sua autonomia decisional. O marketing, desse modo, também se torna objeto de estudo da Sociologia39.


  A ampla presença da tecnologia digital, aliada a estratégias persuasivas, acarreta diversas implicações na capacidade de concentração do usuário, incluindo o uso compulsivo de plataformas digitais, a realização de tarefas cada vez mais breves e um estado de alerta constante da atenção. Dados de 2016 já revelavam a extensão dessa influência: segundo pesquisa da DSCOUT40, o número médio de interações diárias com o celular ultrapassa 2.600 toques. Para os usuários mais ativos, esse número chegava a 5.400. No mesmo ano, a Apple indicava que os iPhones eram desbloqueados, em média, 80 vezes ao dia41. Esses números, embora anteriores à consolidação de muitas das técnicas hoje utilizadas, já evidenciavam o grau de dependência da atenção digitalizada.


  Discutir a atenção envolve, portanto, investigar como as mídias influenciam a nossa cognição, dentro da ótica de uma “ecologia da mente”42-43, expressão utilizada por Gregory Bateson, abrangendo as interações simbólicas e sociais, intermediadas por meios técnicos. Nesse ecossistema, os algoritmos não apenas intermediam, mas moldam essas interações.


  Esse contexto tem colocado desafios concretos para órgãos reguladores e de proteção dos direitos dos consumidores, da privacidade e da concorrência. Como exemplo, encontra-se a fusão do Instagram com o Facebook em 201244, pois as duas redes sociais não cobram um valor monetário do consumidor final, de modo que ferramentas tradicionais para avaliar possíveis efeitos anticompetitivos podem não funcionar. Como provar que eles estariam competindo se não há uma compra?45. Esse caso está sendo rediscutido nos Estados Unidos sob uma perspectiva concorrencial, como foco na potencial venda do Instagram pela Meta46. No mesmo sentido, já havia ocorrido a compra pela Google do YouTube47, em 2006, e do Waze48, em 2013, e, novamente, do WhatsApp pelo Facebook (atual grupo Meta) em 201449.


  Em publicação50 do CNNum feita no segundo semestre de 2023, outros desafios foram mencionados, como o desvio da atenção de tópicos fundamentais para desenvolvimento da pessoa, gerando prejuízos para a saúde física, mental, assim como no âmbito social e coletivo, como a falta de atenção aos outros e ao ambiente inserido. Assim, o órgão explica que a captação excessiva da atenção pode gerar consequências às suas condições de trabalho, interação e pensamento.


  Diante desse cenário, a conclusão que se impõe é que as plataformas digitais, ao se apoiarem em modelos de negócios baseados na atenção, operam mecanismos cada vez mais sofisticados de influência e controle comportamental. E o fazem, muitas vezes, sem transparência ou consentimento adequado, operando em um nível infra consciente, sem o conhecimento dos indivíduos, que são “frequentemente reduzidos a um conjunto de reações e reflexos, privados de sua capacidade reflexiva”51.


  Por isso, de acordo com o órgão francês, mostra-se necessário discutir garantias básicas como a consagração de um direito de ser informado sobre dispositivos de captação de atenção; a restrição de designs abusivos e enganosos; e o fortalecimento do direito à desconexão. Nesse mesmo sentido, discute-se a importância de políticas públicas que regulem os riscos associados aos modelos econômicos baseados na atenção.


  Em paralelo a tais garantias em nível coercitivo e jurídico, o CNNum também reitera a importância da conscientização dos indivíduos sobre as questões psicológicas e sociais da economia da atenção, por meio de um reforço na educação crítica e prática em mídia digital, o que pode ser feito por meio de projetos escolares e extracurriculares; e o desenvolvimento de pesquisas interdisciplinares sobre “tecnologias da mente”, integrando-as cada vez mais na formação de profissionais da educação e da saúde52.


  Ainda que a gratuidade esteja no cerne da economia digital, essa característica pode, paradoxalmente, revelar uma fragilidade do sistema. Ao depender da coleta intensiva de dados para viabilizar seus modelos de negócio, a economia da atenção entra em tensão com os direitos fundamentais53.


  Como lembram Levin, Le Roy e Zolynski54, essa incompatibilidade exige um novo arranjo normativo, capaz de proteger a pessoa diante da lógica extrativa de atenção, falando do “direito à proteção da atenção”, que é feita de forma pontual e indireta, mas não suficiente. Os autores citam como exemplo a proteção reforçada para menores em jogos online – o que é uma preocupação trazida na proposta do Digital Fairness Act na União Europeia; a regulamentação da publicidade comum; e a utilização de dados pessoais de forma lícita, com base nas leis de proteção para esse tema, com o princípio da transparência.


  Um relatório da Comissão Nacional de Informática e Liberdade francesa (CNIL)55 sobre o design de escolhas menciona que o direito à proteção de dados deve guiar a construção do espaço de interação entre a pessoa e a máquina em resposta às estratégias de desvio de atenção ou uso de padrões escuros. A ideia central é simples e potente: as interfaces devem ajudar o usuário a compreender o serviço e a manter o controle sobre suas decisões, e não o contrário. Trata-se de um novo olhar sobre o design, que passa a ser entendido também como instrumento jurídico.


  O desafio, segundo a CNIL, seria colocar o design das interfaces no centro das preocupações do regulador, assim como já está no centro das relações entre indivíduos e prestadores de serviços. A lógica do engajamento a qualquer custo precisa ser substituída por uma lógica do cuidado e da corresponsabilidade.


  Tim Wu56, ao discutir a atenção como bem econômico, alerta para a necessidade de protegê-la enquanto recurso pessoal e social. Para ele, a atenção pertence aos indivíduos, que devem poder decidir quando, como e para onde direcioná-la. Quando essas decisões são capturadas por plataformas, sem informação clara ou compensação adequada, há uma forma de expropriação invisível e, justamente por isso, ainda mais perigosa. Isso ocorre principalmente quando esses consumidores forem públicos cativos, incapazes de uma escolha significativa sobre como sua atenção é gasta.


  Assim, a lógica dessa economia, ao transformar a atenção em recurso explorável, demonstra de forma clara a assimetria existente em vários níveis que ocorre entre plataformas e usuários. Antes tratada como uma faculdade pessoal e espontânea, a atenção transforma-se em ativo disputado, medido e monetizado. Esse deslocamento compromete não apenas a liberdade individual, mas também os fundamentos democráticos que dependem da formação autônoma de juízos e escolhas.


  Diante dessa realidade, veremos que o arcabouço jurídico brasileiro já possui fundamentos que poderiam ser invocados para conter práticas abusivas de captação da atenção, embora ainda de forma esparsa e principiológica. Por exemplo, o artigo 6º, inciso II, da Lei Geral de Proteção de Dados Pessoais, consagra o princípio da necessidade, que exige a limitação do tratamento de dados ao mínimo necessário para a realização de suas finalidades. Já o artigo 4º, inciso I, do Código de Proteção e Defesa do Consumidor, estabelece como princípio da Política Nacional das Relações de Consumo o reconhecimento da vulnerabilidade do consumidor. Ambos os dispositivos, se interpretados de forma sistemática, permitem vislumbrar uma base jurídica para questionar práticas de exploração excessiva da atenção do consumidor digital. No entanto, como se demonstrará ao longo desta pesquisa, tais normas ainda carecem de especificidade e efetividade diante da complexidade das estratégias digitais contemporâneas.


  O desafio, portanto, é ampliar o escopo da proteção jurídica para que ela acompanhe a sofisticação das estratégias digitais contemporâneas. A atenção, enquanto vetor de decisões e de formação da vontade, exige salvaguardas que reconheçam sua importância e assegurem sua integridade. Mais do que impedir abusos pontuais, é necessário enfrentar a estrutura que naturaliza a manipulação da cognição como modelo de negócio. A proteção da atenção deve ser compreendida como extensão da autonomia informacional.


  Dessa forma, podemos concluir que ferramentas digitais, quando articuladas à lógica da economia da atenção, podem operar formas sutis de manipulação comportamental. São estratégias que escapam aos controles tradicionais e exigem novas lentes para sua identificação, análise e regulação. Portanto, esse cenário desafia os marcos jurídicos tradicionais, demandando uma nova abordagem normativa que não apenas reconheça, mas enfrente os riscos à autonomia decisional e à integridade cognitiva dos indivíduos.


  Assim, passa-se à análise da aplicação prática da atenção coletada dos usuários em produtos, serviços, conteúdo e preços para, então, entendermos a publicidade comportamental.


  1.2. Dados Pessoais como Ativos Econômicos na Sociedade Digital


  A emergência de modelos de negócios baseados em dados transformou profundamente as dinâmicas informacionais da era digital. Plataformas digitais deixaram de ser simples intermediárias e passaram a estruturar ambientes nos quais dados pessoais são coletados, analisados e monetizados em larga escala. No centro dessa lógica está a publicidade comportamental. Este capítulo investiga as bases técnicas e econômicas desse modelo, seus impactos sobre os usuários e os desafios que impõe ao direito do consumidor e à regulação contemporânea.


  A tecnologia do Big Data e da inteligência artificial permitem uma coleta e armazenamento massivos de informação em tempo real, incluindo dados pessoais57. A velocidade com a qual esses dados passaram a ser analisados, processados e segmentados permite que empresas tomem decisões estratégicas sobre seu modelo de negócio, transformando dados pessoais em recursos valiosos para a monetização desejada e adequada.


  Há uma verdadeira arquitetura invisível de coleta, inferência e comercialização de dados, como mencionado em Networks of Control, de Wolfie Christl e Sarah Spiekermann58, que evidencia a escala e a sofisticação dessa estrutura: uma rede interligada de empresas, plataformas e intermediários que, sem qualquer interface visível ao usuário, rastreiam comportamentos e constroem perfis detalhados para prever, influenciar e, muitas vezes, manipular decisões individuais. Os autores descrevem esse sistema como um “controle em rede”, no qual agentes se alimentam mutuamente de informações compartilhadas, havendo, inclusive, uma interdependência entre corretores de dados (conhecidos como data brokers), plataformas digitais e sistemas de scoring, aumentando o desafio.


  É por esse motivo que diversos modelos de negócio da economia digital estão baseados em dados pessoais, fazendo com que autoridades competentes discutam o tema até mesmo de uma perspectiva concorrencial59. Empresas cujas receitas não atinjam limites para serem consideradas uma ameaça à livre iniciativa e à livre concorrência são vistas de forma diferente quando propõem assumir ou se fundir com outras, desde que haja um grande banco de dados pessoais envolvido, normalmente um ativo fundamental em tais negociações.


  Essa percepção foi aparente, por exemplo, na análise realizada pela Comissão Europeia no caso Facebook e WhatsApp, em que os dados foram vistos como um fator crucial para avaliar potenciais efeitos competitivos, embora a transação em si não envolvesse receitas altas ou participações de mercado em termos “clássicos”. A questão que surge é entender se elas podem usar dados através de uma visão de portfólio de todos os seus serviços para reforçar sua posição dominante em mercados vizinhos, erguer barreiras à entrada e limitar a concorrência na prestação de serviços que dependem de dados.


  Em 2017, a Comissão Europeia multou o Facebook em €110 milhões por fornecer informações incorretas ou enganosas durante a investigação da aquisição do WhatsApp. A Comissão afirmou que, ao contrário das declarações do Facebook, a empresa tinha a capacidade técnica de combinar as identidades dos usuários do Facebook e do WhatsApp já em 201460. Essa decisão destacou a importância dos dados como ativos estratégicos em fusões e aquisições no setor digital.


  Nesse sentido, a Organização para a Cooperação e Desenvolvimento Econômico (OECD) alertou para o fenômeno das aquisições predatórias, em que empresas estabelecidas adquirem startups inovadoras com o objetivo de eliminar concorrência potencial futura61. Essas aquisições muitas vezes envolvem empresas que possuem ativos valiosos, como algoritmos avançados ou grandes conjuntos de dados, mesmo que ainda não tenham uma presença significativa no mercado. A OCDE recomendou que os limites de controle de fusões sejam revisados para levar em conta o valor estratégico dos dados e o potencial inovador das entidades adquiridas.


  Ou seja, a preocupação aumenta sob a perspectiva de aquisições e fusões de plataformas digitais que, em sua maioria, têm uma proposta gratuita de serviços a um lado dos seus usuários, já que as informações são usadas para monetização perante outro grupo. Essa dinâmica ocorre, muitas vezes, devido à formação de perfis de consumo e comportamento, que permitem o oferecimento de conteúdo direcionado, ou até mesmo a utilização das informações recolhidas para aperfeiçoamento e individualização dos seus próprios produtos e serviços, ganhando vantagem competitiva frente aos concorrentes.


  Mas a transformação dos modelos de negócio com base no poder das informações já vinha sendo discutida há anos. Em 1973, Rodotà explicou que as mudanças trazidas pelas novas tecnologias refletiriam, principalmente, na transformação da informação dispersa em informação organizada62, de forma que os dados tratados passariam a agregar mais valor às empresas.


  Nesse contexto, Mayer-Schonberger e Cukier apresentam o termo “dataficação” visando definir o fenômeno relacionado à coleta de dados de tudo o que é possível para sua quantificação voltada a gerar valor. Assim, nascem os “mercados ricos em dados”63, de modo que dados pessoais passam a desempenhar papel central na arquitetura econômica das plataformas digitais, não apenas como instrumento de eficiência, mas como mercadoria.


  É nesse ponto que emergem reflexões estruturais sobre o funcionamento dessa economia baseada na vigilância e na predição comportamental. Conforme explica Zuboff:


  O desenvolvimento da internet e de métodos para acessar a world wide web disseminaram a mediação por computador, antes restrita a locais de trabalho delimitados e ações especializadas, para a ubiquidade global tanto na interface institucional quanto nas esferas íntimas da experiência cotidiana. [...] Novas oportunidades de monetização estão assim associadas a uma nova arquitetura global de captura e análise de dados que produz recompensas e punições destinadas a modificar e transformar em mercadoria o comportamento visando à obtenção de lucro64.


  Dentre os principais desdobramentos dessa economia baseada em dados estão (i) publicidade comportamental65; (ii) direcionamento de conteúdo em buscas66; e (iii) preços personalizados.


  Além dessas dinâmicas, a coleta e o processamento massivo de dados pessoais viabilizam uma ampla gama de serviços, como atendimento automatizado ao consumidor, análise de padrões demográficos, automação de processos, otimização de políticas públicas e serviços governamentais, personalização do ensino e desenvolvimento de soluções inovadoras em diferentes setores, incluindo saúde, mobilidade e pesquisa científica.67


  Como objeto de estudo dessa pesquisa, a publicidade comportamental não solicitada será aprofundada no decorrer da tese para que possamos entender sua dinâmica e modo de funcionamento, bem como os impactos gerados para a livre escolha do usuário destinatário. No entanto, os outros dois desdobramentos serão brevemente abordados a seguir. Vejamos.


  O direcionamento de conteúdo em buscas ocorre quando, a partir da análise dos interesses da pessoa, motores de busca e plataformas digitais enviam um conteúdo personalizado. Desse modo, ao procurar no buscador Google por um mesmo produto, é provável que duas pessoas com gostos, interesses e históricos de navegação distintos tenham resultados diferentes.


  Assim, o conteúdo será direcionado a partir de uma análise das informações coletadas, que, segundo a Federal Trade Commission (FTC)68, podem abranger desde informações pessoais básicas, como nome, idade, data de nascimento, e-mail, endereço, gênero, estado civil, telefone e documentos oficiais, até aspectos mais sensíveis, como orientação sexual, etnia, idioma, composição familiar (número de moradores, presença de crianças ou idosos, famílias monoparentais) e datas de nascimento dos membros do domicílio. Além disso, incluem-se dados sobre características individuais e socioeconômicas.


  Essa busca pode apresentar, como resultados, um conteúdo patrocinado, entrando na seara da publicidade, que também pode ser personalizada de acordo com o perfil do usuário. Nesse tema, a Google é alvo de processos e investigações pela prática anticoncorrenciais no monopólio de publicidade patrocinada69.


  Os responsáveis por tais resultados são os algoritmos de recomendação, que estimam a “nota” que o usuário dará a determinado conteúdo. Como explica a associação francesa Designers Éthiques70, eles podem se basear em diversos elementos, a partir dos dados mencionados acima, como a recomendação colaborativa. Pode-se citar como exemplo um cenário em que diversos usuários viram filmes da Cinderela e da Pequena Sereia. Logo, quando um usuário visualiza o filme da Pequena Sereia, será recomendado o filme da Cinderela.


  Os algoritmos de recomendação em plataformas digitais utilizam múltiplos sinais para personalizar o conteúdo exibido aos usuários, como o engajamento, incluindo o número de curtidas, comentários e compartilhamentos que uma publicação recebe. Conteúdos com alto engajamento tendem a ser destacados e mostrados com mais frequência, pois são interpretados como mais relevantes ou populares71. Também ocorre a análise dos elementos vistos pelo usuário: por exemplo, se a pessoa leu Jogos Vorazes 1, o algoritmo sugere Jogos Vorazes 2, que é uma continuação do que o usuário já demonstrou interesse.


  Outro tipo de análise é realizado por meio de imagens, pois os metadados das imagens mais observadas pelo usuário são usados para sugerir conteúdo semelhante. Assim, se o usuário passa mais tempo observando fotos de cachorros, ou buscando por fotos de cachorros, mais cachorros ou animais semelhantes serão oferecidos como conteúdo. Essa análise já era realizada em relação a prateleiras e gôndolas de mercados e lojas, em que se observava o olhar mais atento do consumidor para determinado local ou produto ali disposto72.


  A crítica da publicidade baseada em comportamento é que o problema reside, especialmente, no fato de esses sistemas tendenciarem o consumo para tipos específicos de conteúdo, reforçando gostos anteriores e promovendo a formação de “bolhas de filtro” ou “bolhas da informação”, conceito cunhado por Eli Pariser em 2011 para descrever o fenômeno em que a pessoa é exposta apenas a informações alinhadas aos seus interesses prévios, sem acesso a visões alternativas ou contraditórias73.


  Esse fenômeno exige supervisão e, como será discorrido na pesquisa, talvez um regime regulatório para estabelecer limites e evitar os preconceitos incorporados nas recomendações algorítmicas. Uma abordagem para solucionar tal problema poderia ser injetar artificialmente conteúdo que não se encaixe no comportamento observado: ainda que o usuário costume acessar imagens de cachorros, o sistema poderia também sugerir conteúdo sobre gatos, pássaros ou até mesmo temas não relacionados, como carros. Essa abordagem contrária à lógica puramente preditiva, explicada de maneira simplista, pode favorecer a diversidade e ampliando o horizonte informacional do usuário.


  Vale ressaltar que os algoritmos de recomendação foram objeto de estudo da Comissão Europeia nos últimos anos, sendo estabelecidas regras rígidas sobre seu funcionamento a partir do Regulamento de Serviços Digitais (DSA) e do Regulamento de Mercados Digitais (DMA). Não apenas, o Regulamento de Inteligência Artificial (EU AI Act) e o Regulamento de Dados (EU Data Act) também abordam o assunto, como será visto na Parte II desta pesquisa.


  Já preços personalizados74 ocorrem, de forma não transparente, em diversos momentos de utilização da internet, principalmente em sites de comércio eletrônico de uma mesma empresa ou grupo. Eles variam de acordo com cada usuário ou com um grupo de usuário, e podem ser mais altos ou mais baixos a depender do seu intuito de compra, conhecido como preço ótimo, willingness to pay75 ou WTP76.


  Vale mencionar que, ainda que a etiqueta de preço seja obrigatória no Brasil desde a vigência da Lei 10.962/2004, que dispôs sobre a oferta e a forma de afixação de preços de produtos e serviços para o consumidor, a precificação personalizada não seria um ilícito per se, pois, a análise e determinação do preço de reserva ocorrem em etapas anteriores. Ou seja, o preço será apresentado ao usuário juntamente com o produto ou serviço, mas não necessariamente será o mesmo para todos os usuários, pois dependerá de cada indivíduo de acordo com os critérios estabelecidos pelas empresas que implementarem a tecnologia.


  Desse modo, preços personalizados aparecem quando dois ou mais consumidores buscam em uma plataforma por um mesmo produto ou serviço, como uma passagem aérea77, e eles são apresentados a produtos e serviços iguais, mas para cada qual um valor diferente.


  Como a OCDE descreve em estudo sobre o tema, existem três passos automatizados para a precificação personalizada, que acontecem em milésimos de segundos, sendo (i) coleta dos dados dos usuários, constante e interativa; (ii) a análise e estimativa da disposição em pagar desses usuários pelo produto ou serviço observado; e (iii) a definição do preço ótimo que será cobrado78.


  A partir disso, será determinado o preço que um usuário pagará por determinado produto ou serviço, que pode ser igual, menor ou maior que o de outro: estudos demonstraram que usuários que utilizam Apple, iOS ou Safari normalmente pagam preços mais elevados79. Essa diferenciação de preços pode ser realizada tanto diretamente na etiqueta do preço, ainda que eletrônica, como através de cupons de desconto digitais direcionados a determinados indivíduos80.


  Sob um aspecto econômico, preços personalizados tendem a ocasionar quatro principais efeitos relacionados diretamente com o nível de competição, da interação (dinâmica ou estática) entre consumidores e empresas e do nível de sofisticação e entendimento dos próprios consumidores81.


  Tais efeitos são chamados de (i) efeito de apropriação, permitindo que empresas aumentem valores cobrados de consumidores com menor sensibilidade a preço, extraindo o excedente; (ii) a expansão da produção, possibilitando que empresas cobrem preços menores daqueles consumidores com maior sensibilidade, de modo que poderão expandir suas vendas; (iii) a intensificação da competição, pois haveria a possibilidade de aumentar a competição entre empresas para que cada uma comercialize produtos ou serviços com valores mais atrativos aos consumidores que as empresas concorrentes; e (iv) o efeito de comprometimento, prevenindo que empresas não variem de forma descoordenada seus preços no futuro, já que a pessoa saberá que, se não comprar em um primeiro momento, provavelmente haverá uma oferta ou uma diminuição de preço posteriormente.


  Ezrachi e Stucke82 destacam possíveis impactos adversos relacionados aos efeitos anteriormente descritos sob a ótica da concorrência. Entre eles, estão (i) a exclusão ou retirada de concorrentes incapazes de adotar a prática; (ii) o surgimento de barreiras à entrada ou ao crescimento no mercado; (iii) a limitação da capacidade de novos entrantes de atingirem economias de escala; e (iv) o enfraquecimento da concorrência nos mercados a jusante.


  Ainda assim, é importante observar que os efeitos líquidos da discriminação de preços sobre consumidores, fornecedores e o excedente total variam consideravelmente conforme as características específicas do mercado, tais como o grau de rivalidade e a modalidade de discriminação de preços adotada pelos agentes econômicos83.


  Essas são algumas das principais formas de auferir lucro no ambiente digital a partir da exploração e tratamento de dados pessoais. Portanto, ainda que tais práticas não sejam ilícitas necessariamente, devem ser acompanhadas, ao menos, de transparência para que o usuário tenha ciência e um certo controle com o que ocorre com suas informações, principalmente sob uma perspectiva econômica84. Mas esse não é o cenário atual.


  Vimos que as plataformas digitais, notadamente mercados de múltiplos lados e de preço zero, possuem diferentes grupos de usuários para manter seu funcionamento e garantir subsistência. Uma das formas é a receita obtida via publicidade comportamental. Ocorre que, para que seja efetiva, é necessária uma análise dos usuários para os quais os anúncios e o conteúdo personalizados serão direcionados. Para tanto, plataformas organizam informações obtidas dos usuários classificando-as de acordo com categorias de perfis de consumo e comportamento.


  Assim, tais perfis são criados a partir da navegação e ações realizadas no ambiente digital pelo usuário, como as buscas realizadas, os cliques em determinado conteúdo, as postagens e as curtidas em redes sociais, as fotos compartilhadas por terceiros com ligação ao usuário e, até mesmo, ações no ambiente físico, mas rastreáveis, como uma compra com cartão de crédito85.


  De acordo com a Autoridade de Competição e Mercados do Reino Unido86, dados dos usuários de plataformas digitais podem ser subdivididos em dados voluntários, observados ou inferidos. Essa classificação está baseada em uma ligação das informações diretamente com os indivíduos.


  Os primeiros – dados voluntários, seriam nome, endereço de e-mail, data de nascimento, interesses declarados, postagens, fotos, comentários, curtidas deixadas pelos usuários durante a utilização do serviço; a segunda subcategoria corresponderia a dados de cliques e consultas, dados de fluxo de cliques, tempo gasto em uma página da web, impressão digital do dispositivo/navegador, ou seja, informações traçadas a partir do comportamento da pessoa, mas sem sua ciência plena de que poderiam corresponder a uma categorização para quem as analisa; a terceira subcategoria, de acordo com a Autoridade, poderia incluir dados demográficos inferidos, além de outros interesses e comportamentos constatados a partir da utilização da plataforma.


  Outra forma de coletar esses dados é por meio de terceiros quando há (i) dados compartilhados ativamente por eles, quando empresas parceiras compartilham dados com as plataformas, incluindo anunciantes, corretores de dados e editores; (ii) dados coletados diretamente de sites e aplicativos de terceiros, se as plataformas usam ferramentas e tecnologias para coletar dados das atividades dos usuários em sites e aplicativos de terceiros; (iii) coletados por meio de login em sites e aplicativos de terceiros; e (iv) coletados por meio de serviços de publicidade para editores, quando coletam dados ao fornecer serviços de publicidade para sites e aplicativos de terceiros87.


  Por exemplo, a Google automaticamente coleta certos dados do usuário quando seus servidores de publicidade recebem uma solicitação de um dispositivo do usuário. Essa solicitação pode ser acionada pelo consumidor interagindo com um serviço de publicidade da Google ou com um site ou aplicativo de terceiros que utiliza seu serviço de publicidade, como dados do Google Ads, Google Ad Manager, Comprador Autorizado, AdSense, AdMob, DV360, Gerenciador de Campanhas e SA360. Embora isso possa variar de acordo com o serviço, configurações do editor, preferências do consumidor e dispositivo usado, os dados geralmente coletados incluem informações sobre o usuário, como informações do sistema e do dispositivo; a URL da página visitada; informações da rede móvel; IDs; cliques e conversões88.


  A Amazon também recebe informações de sites de editores de terceiros nos quais um editor monetiza seu inventário de anúncios por meio do Amazon Publisher Service ou da troca de anúncios da Amazon. Isso inclui informações como dados de campanha, informações de posicionamento de anúncios (por exemplo, posicionamento na página, tamanho, acima/abaixo da dobra), informações de lance coletadas (como lance mínimo e CPM89) como parte de lances, impressões ou cliques. A Amazon também coleta IDs de cookies quando os clientes usam um navegador da web e IDs de publicidade móvel ao usarem dispositivos móveis90.


  Assim, esses agentes do mercado, por meio de diversas técnicas e tecnologias de identificação de consumidores, atribuem a eles identificadores como cookie ID, podendo associar esses identificadores àqueles usados por outros participantes e compartilhar esses identificadores entre si, de modo que haja uma maneira comum para se referir a cada usuário. Os dados voluntários, observados e inferidos são registrados nos perfis dos usuários, e os participantes do mercado podem enriquecê-los a partir do compartilhamento com terceiros, o que pode ser lícito ou não.


  Pesquisadores demonstraram, em 2018, que o Facebook poderia inferir a orientação sexual dos seus usuários, e demais dados pessoais sensíveis, a partir da sua interação com a plataforma, utilizando tais informações para publicidade comportamental91. Referido estudo, realizado antes da entrada em vigor do Regulamento Geral sobre Proteção de Dados Pessoais da União Europeia, concluiu que, à época, a plataforma rotulava 73% dos seus usuários a partir dos seus interesses relacionados a dados pessoais sensíveis.


  Nesse e outros casos há transferências significativas de dados pessoais em todo o ecossistema publicitário, a fim de criar um perfil mais completo dos indivíduos, permitindo um melhor direcionamento da publicidade e sua maior eficácia e conversão.


  A coleta de dados pessoais se tornou ainda mais intrusiva quando dispositivos passaram a estar conectados à internet o tempo todo. Smartphones, relógios inteligentes, GPS integrado em veículos, tablets, fones de ouvido sem fio, entre outros dispositivos da Era da Internet das Coisas, permitem um rastreamento ao vivo das atividades – e pensamentos – dos seus proprietários, ou seja, dos titulares de dados pessoais.


  Nesses dispositivos, aplicativos desempenham uma função relevante no mapeamento do comportamento do usuário, seja via programas de fidelidade em lojas, como supermercados; histórico de exercícios físicos; interações em redes sociais; trajetórias percorridas a pé, em carros próprios, transporte público ou privado; lugares frequentados; comidas solicitadas via delivery; compras realizadas em marketplaces e produtos favoritados em listas; entre inúmeros outros exemplos.


  O surgimento das plataformas de metaverso e seus acessórios vestíveis permite uma intrusão aguda na vida privada do usuário. Isso porque, atrás de uma promessa de imersão por meio de realidade virtual, vestíveis permitem que, não apenas o comportamento da pessoa seja mapeado, mas suas sensações, como mencionado anteriormente92. Óculos de realidade aumentada e seus controles, como o QUEST93 da empresa Meta, podem mapear emoções através da análise dos movimentos oculares e sudorese das mãos; roupas tecnológicas que permitem a transmissão de toques e sensações de quente e frio, permitem a análise do enrijecimento e contração muscular, bem como demais movimentos involuntários realizados.


  É nesse contexto que Kotler94 explica o surgimento de uma internet que empodera os usuários, sendo centrada no humano por meio de uma descentralização blockchain, usuários sendo proprietários do seu conteúdo, e comunidades controlam o conteúdo publicado. A web 3.0 é a evolução, portanto, de uma internet centrada no consumidor (web 2.0, de 2004 à atualidade), que é a evolução de uma centrada no produto (web 1.0, de 1989 a 2004).


  Esses são apenas alguns exemplos que vêm sendo desenvolvidos nos últimos anos para permitir uma interação imersiva em ambientes conectados, mas que, em consequência, coletam dados pessoais além daqueles anteriormente compartilhados e inferidos a partir do comportamento superficial dos indivíduos.


  A partir dessa coleta massiva, o conjunto de informações aferidas é amplo, dando uma ampla gama de possibilidades às empresas que coordenam o valor desses dados tratados, notadamente as grandes empresas de tecnologia, proprietárias de plataformas digitais, mas não apenas.


  Assim, a análise realizada com auxílio de inteligência artificial mapeia quem é a pessoa, seus gostos, interesses e aversões, bem como os seus possíveis futuros comportamentos, criando um registro da sua personalidade95. E é nessa etapa que a inteligência artificial desempenha um papel diferenciador96 da tecnologia anterior, visto que a predição e análise de padrões se tornam ainda mais assertivas e intrusivas, dizendo, por exemplo, como uma pessoa agirá antes que ela mesmo saiba. Assim, como já mencionado, cria-se o perfil de consumo e comportamento do usuário, que será comercializado para o direcionamento de conteúdo nas plataformas digitais.97


  Os algoritmos responsáveis por essa personalização estão cada vez mais complexos. Como explica Paranhos98, eles são falíveis e limitados, estando ordenados pela ação humana que é sujeita a erros. Assim, se uma determinada comunidade age com certo viés, ele pode ser embutido no algoritmo computacional criado por agentes dessa comunidade.


  Esses perfis criados podem não corresponder à pessoa e seus desejos reais, influenciando-a a ter outros desejos. Conforme defende O’Neil, na obra Algoritmos de Destruição em Massa99, os modelos computacionais existentes reproduzem alguns vieses, mesmo que seja por deixarem uma informação fora da sua análise.


  Assim, indivíduos são classificados em centenas de modelos com base nas preferências exibidas, o que pode ser uma ferramenta poderosa para campanhas publicitárias legítimas, e outras que exploram sua vulnerabilidade, categorizando-se como anúncios predatórios. Como resultado, afirma a autora que um dos prejuízos à sociedade seria a perpetuação da estratificação social existente e suas injustiças.


  Isso porque os usuários se tornam mais vulneráveis e manipuláveis diante da vasta quantidade de informação obtidas a partir do seu comportamento e sobre tal comportamento, interesses e futuras ações. Por esse motivo, Lace caracteriza os usuários como “consumidores de vidro”, sendo possível ver através deles e, muitas vezes, antes das suas ações100. Sabendo como um indivíduo agirá, seria possível, por exemplo, moldá-lo e evitar determinado comportamento, ou influenciá-lo a fazê-lo, conforme será visto a seguir.


  Nas últimas duas décadas, os meios de comunicação digital deixaram de ser meros instrumentos de acesso à informação para se tornarem elementos profundamente integrados à vida cotidiana, ampliando significativamente o grau de intimidade com os usuários e a capacidade de conhecê-los em detalhe.


  Até por volta de 2010, predominava uma lógica mais centrada no controle do usuário sobre o conteúdo consumido – ele decidia o que ver em sua página inicial. Com o avanço dos sistemas de recomendação e a consolidação das páginas pessoais personalizadas, essa dinâmica se inverteu: agora é o conteúdo que encontra o usuário, selecionado algoritmicamente com base em seus dados, preferências e comportamentos passados.


  Pelo cenário exposto, vimos que esse tratamento de dados pessoais é um dos elementos da publicidade comportamental, cuja eficácia depende diretamente da granularidade dessas informações. No entanto, essa prática enfrenta desafios significativos diante das normas de proteção de dados, tanto no plano doméstico quanto internacional – especialmente à luz da legislação europeia e da atuação cada vez mais rigorosa de autoridades reguladoras.


  A transformação da atenção em mercadoria e do comportamento em ativo transacionável desafia não apenas os modelos tradicionais de regulação, mas também os próprios fundamentos da autodeterminação informacional. A lógica da personalização extrema, embora ofereça ganhos de eficiência e relevância, caminha lado a lado com o risco de reforçar vieses, manipular escolhas e silenciar a diversidade informacional.


  Como vimos, algoritmos que organizam e priorizam conteúdo se baseiam em critérios opacos e, frequentemente, guiados por interesses exclusivamente econômicos. Nesse contexto, a publicidade comportamental desponta como uma das expressões mais sofisticadas da assimetria estrutural entre plataformas digitais e usuários.


  No contexto brasileiro, veremos que a Lei Geral de Proteção de Dados Pessoais impõe limites ao tratamento de dados pessoais, com base em princípios como finalidade, necessidade e transparência (artigo 6º). No entanto, a aplicabilidade desses princípios diante da lógica preditiva e algorítmica da publicidade comportamental ainda se mostra limitada. A formação de perfis inferidos, em especial, escapa frequentemente ao controle consciente dos titulares de dados, gerando riscos de discriminação e manipulação. Por sua vez, o Código de Defesa do Consumidor tutela práticas publicitárias abusivas ou enganosas, mas carece de dispositivos específicos voltados à publicidade comportamental e à personalização algorítmica, como também será demonstrado no decorrer da pesquisa.


  Em síntese, a transformação dos dados pessoais em ativos estratégicos e mercadorias transacionáveis, embora não seja ilícita per se, apresenta-se em uma lógica de monetização opaca que impõe desafios concretos ao arcabouço jurídico vigente, sobretudo no que tange à autodeterminação informativa, à transparência no tratamento de dados e à proteção da liberdade de escolha.


  A partir da análise das práticas descritas, evidencia-se a necessidade de revisitar os fundamentos normativos da proteção de dados e do direito do consumidor, adaptando-os a um ecossistema informacional dinâmico, assimétrico e altamente preditivo. Diante disso, impõe-se a necessidade de reflexões normativas mais densas sobre os limites éticos e jurídicos da personalização algorítmica à luz da regulação comparada e dos direitos fundamentais à informação, à privacidade e à livre escolha.
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