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Páginas preliminares

Esta página se ha dejado en blanco intencionadamente.




Prólogo

En el ámbito del software regulado, la confianza se convierte en una barrera mucho antes de convertirse en un distintivo. Lo que sigue es, en efecto, una entrevista con el CEO de Lunaris sobre la norma ISO 27001: las decisiones, las concesiones y las lecciones aprendidas a base de mucho esfuerzo que convirtieron el lema «nos tomamos la seguridad en serio» en un Sistema operativo capaz de superar el escrutinio de los procesos de contratación pública, las auditorías aleatorias y los tres años siguientes de cambios, al hacer que las pruebas fueran exportables.


De la «Puerta del comprador» a la prueba de la adulteración

La primera vez que el socio hospitalario solicitó la norma ISO 27001, no sonó como una amenaza. Sonó como un trámite burocrático: un requisito de presentación de documentación, expresado con una voz tranquila que ya tenía clara cuál sería la siguiente pregunta. Implementamos un dispositivo de inyección guiado por ecografía: un equipo de imagen sobre carro, integrado con un software local que almacena fragmentos de vídeo, genera notas de procedimiento y exporta los registros a la historia clínica electrónica. El problema era demostrar —de forma rápida y creíble— quién accedía a un caso, qué se capturaba, qué se cambiaba y qué se exportaba; y la condición del comprador era sencilla: demostradnos que la confianza es algo operativo, no una mera aspiración.

Lo interpreté como un CEO interpreta una cláusula contractual: no como una petición, sino como un límite. El departamento de ventas reaccionó de forma instintiva: «Nos tomamos la seguridad muy en serio». El departamento de compras no discutió; se limitó a esperar. El silencio surtió efecto. Entonces llegó la pregunta de seguimiento, precisa y sin emociones: «¿Quién es el responsable, qué entra dentro del alcance y qué pruebas pueden presentar hoy mismo?»

Aquella noche le pedí al CISO un mandato de una sola línea que pudiera presentar ante toda la empresa, algo lo suficientemente contundente como para evitar desviaciones. La respuesta fue inmediata: la norma ISO 27001, pero de verdad. Sin teatro. Sin carpetas. Sin un universo paralelo de pruebas que solo se despierta cuando se menciona a un auditor. Lo respaldé, porque la alternativa era seguir pagando el mismo impuesto oculto: acuerdos que se estancan, escaladas que consumen tiempo y una creciente dependencia de la memoria de las personas.



El mandato: la norma ISO 27001, pero en la práctica

No vendí la certificación como un trofeo. La vendí como una restricción que, de otro modo, habríamos aprendido por las malas. «Real» significaba responder a preguntas de muestreo sin reuniones, sin tener que rebuscar en el historial de Slack y sin recurrir a una memoria prodigiosa. Significaba unos límites de alcance que pudiera reproducir alguien ajeno al ámbito de la seguridad, derechos de decisión que no se convirtieran en disputas por el calendario y ciclos de evidencia que funcionaran porque el negocio funcionaba, no porque viniera un auditor.

En la primera reunión de la dirección, planteé la pregunta que todos querían evitar: «¿En qué medida nos ralentizará esto?». El CISO no respondió con palabras tranquilizadoras. Respondió con una compensación: «Ralentizará la improvisación. Acelerará todo aquello que actualmente requiera una reunión».

Acepté con una condición —que no hubiera burocracia paralela— y esa condición se convirtió en la tensión que agudizó todas las decisiones posteriores. Si un Control generaba trabajo que no nos ayudaba a dirigir la empresa, se eliminaba. Si la información exigía que las personas tuvieran que recordar dónde se encontraba, se rediseñaría. Si una excepción no tenía un responsable, se convertiría en la norma por accidente.



El auditor de confianza: inicio sin teatralidades

El inicio fue deliberadamente poco ceremonial. El auditor no pidió borradores de políticas; preguntó dónde se encontraba la realidad: dónde se realizaba la gestión de accesos, dónde se aprobaban los cambios, dónde se realizaba el seguimiento de los incidentes, dónde se documentaba a los proveedores y dónde se registraban las decisiones.

El primer descubrimiento inquietante fue la falta de coherencia. Dos equipos podían responder a la misma pregunta y señalar diferentes «valores por defecto», y ambas respuestas eran defendibles porque nadie había obligado nunca a la empresa a elegir uno. El auditor escribió en la pizarra la regla más sencilla que, aun así, cambia el comportamiento: propietario → cadencia → artefacto → ubicación.

Entonces, el auditor solicitó un documento concreto: «Muéstrame la última Revisión del acceso». Ni una descripción, ni una promesa: un documento. El departamento de IT exportó la lista, el equipo de producto discutió sobre qué significaba «revisado» y el Responsable de Protección de Datos preguntó si la propia lista de accesos era ahora una prueba sensible. En ese pequeño roce, el SGSI comenzó a existir. Al día siguiente, teníamos nuestro primer registro aburrido que no se había creado por motivos estéticos: una revisión con fecha, un responsable, una decisión y un lugar donde encontrarla.



El conflicto: Product opta por la norma ISO 13485

La implementación apenas había encontrado su ritmo cuando el departamento de Producto planteó una prioridad indiscutible: la norma ISO 13485. En el sector de la tecnología médica, la norma 13485 no era un mero requisito de cumplimiento; era un permiso para acceder al mercado, vinculado a plazos, socios clínicos y la hoja de ruta del dispositivo. El conflicto no era entre seguridad y producto; era entre enfoque y ambición.

El producto llegó con una fecha límite, no con una opinión. «No podemos dejar pasar esta oportunidad», dijo el responsable de producto. «Si lo hacemos, la incorporación de los hospitales se convertirá en una negociación trimestral». Asentí con la cabeza, porque entendía lo de las etapas clave. Entonces hice la pregunta peligrosa: «Si hacemos ambas cosas a la vez, ¿cuál de ellas se convertirá en un espectáculo?»

Un plan sincronizado de doble certificación quedaba muy bien en una diapositiva, pero nuestra capacidad de atención era limitada, y la dirección era consciente del coste que suponía gestionar dos programas de garantía al mismo tiempo: o bien uno de ellos se convertiría en una mera formalidad, o bien ambos se volverían frágiles. El auditor expresó la restricción en términos claros: «Dos sistemas están bien. Dos calendarios, no».



El plan de doble certificación rechazado: sincronizado, pero inviable

De todos modos, se propuso la vía sincronizada porque resultaba intelectualmente clara: un sistema de gestión integrado, gobernanza compartida, ciclos de evidencia compartidos, dos certificaciones. El CISO lo planteó como una medida de eficiencia: «Crear una vez. Demostrar dos veces».

Lo rechacé por una razón que me pareció más operativa que estratégica. «No somos lo suficientemente buenos a la hora de centrarnos», dije. «Si lo intentamos, aprobaremos una auditoría y volveremos a presentar la otra. Entonces tendremos que reconstruirlo todo bajo presión».

La decisión fue explícita y quedó constancia de ella —primero la norma ISO 13485 y, en segundo lugar, la ISO 27001— y creó una restricción de segundo orden que determinó el resto de la historia. Aunque la norma ISO 27001 ocupaba el segundo lugar en la secuencia, todo lo que se creara ahora tenía que poder reutilizarse más adelante. El auditor señaló en voz alta el modo de fallo para que nadie pudiera fingir que no estaba ocurriendo: «Si no diseñamos pensando en la reutilización ahora, crearemos una carpeta de pruebas dos veces y seguiremos sin tener un Sistema operativo».



La máquina de auditoría se pone en marcha: socios, Organismo de certificación, pruebas

La certificación según la norma ISO 27001 no significaba quedarse de brazos cruzados. El CISO y el auditor pusieron en marcha el proceso de auditoría con antelación, ya que este funciona con plazos de entrega. Preseleccionaron a un socio de auditoría interna, iniciaron conversaciones con organismos de certificación y averiguaron qué es lo que el mundo exterior realmente examinaría: en qué aspectos sería exigente, en cuáles aceptaría elementos imperfectos y en cuáles exigiría pruebas operativas.

El Organismo de certificación nos planteó la pregunta que siempre pone de manifiesto la madurez: «¿Cuál es vuestro modelo de evidencia?». Todavía no teníamos ninguno. Teníamos documentos y herramientas. El auditor lo convirtió en un plan: para cada afirmación, una ubicación; para cada ubicación, un responsable; para cada responsable, una periodicidad; para cada periodicidad, un registro que pudiera exportarse sin necesidad de negociación.

En lugar de escribir «la documentación», elaboramos un plan de pruebas que, por su sencillez, resultaba casi ofensivo. Revisión del acceso: mensual. Documento: exportación + aprobación. Ubicación: índice de pruebas. Revisión de proveedores: trimestral. Documentos: cuestionario + paquete de garantía + registro de decisiones. Ubicación: carpeta de proveedores con normas de nomenclatura. El SGSI empezó a parecerse menos a una biblioteca y más a un conjunto de resultados programados.



La primera caída: datos de los proveedores y plazos de entrega

El primer bache se presentó de una forma que el equipo no pudo solucionar mediante refactorización: la documentación de los proveedores. Un subprocesador clave no pudo proporcionar garantías de nivel de auditoría en el plazo que necesitábamos, y la deficiencia no era de carácter filosófico, sino contractual, procedimental y lenta.

El trabajo de aprovisionamiento se convirtió en trabajo de seguridad. La gestión de proveedores se convirtió en un ciclo de pruebas. Descubrí la verdad oculta de la certificación: la solidez de tus límites depende de los plazos de entrega de tus proveedores. El auditor planteó una pregunta incisiva en la reunión del comité directivo: «Si el proveedor no puede demostrar que controla sus operaciones, ¿cambiamos de proveedor, modificamos el alcance o cambiamos la aceptación del riesgo?».

No cambiamos de proveedor. Todavía no. Cambiamos el programa. La hoja de ruta se modificó porque por fin contabilizamos el trabajo real: vías de escalación, anexos a los contratos, paquetes de pruebas alternativos y decisiones sobre la Gestión de riesgos que debían ser defendibles en caso de ser objeto de una muestra. Aprendimos a dejar de decir «estamos a la espera del proveedor» y a empezar a decir «el ciclo del proveedor es un Control y es nuestra responsabilidad».



El incidente que se convierte en prueba

Entonces, la realidad hizo lo que siempre hace con los nuevos sistemas: los puso a prueba. Una fuga de credenciales en un entorno que no era de producción —discreta, vergonzosa, superable— salió a la luz porque por fin habíamos instalado suficientes sistemas de supervisión y análisis para detectarla.

En el mundo antiguo, se habría convertido en un lío localizado y una lección olvidada. En el nuevo mundo, se convirtió en una prueba. El auditor insistió en un ciclo de cierre completo: causa raíz documentada, rotación de claves registrada, controles reforzados, verificación documentada. El CISO utilizó el incidente como palanca cultural: «Esto es lo que significa “real”. No nos escondemos. Resolvemos el problema».

Dos semanas más tarde, cuando alguien preguntó: «¿Contamos con un procedimiento para el manejo de información confidencial?», la respuesta no fue un debate. Fue una exportación: el registro del incidente, el ticket de medidas correctivas, el nuevo control de CI y el acuse de recibo de la formación. El incidente no socavó el SGSI; al contrario, lo hizo creíble, porque el sistema demostró que podía absorber un suceso y dejar un rastro que acreditaba la mejora.



La transición: Se obtiene la certificación ISO 13485, se reanuda la certificación ISO 27001

La norma ISO 13485 se consiguió finalmente, y la organización dio un suspiro de alivio; entonces se dio cuenta de lo que había ganado más allá del certificado. Las funciones estaban más claras, las decisiones sobre cambios eran trazables, la disciplina de los proveedores ya no era opcional y la costumbre de elaborar registros se había convertido en algo habitual.

Aproveché ese impulso para reactivar la norma ISO 27001 sin necesidad de volver a venderla. «Ya contamos con la capacidad de Gobernanza», dije. «Ahora la orientamos hacia la puerta de acceso de los clientes». Lo que cambió fue el tono: menos aspiraciones, más reutilización; menos documentos nuevos, normas predeterminadas más sólidas.

El auditor introdujo una regla sencilla para evitar desviaciones: cualquier elemento creado para la norma 13485 debía asignarse a una pregunta de evidencia de seguridad, aunque la norma ISO 27001 se implantara más adelante. Si un artefacto no podía reutilizarse, era necesario justificarlo. Esto obligó a los equipos de Producto y IT a dejar de pensar en certificados y empezar a pensar en cadenas de pruebas.



Auditoría interna y paquete de pruebas: demostrar la existencia de bucles

La auditoría interna se convirtió en el ensayo que acaba con el autoengaño. El auditor solicitó la última revisión del acceso, la última revisión de proveedores, la última decisión sobre la gestión de riesgos y las medidas correctivas que demostraran que los problemas se habían resuelto, en lugar de simplemente debatirse.

Los resultados no fueron espectaculares, pero resultaron costosos en lo que realmente importa durante una auditoría: consumieron tiempo, atención y esfuerzo de seguimiento. Revelaron qué bucles seguían estando «documentados pero no operativos». La revisión del acceso se limitaba a un único registro, no a un proceso periódico. La revisión de proveedores se aplicaba a los proveedores críticos, pero no al resto. El control de cambios era coherente en producción, pero inconsistente en las herramientas compartidas.

Se reescribieron los calendarios para forzar los ciclos antes del muestreo de auditoría de la Fase 2. Se volvieron a confirmar los responsables. Se estandarizaron las ubicaciones de las pruebas. A continuación, elaboramos el paquete de pruebas: un mapa navegable que permitía a alguien ajeno a la sala reconstruir cómo operábamos sin depender de los recuerdos de las personas. No era bonito. Pero se podía exportar.



Auditorías de certificación: Fase 1: Coherencia; Fase 2: Muestreo

La fase 1 nos obligó a condensar todo en una historia coherente que el Organismo de certificación pudiera evaluar: límites del alcance, interfaces, cadencia de Gobernanza, lógica SoA y el conjunto mínimo de bucles ejecutables. El Organismo de certificación no pedía perfección, sino coherencia. «¿Dónde reside el sistema?», preguntaron. Por fin pudimos responder.

La fase 2 era donde la historia se mantenía o se desmoronaba, porque al muestreo no le importa lo razonable que sea tu intención; lo que le importa es si puedes exportar la cadena. Aprendimos a responder con indicadores en lugar de con prosa: Ubicación de las pruebas, registro, propietario, cadencia, Medidas correctivas.

Hubo momentos de tensión —un paquete de garantía de un proveedor llegó tarde, una excepción de acceso fue más difícil de justificar de lo esperado—, pero la diferencia la marcó el sistema. Cuando el auditor nos pidió «muéstrenmelo», pudimos mostrarlo, y cuando no pudimos mostrarlo, pudimos demostrar las medidas correctivas. El certificado llegó más como un hito temporal que como una meta: la prueba de que, en esa fecha, el sistema funcionaba lo suficientemente bien como para ser sometido a una muestra.



La explosión de trabajo: recopilación manual de pruebas tras la certificación

El primer año tras la certificación ISO 27001 fue cuando por fin comprendimos por qué las organizaciones se agotan tras «superar» la certificación. La preparación para la auditoría parecía una labor de arqueología, ya que las pruebas seguían estando dispersas entre los distintos sistemas, los hilos de chat y los hábitos personales, y el coste en tiempo recaía sobre las mismas personas en cada ciclo.

Cada solicitud de auditoría generaba una carga administrativa: exportar la lista, buscar la captura de pantalla, cotejar las marcas de tiempo, explicar la excepción, guardar la prueba. El auditor oía la misma frase con diferentes matices: «Creo que lo hicimos». Yo percibía el riesgo que se escondía tras ella: «No podemos demostrar que lo hicimos».

Al principio interpreté el problema como una cuestión de personal, hasta que el auditor lo planteó como un problema de diseño. «Las pruebas manuales», dijo el auditor, «son una elección por la que pagas cada año». El SGSI funcionaba, pero demostrarlo seguía siendo demasiado manual, demasiado frágil y demasiado dependiente de las hazañas individuales: exactamente el modo de fallo que habíamos prometido evitar.



La apuesta de OSCAL: paga una vez y olvídate de los problemas

La decisión de invertir en OSCAL no se percibió como una decisión de cumplimiento normativo, sino como una decisión relacionada con el modelo operativo. Resultó costoso porque nos obligó a traducir los controles en expectativas legibles por máquina, vincular los requisitos de evidencia a las exportaciones del sistema y crear un proceso capaz de generar paquetes de muestras de forma continua.

También obligaba a una honestidad incómoda. Si un control no podía expresarse con la claridad suficiente como para automatizar su comprobación, dicho control no estaba definido desde el punto de vista operativo. Los equipos discutían sobre las definiciones de la única forma que importa: viéndose obligados a elegir un ámbito, una cadencia y un responsable.

Una vez que el proceso empezó a generar exportaciones fiables —Revisiones del acceso, registros de cambios, certificaciones de proveedores, cierres de incidentes—, los beneficios se hicieron evidentes. No se trataba de auditorías más baratas, sino de menos apuros. No eran menos controles, sino menos reuniones. Dejé de preguntarme «¿por qué es esto tan caro?» y empecé a preguntarme «¿por qué no lo hicimos antes?».



Auditorías de seguimiento: pruebas de deriva que se convierten en rutina

Las auditorías de seguimiento llegaron según lo previsto, como siempre, y evaluaron las desviaciones en lugar del diseño. Teníamos desviaciones: nuevas contrataciones, un nuevo proveedor, un proceso de implementación modificado y un equipo de IT reestructurado.

La diferencia radicaba en la detección. Con un modelo de evidencia basado en OSCAL, las desviaciones se manifestaban como ciclos faltantes, asignaciones erróneas o lagunas inexplicables, lo cual se detectaba con suficiente antelación como para solucionarlo sin entrar en pánico. En lugar de elaborar un informe, exportamos un panel de control y un paquete de muestras.

El organismo de certificación seguía realizando muestreos entre las personas, ya que estas forman parte del sistema, pero las preguntas parecían diferentes. Ya no se trataba tanto de «convencerme de que funcionáis», sino más bien de «confirmar que el funcionamiento sigue ajustándose al modelo». La vigilancia se convirtió en algo rutinario, no porque hubiéramos dejado de cambiar, sino porque el cambio era ahora legible.



La recompensa: recertificación sin complicaciones

Cuando llegó el momento de la recertificación, no lo celebramos por adelantado. Simplemente seguimos trabajando. El SGSI formaba parte del Modelo operativo: cadencia de decisión, responsabilidad de los responsables, ciclos de evidencia y un proceso de automatización que convertía la prueba en un producto del trabajo habitual.

La recertificación resultó casi decepcionante, ya que se asemejó más a una revisión del panel de control que a un examen: el Organismo de certificación realizó una muestra, nosotros exportamos los datos, las deficiencias eran mínimas y subsanables, y el sistema se mantuvo a la altura bajo escrutinio.

La recompensa no fue el nuevo certificado, sino la ausencia de agitación, la desaparición del teatro de las pruebas y la tranquila constatación de que la confianza se había convertido en algo que podíamos gestionar, y no solo proclamar.





Descripción general de la serie


Definición: qué entendemos por «empresa de software»

En esta serie, por «empresa de software» se entiende cualquier organización que desarrolle y gestione software como parte de su actividad principal. Esto incluye empresas de SaaS puro, proveedores de software autohospedado, organizaciones de productos internos y negocios híbridos en los que el software es el sistema en el que confían los clientes, incluso si parte de los ingresos proviene de los servicios.

La característica definitoria es la realidad operativa: los cambios se implementan de forma continua, los entornos evolucionan y las «pruebas» se crean (o se pierden) mediante las herramientas de entrega. La norma ISO 27001 solo resulta ágil cuando los controles se expresan como flujos de trabajo que generan registros exportables de forma predeterminada.

Si no puedes responder a las preguntas «muéstrame los últimos cambios en la producción» y «muéstrame la cronología de los últimos incidentes» sin recurrir a entrevistas, te estás perdiendo la columna vertebral de pruebas de una empresa de software en torno a la cual se articula esta serie.



Por qué es importante para las empresas de software

La norma ISO 27001 suele fracasar en las empresas de software por motivos que no tienen nada que ver con «no preocuparse por la seguridad». En la práctica, el SGSI supone una carga adicional porque el proceso de entrega ya tiene su propio impulso.

Cuando un acuerdo empresarial empieza a depender de un cuestionario de seguridad, el equipo responde con determinación y siguiendo las buenas prácticas. La respuesta del cliente es siempre la misma: «Muéstrame dónde se encuentra, quién es el responsable y qué puedes exportar hoy mismo».

Ahí es donde tropiezan equipos que, por lo demás, son sólidos: el trabajo es real, pero el sistema no resulta comprensible sin una reunión. Sin un lugar estable donde dejar constancia de las pruebas, cada respuesta se convierte en una explicación improvisada.

El software aumenta la probabilidad de que se produzca este modo de fallo, ya que el entorno cambia continuamente. La responsabilidad se reparte entre los equipos de plataforma y los grupos de producto, y las pruebas las generan las herramientas de forma predeterminada… o no se generan en absoluto.

Si quieres que la norma ISO 27001 resulte más ligera en lugar de más pesada, el sistema debe estar diseñado para resistir el muestreo de auditoría y la ausencia de personal. La norma premia las rutinas que siguen funcionando cuando nadie tiene tiempo para explicarlas.

Si no puedes explicar y presentar el sistema sin una reunión, el sistema no existe para un cliente potencial. Si la prueba no puede presentarse sin ti, no superará las pruebas basadas en el muestreo de auditoría ni el escrutinio de la contratación pública.



Por qué esta serie es diferente: la promesa

Esta serie de libros aborda la norma ISO 27001 como lo que realmente es en una empresa de software: un Modelo operativo que debe superar las preguntas de los clientes empresariales en materia de contratación y las comprobaciones aleatorias de las auditorías, y no un proyecto de documentación. Convierte las decisiones sobre el alcance, las decisiones sobre riesgos, la titularidad real de los controles y los ciclos de evidencia repetibles en pruebas exportables que se pueden archivar.

El error más habitual es centrarse en «tener documentos», porque los documentos parecen algo cuantificable. El «buyer gate» no mide los documentos; mide si tu sistema es capaz de responder a preguntas concretas de muestreo sin improvisar.

Esta serie está optimizada para el funcionamiento del sistema. Cada afirmación importante debe traducirse en algo exportable: una frase que delimite el ámbito de implementación y que no varíe, un responsable designado para cada rutina, una cadencia que se cumpla realmente y una Ubicación de las pruebas que otra persona pueda encontrar.

Cuando existen esos elementos, las auditorías dejan de ser hazañas puntuales. Se puede responder a la presión con elementos documentados que tengan fecha y hora, sean repetibles y tengan un responsable, en lugar de con reuniones que recreen el contexto.

No estás elaborando políticas; estás creando un Sistema operativo que genera pruebas según lo previsto.



A quién va dirigido: qué obtendrás

Esta serie está dirigida a aquellas personas que deben implementar la norma ISO 27001 sin ralentizar el funcionamiento de la empresa: responsables del SGSI, responsables de seguridad integrados en los equipos de ingeniería, responsables de la toma de decisiones a nivel de CTO y operadores que serán objeto de muestreo por parte de los auditores. Si tu trabajo depende actualmente de situaciones extraordinarias, reuniones o de «esa única persona que sabe cómo hacerlo», esto está escrito para ti.

Si diriges el programa, necesitas una forma de tomar decisiones con antelación y mantener a la empresa alineada bajo presión. Si eres responsable de la ejecución, necesitas el conjunto más reducido posible de rutinas que generen resultados sólidos de forma habitual, en lugar de como excepción.

Las cláusulas 4 a 10 y el anexo A le proporcionarán un enfoque propio de las empresas de software que deja clara la titularidad y permite exportar las pruebas. El objetivo no es el conocimiento, sino un sistema que sea comprensible para la dirección, aplicable por los operadores y verificable por los auditores.

No se trata de un compendio de políticas ni de una lista de verificación para la certificación. Es un modelo operativo práctico que permite responder fácilmente a las preguntas del tipo «demuéstramelo».

Si quieres una certificación sin formalidades de cumplimiento, necesitas rutinas que resistan la ausencia y el muestreo. El objetivo es una exportación repetible, no una historia que requiera una reunión para ser entendida.



Cómo encajan los libros entre sí (selección rápida)

Cada libro es una historia independiente, pero están pensados para formar una serie coherente. Si no quieres leerlos todos de principio a fin, utiliza este selector:

La creación del SGSI es la columna vertebral: está dirigida a los responsables del SGSI y a los directivos que necesitan que el alcance, los derechos de decisión y los ciclos de Gobernanza sean defendibles ante un muestreo de auditoría. «Terminado» significa que puedes responder a quién es responsable de qué, qué entra dentro del ámbito de implementación y dónde se encuentran las pruebas sin necesidad de celebrar una reunión.

La «Implementación y certificación» es la vía de ejecución: está dirigida a los equipos que convierten la estructura del SGSI en un programa de certificación operativo: planificación de la implementación, comprobaciones de preparación, Auditoría interna, Revisión por la dirección, Medidas correctivas y la auditoría de certificación final. «Finalizado» significa que el sistema no solo está diseñado, sino que también se ha aplicado, revisado, corregido y está listo para ser sometido a muestreo.

La ingeniería segura es la base de desarrollo: está dirigida a los equipos de ingeniería y seguridad que convierten el Anexo A en rutinas de entrega: SDLC, CI/CD, acceso, secretos, entornos y registros de implementación. «Hecho» significa que puedes mostrar un cambio repetible y un registro de acceso que resista un muestreo, sin depender de capturas de pantalla ni relatos.

Las operaciones seguras constituyen la superficie de ejecución y defensa: están destinadas a los equipos que se encargan de que la supervisión, la detección, la gestión de incidentes, la resiliencia y los ciclos de cierre sean a prueba de auditorías. «Hecho» significa que puedes exportar una cadena de trazabilidad de incidentes y respuestas ante incidentes (evento → decisión → acción → verificación) que se mantenga firme bajo presión.

El cumplimiento dual es la capa de correspondencia: está pensada para organizaciones que se enfrentan a múltiples marcos normativos (SOC 2, RGPD, NIS2 y similares) y que desean contar con una estructura central en lugar de programas paralelos. «Hecho» significa que puedes explicar los solapamientos frente a las diferencias y reutilizar Conjuntos de pruebas con confianza, con una justificación clara de la correspondencia.

Para leer la serie, empieza por «Creación del SGSI» si estás partiendo de cero y, a continuación, continúa con «Implementación y certificación» para convertir la estructura básica en un programa de certificación implementado y auditable. Si hoy te sientes presionado, empieza por el libro que se ajuste a tu necesidad inmediata (certificar, crear, gestionar o mapear) y, después, vuelve a «Creación del SGSI» para consolidar la estructura básica y las competencias decisorias. Si ya conoces los fundamentos de la norma ISO 27001, pero las auditorías te parecen un trabajo de reconstrucción, utiliza «Creación del SGSI» para reforzar primero los ciclos de Gobernanza y, a continuación, «Implementación y certificación», «Ingeniería segura» y «Operaciones seguras» para que las pruebas se conviertan en algo «habitual».





Acerca de «La implantación del SGSI»


Resumen del capítulo

Si estás a punto de iniciar la implementación de la norma ISO 27001 (o de reanudar una implementación que se ha estancado), lo primero que necesitas no es más «documentación». Necesitas un sistema que se sostenga cuando alguien pida pruebas: un cliente, el departamento de compras, la dirección o un auditor.

La mayoría de los proyectos relacionados con la norma ISO 27001 fracasan sin que nadie se dé cuenta. Los equipos realizan un trabajo real, pero el programa acaba desviándose: se vuelve a replantear el alcance, la responsabilidad sigue sin estar clara, el riesgo se reduce a una hoja de cálculo y las pruebas solo existen en la mente de las personas. Bajo presión, esto se traduce en reuniones e improvisación, precisamente cuando se necesita estabilidad y capacidad de transferencia.

«Building the SGSI» es el libro fundamental de la serie. Su función es convertir los requisitos del sistema de gestión (cláusulas 4-10) en decisiones y rutinas que una empresa de software pueda aplicar: un alcance estable, derechos de decisión claros, prioridades basadas en el riesgo y ciclos de evidencia que sigan generando pruebas sin necesidad de un esfuerzo titánico.



La apuesta

Si consideras la norma ISO 27001 como un proyecto de redacción, acumularás texto. Si la consideras como un Sistema operativo, acumularás capacidades.



Qué significa «terminado» en este libro

Al finalizar este libro, «Creación del SGSI», deberías ser capaz de exportar —sin necesidad de celebrar una reunión— los artefactos que demuestran que el SGSI cuenta con una estructura operativa real. Esto significa que podrás definir el alcance en una sola frase, incluyendo las exclusiones explícitas; nombrar a los responsables y los poderes de decisión que mantienen la estabilidad del programa; y mostrar ciclos de evidencia con una cadencia clara y una fuente de verdad.

Esto también significa que se puede elaborar un Registro de riesgos que realmente oriente las prioridades, así como una primera Declaración de aplicabilidad defendible que vincule las decisiones con las pruebas. El objetivo no es completar el proceso de certificación dentro de este libro. El objetivo es crear el sistema de gestión que haga que la implementación, la certificación y las posteriores auditorías basadas en muestreos resulten mucho más económicas.



Cómo leer este libro

Léelo como una secuencia de decisiones. Si estás empezando desde cero, léelo en orden. Si te has atascado a mitad de la implementación, define primero el alcance y las responsabilidades, y luego vuelve a la secuencia. Si tu objetivo es obtener la certificación en breve, utiliza este libro para estabilizar primero la estructura básica y, a continuación, pasa a la sección «Implementación y certificación» para seguir con el proceso de ejecución.

Cada capítulo debería proporcionarte algo operativo: una decisión, un responsable, una periodicidad, un artefacto o la ubicación de las pruebas. Si no puedes exportar el artefacto, es que no está listo.



Cómo se relaciona este libro con el resto de la serie

«Creación del SGSI» hace que el resto de la serie sea más económico de implementar y más fácil de acreditar. «Implementación y certificación» convierte la estructura básica en un programa listo para la certificación. «Ingeniería segura» integra controles en la entrega. «Operaciones seguras» hace que las operaciones sean a prueba de auditorías. «Doble cumplimiento» añade otros marcos como correspondencias sin crear programas paralelos.

El orden es importante: primero hay que construir la estructura básica del SGSI, después llevar a cabo la implementación y la certificación, a continuación profundizar en las pruebas de ingeniería y operaciones, y, por último, reutilizar esa misma estructura básica para otros marcos.



Temas tratados en este libro

La selección de fragmentos de «Building the SGSI» es deliberada: el objetivo de este libro es hacer que la norma ISO 27001 sea aplicable y defendible en una empresa de software. Para ello, es necesario que se den tres condiciones al mismo tiempo: que se comprenda el «Sistema operativo» descrito en las cláusulas 4 a 10, que se puedan aplicar los controles organizativos que hagan que las decisiones sean repetibles y que se disponga de un pequeño conjunto de artefactos fundamentales del SGSI que permitan a un auditor seguir la cadena desde el alcance → el riesgo → la elección del control → la evidencia sin necesidad de interpretación.

La Parte I constituye el nivel de orientación y normas: una breve introducción, seguida de un recorrido guiado por los capítulos de requisitos de la norma ISO 27001 (Cláusulas 4 a 10), que constituyen el «Sistema operativo» del SGSI. A continuación, explica el Anexo A como catálogo de controles, la norma ISO/IEC 27002:2022 como guía de implementación y cómo encaja la norma ISO 27001 en la familia más amplia de la serie ISO 27000. No se centra en una capa separada denominada «Serie 9»; el contexto relevante de orientación y normas está integrado aquí.

La Parte II se centra en los controles organizativos y de gobernanza: políticas, gobernanza basada en el riesgo, disciplina de los proveedores, expectativas de continuidad y alineación jurídica y contractual. Estos son los controles que evitan desviaciones durante el crecimiento y permiten rastrear «quién decidió qué y por qué».

La Parte III aborda la seguridad de las personas y la cultura, ya que los controles solo superan las comprobaciones aleatorias cuando el comportamiento es repetible: incorporación y salida del personal, periodicidad de la formación, hábitos de notificación y una responsabilidad clara. Esta parte convierte la «concienciación sobre la seguridad» en flujos de trabajo y pruebas que se pueden exportar.

Este libro termina donde comienza la vía de ejecución específica. La planificación detallada de la implementación, la gestión de la preparación, la selección del Organismo de certificación, los mecanismos de auditoría, la gestión de las medidas correctivas y el ritmo operativo posterior a la certificación se tratan ahora en «Implementación y certificación».



Uso de la AI y de herramientas de producción

Este libro se ha elaborado con la ayuda de la AI en la redacción y el uso de herramientas. Notion AI ayudó a generar los primeros esquemas y la estructura de las secciones, y se utilizaron herramientas de AI para la redacción inicial de algunos pasajes. El autor revisó, reescribió y validó el contenido final para garantizar su exactitud, tono y coherencia.





Parte I: Marco y requisitos del SGSI

La primera presión real nunca es la auditoría. Es el momento en que alguien formula una pregunta sencilla y espera un informe, no una reunión: ¿Qué entra dentro del ámbito de implementación? ¿Quién es el responsable? ¿Qué decisiones se registran? ¿Dónde está la prueba?

Para los desarrolladores, el problema suele presentarse bajo una apariencia familiar: se les pide que «lo hagan conforme», pero nadie sabe decirles qué significa eso en términos de ingeniería. Los requisitos se presentan como sustantivos vagos —Política, riesgo, Control, evidencia— y lo único que parece satisfacer la petición es una captura de pantalla, una hoja de cálculo o la enésima lista de comprobación que nadie va a mantener.

Esta sección convierte esa presión en un modelo sostenible: las cláusulas 4 a 10 de la norma ISO 27001 como un sistema de gestión que realmente se puede poner en práctica, y el anexo A como un catálogo de controles que se puede implementar sin caer en el papeleo innecesario.

Lo que te ofrece es una capa de traducción del lenguaje de los sistemas de gestión a decisiones claras y responsabilidades bien definidas, y de los «controles» a flujos de trabajo concretos y aplicables con pruebas definidas, de modo que puedas crear rutinas que dejen rastro (decisiones con versiones, aprobaciones, registros y archivos) y exportarlas cuando lo necesites.

Cuando eso se haga realidad, el resto del libro dejará de ser «cumplimiento normativo» y pasará a ser ingeniería.




Descripción general de la parte


Resumen de la parte

La mayoría de los equipos comienzan la implementación de la norma ISO 27001 por los controles del Anexo A, ya que les parecen más concretos; sin embargo, fracasan al analizar los aspectos previos: el alcance, las facultades de decisión y la lógica de riesgo nunca se integraron en un Sistema operativo.

La parte «Marco y requisitos del SGSI» abarca las cláusulas 4 a 10, que constituyen la «columna vertebral» del SGSI: los límites, las decisiones y los ciclos de revisión que garantizan la coherencia de los controles y la exportabilidad de las pruebas.

Cuando esta columna vertebral es débil, los controles se desconectan de la actividad y las auditorías se convierten en entrevistas, ya que no es posible recuperar la cadena que va de contexto → decisión → ejecución → revisión.

Esta sección te ofrece los siete capítulos de cláusulas (4-10) y las conexiones entre ellos, para que puedas recorrer todo el sistema de gestión como un único ciclo y sepas en todo momento qué debe poder exportar un muestreador.

Si desea consultar los enlaces cruzados: «Controles del anexo A» abarca el anexo A y el eje de la SoA; «ISO/IEC 27002:2022» muestra cómo utilizar la norma ISO/IEC 27002 como marco interpretativo; y «Otras normas de la familia ISO/IEC 27000» establece correspondencias con el resto de la familia ISO/IEC 27000.



Mapa de la parte: las siete cláusulas de la norma ISO 27001

Las cláusulas 4 a 10 constituyen un Sistema operativo: el ámbito de implementación y el liderazgo establecen los límites y las competencias decisorias; la planificación de riesgos determina qué hacer; el apoyo garantiza su viabilidad; la operación se lleva a cabo; y el rendimiento y la mejora mantienen todo el sistema en funcionamiento a lo largo del tiempo.


[image: Mapa de la parte: las siete cláusulas de la norma ISO 27001]
Figure 1: Mapa de la parte: las siete cláusulas de la norma ISO 27001

Tal y como se muestra en el diagrama anterior, la Parte (Marco y requisitos del SGSI) se estructura en siete capítulos interrelacionados que abarcan los requisitos obligatorios del SGSI de la norma ISO 27001:2022 (Cláusulas 4 a 10). Cada capítulo puede leerse de forma independiente, pero, en conjunto, forman el Sistema operativo que hace que los controles del anexo A sean coherentes y auditables.








	Capítulo de cláusulas
	Qué aporta al sistema operativo del SGSI (nivel de guía)





	Cláusula 4 — Contexto y ámbito de implementación
	Define los límites de la realidad: qué entra dentro del ámbito de implementación, qué obligaciones son relevantes y qué elementos puede examinar un auditor.



	Cláusula 5 — Liderazgo
	Convierte el límite en un mandato: compromiso, responsabilidad, derechos de decisión y dotación de recursos que quedan reflejados en los registros.



	Cláusula 6 — Planificación
	Hace que las decisiones sean justificables: criterios de riesgo, lógica de evaluación y tratamiento, objetivos y una Declaración de aplicabilidad trazable.



	Cláusula 7 — Asistencia
	Permite que el SGSI sea operativo: competencia, comunicación y control de la documentación que mantienen la estabilidad del sistema a medida que cambian los equipos y las herramientas.



	Cláusula 8 — Funcionamiento
	¿Se trata de una ejecución?: los procesos se ejecutan, los cambios se controlan y existen registros operativos porque el trabajo se ha llevado a cabo en flujos de trabajo reales.



	Cláusula 9 — Evaluación del rendimiento
	¿El ciclo de control —que comprende el seguimiento, la Auditoría interna y la Revisión por la dirección— convierte las actividades en decisiones y correcciones?



	Cláusula 10 — Mejora
	Se cierra el círculo: las no conformidades se convierten en medidas correctivas, se eliminan las causas raíz y el sistema actualiza sus supuestos con el paso del tiempo.





Este mapa no es una receta de implementación. Es la lógica en la que se basan tanto el auditor como el operador: una cadena que va desde los límites y las decisiones (alcance, liderazgo, riesgo) hasta la ejecución (apoyo y operación), y luego vuelve a través de la supervisión y la corrección (Medición, Auditoría interna, Revisión por la dirección, Medidas correctivas). Si algún eslabón es débil, el SGSI deja de ser explicable y las auditorías pasan de la verificación a las entrevistas y la interpretación. La siguiente sección explica estos traspasos y dependencias cláusula por cláusula.



Cómo se relacionan las cláusulas estándar

Estos capítulos están concebidos para leerse como una cadena de dependencias, no como una lista de cláusulas de la norma ISO. Cada transición que se indica a continuación explica qué consume la cláusula siguiente de la anterior, de modo que el SGSI siga siendo operativo y auditable, y el muestreo de auditoría siga siendo un ejercicio de recuperación de datos en lugar de una «hora del cuento».

Contexto y alcance (Cláusula 4) → Liderazgo; (Cláusula 5). El alcance solo resulta justificable cuando el liderazgo lo convierte en un mandato: compromiso explícito, derechos de decisión y rendición de cuentas que puedan comprobarse mediante registros (Aprobaciones de la política, responsabilidades asignadas, decisiones sobre la asignación de recursos).

Contexto y alcance (cláusula 4) → Planificación (cláusula 6). El método y los objetivos de gestión de riesgos solo pueden ser coherentes cuando el ámbito de implementación es coherente. La planificación utiliza el alcance, las obligaciones y las interfaces para establecer criterios de riesgo, la lógica de tratamiento y los objetivos que explican las prioridades bajo la presión de la auditoría.

Liderazgo (Cláusula 5) → Apoyo (Cláusula 7). El compromiso del liderazgo debe traducirse en condiciones que lo hagan posible: Competencia, comunicación y Control de la Información documentada. El apoyo es lo que permite que lo que «hemos decidido» se convierta en rutinas ejecutables y artefactos mantenidos que sobrevivan a los cambios organizativos.

Planificación (cláusula 6) → Operación (cláusula 8). Los planes de gestión de riesgos y la SoA solo tienen importancia si se ejecutan. La operación aplica las decisiones de tratamiento y las convierte en procesos, cambios y registros controlados, de modo que la «implementación» puede demostrarse sin necesidad de reconstrucción.

Apoyo (cláusula 7) → Operación (cláusula 8). Las operaciones solo se vuelven repetibles cuando las personas pueden encontrar el procedimiento actual, saben cómo debe ser un resultado «correcto» y generan registros en los lugares previstos. El apoyo proporciona la capa de estabilidad que evita que la evidencia operativa se disperse entre equipos y herramientas.

Funcionamiento (cláusula 8) → Evaluación del rendimiento (cláusula 9). Poner en marcha los controles no es lo mismo que saber si funcionan. La evaluación del rendimiento utiliza los registros operativos y los convierte en datos de seguimiento, muestras de Auditoría interna y aportaciones para la Revisión por la dirección, de modo que la realidad se compara periódicamente con los objetivos previstos.

Evaluación del rendimiento (cláusula 9) → Mejora (cláusula 10). La medición sin corrección se convierte en una mera puesta en escena. La mejora aprovecha los hallazgos y las No conformidades y los transforma en medidas correctivas y en la eliminación de la causa raíz con verificación, de modo que los problemas no se repitan bajo una nueva etiqueta.

Mejora (cláusula 10) → Contexto y alcance (cláusula 4). La mejora modifica los límites del sistema a lo largo del tiempo: los supuestos, las interfaces y las obligaciones evolucionan. La retroalimentación al contexto y al alcance mantiene el SGSI alineado con la realidad actual, y no con el diagrama del año pasado.

En conjunto, este bucle evita el modo de fallo más habitual de los «SGSI sobre el papel»: las cláusulas existen como documentos, pero no se transmiten entre sí datos de entrada estables. Cuando las transmisiones son explícitas, se puede empezar por cualquier parte (alcance, riesgo, Control, Incidente) y navegar hasta las decisiones y los registros sin necesidad de interpretación.





Contexto de la organización (cláusula 4)


Resumen del capítulo

La cláusula 4 es donde la norma ISO 27001 deja de ser un programa genérico y se convierte en un sistema que se adapta a su empresa: se definen el contexto, los requisitos de las partes interesadas y un alcance apto para la certificación antes de que nadie empiece a «implementar controles». Si esas decisiones iniciales son vagas, todos los controles posteriores se convierten en trabajo de repetición, ya que los equipos no dejan de renegociar qué entra dentro del alcance y qué pruebas se esperan. Este capítulo es la base para que las auditorías sean predecibles en lugar de basarse en entrevistas.

Cuando la cláusula 4 es débil, el modo de fallo es siempre el mismo: el alcance se desvía, los requisitos se pierden en cadenas de correos electrónicos y la evidencia se convierte en un ejercicio de reconstrucción justo antes de la auditoría. Los distintos equipos interpretan «dentro del alcance» de forma diferente, las exclusiones no son explícitas y los auditores no pueden rastrear por qué existe un Control o por qué no. Esto convierte las comprobaciones aleatorias en debates sobre la intención y los límites.
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Figure 2: Resumen del capítulo

Este capítulo convierte la Cláusula 4 en un pequeño conjunto de pruebas que puedes recuperar durante el muestreo de auditoría: una instantánea del contexto (problemas internos y externos), un registro de partes interesadas con los requisitos que realmente se abordan a través del SGSI, y una declaración del alcance con límites claros y exclusiones explícitas. Estos elementos se convierten en la base sólida para la evaluación de riesgos, la selección de controles y el ciclo de evidencia que se llevará a cabo posteriormente. Considera el resultado como una situación inicial para la toma de decisiones, no como un texto narrativo.

En este capítulo, «prueba auditable» significa simplemente que se puede recuperar rápidamente la versión actual (y el historial de las últimas revisiones y aprobaciones), sin necesidad de reconstruir los hechos en reuniones.

Al final, podrás explicar el alcance de tu SGSI de un tirón, mostrar de dónde proceden los requisitos y exportar el alcance y el contexto más recientes aprobados sin tener que buscarlos por todas partes. Esto hace que la planificación de la Cláusula 6 sea defendible, que las decisiones sobre los controles del Anexo A sean trazables y que las auditorías resulten aburridas, ya que las condiciones de los límites son explícitas. Utiliza este capítulo para fijar las restricciones y, a continuación, establece controles dentro de esos límites.



Estado objetivo

El «contexto y ámbito de implementación» moderno no es un documento que se actualice antes de una auditoría.
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Figure 3: Estado objetivo

Por «estado objetivo» se entiende que los artefactos existentes del sistema de registro de la organización (catálogo de servicios, titularidad de la organización, registro de proveedores, recepción de cambios) expresan de forma continua qué entra dentro del alcance, quién es el responsable y cuáles son los límites. Si es necesario recurrir a entrevistas para explicar el alcance, este ya se está desviando.









	Práctica de situación inicial
	Qué significa esto en la práctica
	Paquete de pruebas que se puede exportar





	El ámbito se encuentra en el catálogo de servicios
	Cada producto o servicio tiene registrados, como campos estándar, sus responsables, entornos, clases de datos y nivel de criticidad.
	Exportación del inventario de servicios con campos relevantes para el ámbito de implementación + marcas de tiempo.



	Los límites se expresan como interfaces
	Las dependencias externas, los proveedores y las integraciones se modelan como interfaces explícitas, no como notas al pie.
	Registro de dependencias/proveedores + lista de integración + titularidad.



	Los cambios en el alcance se producen tras la incorporación de cambios en el producto
	Los nuevos productos, mercados o proveedores desencadenan automáticamente una revisión del alcance (no «cuando se recuerde»).
	Cambiar el registro de admisión + el historial de versiones del alcance + el registro de decisiones de revisión.



	La titularidad es operativa, no teórica
	La pregunta «¿Quién es el responsable de este sistema o proceso?» siempre puede responderse a partir de los documentos de la organización.
	Exportación del mapa de responsables / matriz de asignación de responsabilidades (función → sistema → responsabilidad).





Esta situación inicial no garantiza que «no haya debates sobre el alcance». Garantiza que las cuestiones relativas al alcance se resuelvan mediante la recuperación de la información, no mediante su reconstrucción: se puede exportar lo que está dentro del alcance, quién es su propietario, con qué interactúa y cuándo cambió por última vez, sin tener que recurrir a la memoria.

En el caso de la norma ISO 27001, esto es importante porque la cláusula 4 define los límites del sistema de gestión. Los auditores comprueban mediante muestreo si el alcance y las interfaces son claros, están actualizados y se mantienen a lo largo del tiempo. Si su alcance solo existe como un PDF independiente, el muestreo de auditoría se vuelve subjetivo («quién cree que qué entra dentro del alcance»), y todos los controles posteriores heredan esa ambigüedad.



Cláusula 4: Contexto y alcance del SGSI

La cláusula 4 constituye la «base» de la norma ISO 27001: en ella se toman las decisiones iniciales de las que dependerán todos los controles posteriores, los paquetes de pruebas y las muestras de auditoría.

Qué abarca la cláusula 4

La cláusula 4 define los insumos y los límites de su SGSI para que pueda funcionar (y ser auditado) como un sistema coherente. En la práctica, es aquí donde se decide para qué realidad se está diseñando, qué requisitos son innegociables y qué queda explícitamente dentro o fuera del ámbito de implementación.


	4.1 Contexto: problemas internos y externos que determinan su exposición al riesgo y sus obligaciones

	4.2 Partes interesadas: segmentos de partes interesadas y los requisitos que se abordarán a través del SGSI

	4.3 Ámbito de implementación: un límite verificable con exclusiones explícitas y su justificación

	4.4 Establecimiento del SGSI: el «ciclo» del sistema de gestión que funciona y mejora con el tiempo



Por qué es importante la capacitación

Si estos fundamentos son vagos, todo lo que venga después se convertirá en trabajo repetido: los controles no se ajustarán a la forma en que realmente se desarrolla y se ejecuta el software, las auditorías se convertirán en disputas sobre el alcance y habrá que reconstruir las pruebas en lugar de exportarlas. Si estos fundamentos son explícitos, el resto del SGSI pasa a ser operativo: se puede hacer un seguimiento de los requisitos del contexto y de las partes interesadas hasta el alcance, y de ahí a la selección de controles y a la generación de pruebas repetibles.



Cláusula 4.1: Comprensión de la organización y su contexto

Antes de diseñar un sistema, hay que comprender los requisitos y las restricciones; la cláusula 4.1 describe el mismo proceso para su programa de seguridad.


💡 Regla general (Cláusula 4.1)

Si un factor puede cambiar tu perfil de riesgo o lo que debes demostrar a los clientes o auditores, debe incluirse en «contexto».

El contexto organizativo se refiere a las limitaciones que definen su sistema de seguridad (como los requisitos del sistema). Los factores internos describen lo que puede llevar a cabo de forma realista (equipo, pila tecnológica, modelo de entrega, realidades arquitectónicas), mientras que los factores externos describen lo que debe cumplir o contra lo que debe defenderse (legislación, exigencias de los clientes, amenazas activas).

¿Y qué? Si el contexto es genérico o está desactualizado, los auditores considerarán que tu SGSI es un «copia y pega» y evaluarán tu sistema basándose en una realidad errónea.




Requisitos

Considera este requisito como tu paso de «recopilación de requisitos» para la gobernanza de la seguridad: en él se especifican explícitamente los problemas internos y externos que definen cómo debe ser un SGSI viable para tu organización. Aquí es donde se fijan las restricciones que más adelante utilizarás para justificar las decisiones sobre el alcance y la selección de controles. Si te saltas este paso, acabarás implementando controles genéricos que no se ajustan a la forma en que realmente desarrollas y gestionas el software.


📄 Requisito de la norma ISO — ISO/IEC 27001:2022, 4.1

La organización debe identificar los problemas internos y externos relevantes para su objetivo y que influyan en la capacidad del SGSI para alcanzar los resultados previstos.





En la vida real (IRL)

En las auditorías reales, la cláusula 4.1 se comprueba como una verificación del tipo «¿se ajusta esto a su realidad?», no como un ejercicio de redacción. El auditor le pedirá que recupere rápidamente el análisis de contexto actual y, a continuación, comprobará si es específico (no un texto estándar), actual (revisado) y si se utiliza realmente en decisiones posteriores, como la selección del alcance y los controles. Si su contexto es genérico u obsoleto, el muestreo derivará en discusiones durante las entrevistas, ya que el diseño del SGSI no podrá justificarse en relación con su Modelo operativo.

Cuando los auditores toman una muestra, suelen seleccionar entre dos y tres declaraciones de contexto (por ejemplo, prestación de servicios exclusivamente en la nube, clientes regulados, crecimiento rápido) y te piden que muestres dónde se registraron y qué implicaban. A continuación, siguen adelante: «muéstrame una decisión sobre el alcance o una justificación de Control que cite este contexto» y «muéstrame que lo revisas cuando cambia la realidad». La condición para superar la auditoría es sencilla: el contexto es un artefacto pequeño y asignado a un responsable, con un registro de revisiones, y el trabajo posterior hace referencia visible a él.

Cómo puede demostrar el cumplimiento (qué mostrar durante el muestreo de auditoría) — Entre los elementos típicos que un auditor le pedirá que presente se incluyen:


	Instantánea del análisis del contexto actual (con fecha y versión) con problemas internos y externos

	Pruebas de la revisión (actas/asistentes + aprobación/confirmación)

	Entrada en el registro de cambios correspondiente a la última actualización (qué ha cambiado + por qué/motivo)

	Un rastro descendente: problema de contexto → enlace de decisión sobre alcance/riesgo/SoA



Ejemplo de prueba material: registro de cambios del análisis de contexto (extracto) para demostrar que las actualizaciones están controladas:










	Fecha
	Cambiar
	Desencadenante
	Aprobado/reconocido





	15 de marzo de 2026
	Se ha añadido «Supervisión de la aplicabilidad de NIS2»
	Revisión jurídica + cartera de clientes de la EU
	Responsable de seguridad





Conclusión: qué se considera «correcto» en el marco de la auditoría en relación con este requisito:

Parece un buen análisis de contexto que se puede exportar en cuestión de minutos, que se ajusta a la realidad operativa actual y que se utiliza de forma visible para justificar las decisiones sobre el alcance y el Control, en lugar de ser una plantilla archivada.



Buenas prácticas

La mayoría de los equipos incumplen la cláusula 4.1 al tratar el «contexto» como texto genérico. La estrategia ganadora es justo lo contrario: tratar el análisis del contexto como una pequeña entrada de decisión con versiones que se pueda exportar bajo demanda y a la que se pueda hacer referencia más adelante a la hora de justificar el alcance y las decisiones de control. Puntos importantes: asegúrate de que se pueda copiar sin problemas, que esté versionado y que se utilice explícitamente en fases posteriores. Técnicas: crea un pequeño registro de incidencias, añade implicaciones en una sola frase y utilízalo siguiendo una cadencia y con desencadenantes.

El patrón inicial es deliberadamente pequeño y repetible:


💡 Captura: Empieza por anotar entre 5 y 10 problemas internos y entre 5 y 10 problemas externos en un lenguaje sencillo y que no pueda ser objeto de plagio; piénsalo como si estuvieras fijando las limitaciones bajo las que realmente operas.

Implicaciones: Para cada tema, añada una implicación del SGSI de una sola frase que deje claro el impacto de la decisión (qué cambia en el alcance, el enfoque del riesgo o la evidencia que debe poder exportar).

Revisión: Trata el registro como un dato dinámico: revísalo periódicamente y cuando surjan motivos para ello, y mantén un breve registro de cambios para poder explicar qué ha cambiado (y por qué) en caso de un muestreo de auditoría.



Los patrones anteriores solo funcionan si se puede hacer referencia a un pequeño conjunto de artefactos propios y técnicas repetibles que mantengan el «contexto» actualizado y exportable. Mantén esta lista lo más breve posible; si necesitas más de tres, probablemente estés describiendo un trabajo posterior (alcance/riesgo) en lugar de la captura del contexto.

Registro de contexto: la información de entrada para la toma de decisiones que se puede exportar

El registro de contexto es el único elemento que se puede extraer durante el muestreo de auditoría y que muestra cuál es el «contexto» actual y por qué es importante.

Campos obligatorios (que sean breves)


	Tema (lenguaje sencillo)

	Tipo (interno/externo)

	Por qué es importante (riesgo/obligación)

	Repercusiones del SGSI (qué cambios provoca en las fases posteriores)

	Titular (función)

	Última revisión (fecha)



Ejemplo de fila (se puede copiar)









	Tema
	Implicación
	Responsable / Última revisión





	Implementaciones diarias (alta cadencia de lanzamientos)
	Las pruebas deben generarse de forma predeterminada (Registros de CI + trazabilidad de los cambios), no reconstruirse
	Responsable de ingeniería / 31 de marzo de 2026






🧩 Ejemplo: «Realizamos implementaciones diarias (basadas en el tronco)» → Implicación: «Las aprobaciones manuales no son escalables; la evidencia debe automatizarse (comprobaciones de CI, registros por defecto)».



Frecuencia de revisión + lista de factores desencadenantes: cómo evitar que el contexto quede desactualizado

El siguiente diagrama muestra el bucle operativo mínimo que mantiene el contexto actualizado: revisión periódica más actualizaciones activadas por eventos desencadenantes.
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Figure 4: Buenas prácticas

En la práctica, el bucle solo funciona si cada actualización genera una instantánea exportable, además de una entrada breve y fechada en el registro de cambios.


🧾 Ejemplo: Desencadenante = «nuevo cliente empresarial regulado» → Actualizar el registro con las «obligaciones de prueba contractual» + implicación + enlace al MSA/anexo de seguridad.



Registro de cambios: un resumen conciso de lo que ha cambiado

Un registro de cambios convierte el «lo hemos actualizado» en una prueba que puedes defender: qué ha cambiado, por qué y quién lo ha aprobado o confirmado.










	Fecha
	Qué ha cambiado
	Por qué / desencadenante
	Aprobado / aceptado





	15 de marzo de 2026
	Se ha añadido «Supervisión de la aplicabilidad de NIS2» como problema externo
	Revisión jurídica + cartera de clientes de la EU
	Responsable de seguridad






🧩 Ejemplo: «Se ha añadido una nueva región (EE. UU.)» → esto implica cambios en la residencia de los datos y actualizaciones de la documentación justificativa (acuerdos de tratamiento de datos con los proveedores, comunicaciones sobre incidentes).



Este ejemplo utiliza un escenario coherente para mostrar cómo es un «buen» ejemplo: un pequeño artefacto que se puede exportar, además de las decisiones que permite tomar en las fases posteriores.

Ejemplo completo: Registro del contexto como dato de entrada exportable para la toma de decisiones

Aquí tienes un miniejemplo concreto y listo para copiar que puedes reutilizar tal cual: un escenario breve, una entrada de «registro» tipo instantánea y el único mensaje de decisión que respalda. El objetivo es demostrar a un auditor (o a una parte interesada) que tu contexto es específico, actual y se utiliza, y que no se trata de una plantilla genérica.


🧾 Configuración (escenario)

SaaS B2B (unas 45 personas), exclusivamente en AWS (eu-central-1), implementaciones diarias, servicio de guardia a cargo del equipo de ingeniería, venta a clientes empresariales del EU.

Artefacto (instantánea del registro de contexto)

Problema interno: «Alta cadencia de lanzamientos (implementaciones diarias)» → implicación: «Las pruebas deben generarse de forma predeterminada (Registros de CI, trazabilidad de los cambios), y no reconstruirse para las auditorías».

Problema externo: «Los clientes empresariales exigen pruebas de seguridad (ISO 27001)» → implicación: «El contexto debe estar vinculado a las obligaciones de prueba (Revisiones del acceso, registros de cambios, registros de incidentes)».

Mensaje de decisión (qué permite esto)

«Trataremos el análisis de contexto como un registro propio con revisiones trimestrales y actualizaciones automáticas, y exigiremos una implicación de una sola frase por cada número, de modo que las decisiones sobre el alcance y el control sigan siendo defendibles durante el muestreo de auditoría».

Bucle (solo si procede)

Trimestralmente: exportar el registro y el registro de cambios, revisarlos con la dirección y vincular cualquier incidencia «modificada» a las actualizaciones en el alcance, el riesgo o el SoA.



Crea un registro de contexto mínimo con una frase que resuma las implicaciones de cada asunto, revísalo trimestralmente y cuando surjan motivos para ello, y mantén un registro de cambios para poder exportar y justificar «qué ha cambiado y por qué» durante el muestreo de auditoría.




Cláusula 4.2: Comprensión de las necesidades y expectativas de las partes interesadas

No es posible satisfacer las expectativas de seguridad de todo el mundo, pero es necesario saber cuáles son; esta cláusula te obliga a identificar quién se preocupa por tu nivel de seguridad y qué esperan de ti.


💡 Regla general (Cláusula 4.2)

Si una persona u organización puede bloquear un acuerdo, dar lugar a una obligación legal o acceder a datos de producción, se considera una «parte interesada».

Las partes interesadas son sus segmentos de partes interesadas (como las partes interesadas en el producto), y sus requisitos son restricciones que debe cumplir (como los SLO y las restricciones de cumplimiento). «Abordado a través del SGSI» significa que pone en práctica el requisito en rutinas y registros propios, no que simplemente reconozca que existe.

¿Y qué? Si no figura en el registro, te sorprenderá más adelante en forma de cuestionario inesperado, obstáculo para la renovación o problema en una auditoría.




Requisitos

Este requisito le obliga a dejar de tratar a las «partes interesadas» como una etiqueta genérica y, en su lugar, a nombrar a las partes específicas que pueden limitar su programa de seguridad; a continuación, debe decidir cuáles de sus requisitos se comprometerá realmente a cumplir su SGSI. En la práctica, esto se traduce en una correspondencia entre partes interesadas → requisitos → respuesta, y debe estar en consonancia con los contratos reales, las obligaciones normativas y las restricciones internas de ejecución. Si no queda explícito aquí, aparecerá más adelante en forma de cuestionario sorpresa, obstáculo para la renovación o disputa sobre el muestreo de auditoría.


📄 Requisito de la norma ISO — ISO/IEC 27001:2022, 4.2

La organización debe identificar a las partes interesadas pertinentes, recabar sus requisitos pertinentes y decidir cuáles de esos requisitos abordará el SGSI.





En la vida real (IRL)

En las auditorías, la cláusula 4.2 se comprueba como un «mapa de obligaciones» durante el muestreo de auditoría: ¿puede nombrar a las partes relevantes, mostrar sus requisitos concretos y demostrar que ha decidido qué requisitos se compromete a abordar el SGSI? Normalmente, el auditor elegirá una parte de gran impacto (por ejemplo, clientes empresariales o autoridades reguladoras) y le pedirá que recupere la entrada del registro, la evidencia de origen (contrato/normativa/cuestionario) y la respuesta del SGSI asignada a dicha parte, sin necesidad de celebrar una reunión. Si el registro es genérico («clientes/autoridades reguladoras») o carece de trazabilidad, el requisito se considera no controlado.

En el marco del muestreo, el auditor verifica que su lista no sea un documento aislado: debe tener responsables, fechas de revisión y enlaces a fuentes que se puedan abrir. A continuación, comprueba la decisión «abordada a través del SGSI» solicitando un requisito concreto y el procedimiento + registro que demuestre que lo cumple (no una simple declaración de intenciones). Una evaluación satisfactoria se traduce en un pequeño conjunto de segmentos de partes interesadas que se pueda defender, con una correspondencia entre requisitos y respuestas que genere pruebas exportables.

Cómo puede demostrar el cumplimiento (qué mostrar durante el muestreo de auditoría) — Entre los elementos típicos que un auditor le pedirá que presente se incluyen:


	Exportación del Registro de partes interesadas (con fecha) con el propietario + última revisión

	Un requisito seleccionado con una referencia a la fuente (cláusula del contrato / cuestionario / normativa)

	La decisión «abordada a través del SGSI» registrada como una respuesta asignada (rutina + registro)

	Un ejemplo de cadena de pruebas: requisito → respuesta del SGSI → Ubicación de las pruebas



Ejemplo de prueba material: asignación de requisitos de las partes interesadas (extracto) para demostrar la trazabilidad:









	Segmento
	Requisito (concreto)
	Respuesta del SGSI (rutina + registro)





	Clientes empresariales (EU)
	Pruebas de acceso, cambios y gestión de incidentes
	Decisiones trimestrales sobre revisiones del acceso + registros de CI conservados + tickets de incidentes (exportables)





Conclusión: qué se considera «correcto» en el marco de la auditoría en relación con este requisito:

Parece un registro que se puede exportar de inmediato, en el que cada requisito de alto impacto tiene una fuente y una respuesta del SGSI (Sistema de Gestión de la Seguridad de la Información) identificada que genera un registro que un auditor puede examinar.



Buenas prácticas

La mayoría de los equipos incumplen la cláusula 4.2 al elaborar una lista genérica de partes interesadas. La estrategia más eficaz consiste en mantener un Registro de Partes Interesadas reducido y propio, que pueda exportarse durante el muestreo de auditoría y que establezca de forma explícita una correspondencia entre «quién», «qué requiere» y «cómo responderá el SGSI». Puntos importantes: segmentar a las partes interesadas (no a los «clientes»), mantener los requisitos concretos y garantizar la trazabilidad hasta las fuentes. Técnicas: registrar los requisitos en un registro, vincular cada requisito a una respuesta del SGSI (rutina + registro) y gestionarlo siguiendo una cadencia y unos desencadenantes.

El patrón inicial es deliberadamente pequeño y repetible:


💡 Captura: Enumera tus principales segmentos de partes interesadas (internas y externas) y redacta entre 3 y 7 requisitos concretos por cada segmento de gran impacto, utilizando un lenguaje que no pueda ser malinterpretado.

Implicaciones: Para cada requisito, añada una respuesta del SGSI de una sola frase en la que se indique el procedimiento y el registro que se exportará como prueba (no «cumplimos»).

Revisión: Revisar trimestralmente y cuando surjan motivos para ello (nuevo segmento empresarial, nuevo contrato importante, nueva normativa). Mantener un breve registro de cambios para poder explicar qué ha cambiado (y por qué) durante el muestreo de auditoría.



Esto solo funciona si se trata el registro como un artefacto propio y se mantienen las técnicas de apoyo al mínimo y de forma repetible.

Registro de partes interesadas: el mapa de obligaciones exportable

Este registro es donde se hacen operativas las obligaciones de las partes interesadas: para cada parte relevante, anote el requisito concreto, vincúlelo a la fuente (contrato, cuestionario, normativa) e indique el procedimiento exacto, además del registro exportable que demuestre que lo cumple. Mantenlo conciso, asignado a un responsable y revisable, de modo que puedas responder a las auditorías y a las solicitudes de seguridad de los clientes sin tener que volver a entrevistar a los responsables de la empresa.

Campos obligatorios (que sean implementables, no una especificación de esquema)


	Segmento (parte interesada)

	Requisito (concreto)

	Fuente (contrato / cuestionario / normativa)

	Respuesta del SGSI (rutina + registro)

	Responsable (cargo) + Última revisión (fecha)



Ejemplo de fila (se puede copiar)









	Segmento
	Requisito
	Respuesta del SGSI (rutina + registro)





	Clientes empresariales (EU)
	Pruebas de acceso, cambios y gestión de incidentes
	Decisiones trimestrales sobre revisiones del acceso + registros de CI conservados + tickets de incidentes (exportables)






🧩 Ejemplo: «Clientes empresariales (EU)» → Requisito: «Proceso de certificación ISO 27001 + respuestas preparadas para aportar pruebas sobre el Control de acceso + trazabilidad de los cambios». → Respuesta del SGSI: «Revisiones trimestrales del acceso + protección de las sucursales + registros de CI conservados; exportación de las decisiones de la última revisión + los últimos 10 cambios bajo demanda».



Frecuencia de las revisiones y factores desencadenantes: cómo evitar requisitos inesperados

El siguiente diagrama muestra el ciclo operativo más pequeño «sin sorpresas»: revisión periódica, actualización ante eventos desencadenantes y exportación de una instantánea que se pueda defender.
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Figure 5: Buenas prácticas

Si no se puede exportar el «registro actual + registro de cambios» en cuestión de minutos, la técnica aún no es apta para una auditoría.


🧾 Ejemplo: Desencadenante = «nuevo proveedor estratégico» → añadir segmento de proveedor + requisito + respuesta del SGSI (rutina de diligencia debida del proveedor + registro de evaluación conservado).



Este ejemplo utiliza un escenario para mostrar cómo es un «buen» ejemplo: una entrada del registro que se puede exportar, junto con la decisión a la que da lugar.

Ejemplo completo: Registro de partes interesadas para las exigencias de pruebas de la empresa

Aquí es donde convierte a las «partes interesadas» en algo que realmente se puede gestionar: un segmento, un requisito concreto, una fuente identificada y una respuesta del SGSI que se puede exportar cuando se necesite. Utilice el pequeño ejemplo que figura a continuación como modelo predeterminado y añada filas únicamente cuando pueda hacer referencia a un contrato, un cuestionario, una normativa o una restricción interna reales.


🧾 Configuración (escenario)

SaaS B2B (unas 45 personas), clientes empresariales, implementaciones diarias, servicio de guardia a cargo del equipo de ingeniería.

Artefacto (instantánea del registro)

Segmento: «Clientes empresariales (EU)» — Requisito: «Pruebas de gestión del acceso, los cambios y los incidentes». Fuente: «Cuestionario de seguridad + anexo al MSA». Respuesta del SGSI: «Decisiones trimestrales sobre la revisión del acceso + Registros de CI conservados + tickets de incidentes con marcas de tiempo».

Mensaje de decisión

«Consideraremos el Registro de Partes Interesadas como la única fuente fidedigna en lo que respecta a las obligaciones de las partes interesadas y no aceptaremos requisitos sin una respuesta específica del SGSI (registro rutinario y exportable)».

Bucle (solo si procede)

Trimestralmente: exportar el registro y el registro de cambios, revisarlos con la dirección y vincular los elementos «modificados» a las actualizaciones en el alcance, los riesgos o los paquetes de pruebas.



Mantener un registro de partes interesadas con requisitos concretos + una respuesta del SGSI de una sola frase (rutina + registro) por cada requisito; a continuación, revisarlo trimestralmente y cuando se produzcan eventos desencadenantes, para que las obligaciones de las partes interesadas dejen de ser una sorpresa.




Cláusula 4.3: Determinación del alcance del SGSI

El alcance de su SGSI es la decisión más importante que tomará: si es demasiado limitado, pasará por alto riesgos críticos; si es demasiado amplio, nunca terminará la implementación.


💡 Regla general (Cláusula 4.3)

Si un sistema, una persona o un proceso puede cambiar los resultados de seguridad de la producción, entra dentro del ámbito de implementación, salvo que exista una excepción documentada y aprobada.

El alcance del SGSI es el contexto delimitado de su programa de seguridad: lo que está dentro del alcance es donde los controles deben aplicarse realmente y generar pruebas, y lo que está fuera del alcance debe ser una exclusión explícita con una justificación por escrito y la correspondiente aprobaci





Requisitos










En la vida real (IRL)





	Declaración actual del alcance del SGSI (con fecha y versión) que abarque las cuatro dimensiones

	Lista de exclusiones con una breve justificación de una línea + pruebas del responsable de la aprobación

	Una traza del «sistema de apoyo» (p. ej., IdP/CI/CD) que demuestre que se encuentra dentro del ámbito de implementación (o que constituye una excepción aprobada)

	Revisar la evidencia (fecha de la última revisión + registro de actualización por evento desencadenante, si procede)












	Elemento excluido
	Justificación
	Aprobado por





	Página web de marketing (WordPress)
	No hay datos de clientes; no hay ruta de confianza hacia la producción
	Alta dirección









Buenas prácticas














	Ámbito de implementación: producto/servicio + entornos + sistemas de apoyo que influyen en la producción (IdP, CI/CD, IaC)

	Quién: equipos o puestos con acceso a la producción o a datos sensibles

	Ubicación: región(es) de acogida + centros operativos (incluidos los remotos)

	Proceso: SDLC, acceso, cambio, incidente

	Exclusiones explícitas: una línea cada una (justificación + persona encargada de la aprobación)

	Regla de delimitación: «acceso a la producción = incluido en el ámbito de implementación salvo que se apruebe una excepción»
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Figure 6: Buenas prácticas
























Cláusula 4.4: Sistema de gestión de la seguridad de la información










Requisitos









En la vida real (IRL)





	Lista de procesos/ciclos del SGSI con responsables y periodicidad (aunque sea simplificada)

	Registros de ejecución de las últimas 2 o 3 ejecuciones de un bucle muestreado (con fecha)

	Un ejemplo de mejora: una observación o modificación registrada y la actualización resultante

	Norma sobre la ubicación de las pruebas (dónde se conservan los registros y cómo se exportan)












	Bucle
	Última ejecución
	Registro exportable





	Revisión trimestral del acceso
	31 de marzo de 2026
	Exportación del IdP + registro de la decisión de revisión
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	Bucle
	Titular (función)
	Cadence
	Registro exportable (qué + dónde)





	Trazabilidad de cambios y versiones
	Responsable de ingeniería
	Continuo
	Últimos 10 cambios en producción: ticket + PR + resultado de CI + marca de tiempo (exportaciones de Jira y GitHub)



	Concesión de acceso + revisión
	Responsable de IT y seguridad
	Mensuales (revisiones) + puntuales (incorporaciones, bajas y cambios de función)
	Decisiones sobre la revisión del acceso + lista de cuentas con privilegios (exportaciones del IdP + registro de revisión del acceso)



	Respuesta ante incidentes
	Responsable de guardia / Responsable de seguridad
	Reuniones ad hoc + simulacros trimestrales
	Tickets de incidencias con cronología + revisión posterior al incidente (sistema de seguimiento de incidencias + documentos PIR)
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Figure 7: Resumen de la evidencia
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¿Y ahora qué?
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