
  
    [image: Capa de Análise Estatística de Dados e Informações - da Gestão de Riscos à Cibersegurança de João Carlos Félix Souza]
  

  
    Análise Estatística de Dados e Informações

    da Gestão de Riscos à Cibersegurança

    João Carlos Félix Souza

    João Gabriel de Moraes Souza

    Brasília, DF
Ed. dos Autores
2026

  

  


  
    [image: ]


    Setembro/2026


    


    SOBRE OS AUTORES


    João Carlos Félix Souza


    [image: A man wearing a suit and tie is smiling for the camera.  Conteúdo gerado por IA]


     é doutor em Economia pela Universidade de Brasília (UnB), com pós-doutorado na Faculdade de Economia da Universidade de Coimbra (FEUC- Portugal). É graduado e mestre em Estatística e Métodos Quantitativos pela UnB, com especialização em TI pela Faculdade Católica de Tecnologia de Brasília (FCTB). É professor associado do Departamento de Engenharia de Produção da Faculdade de Tecnologia e Engenharia (EPR) da UnB. É professor associado e pesquisador do Programa de Pós-Graduação em Computação Aplicada (PPCA) da UnB. Foi chefe de departamento do EPR (2015 a 2017; 2019 a 2021).


    Foi gerente de divisão (1998 a 2009) nas áreas de Pesquisa de Mercado e Estratégia, Controladoria e na Diretoria de Risco do Banco do Brasil (BB). Foi representante (2007 a 2009) do Banco do Brasil no grupo de modelagem de risco operacional da Federação Brasileira de Bancos (Febraban).


    Atua nos seguintes temas e linhas de pesquisa: sistema financeiro; gestão de riscos e risco financeiro; gestão de desempenho, eficiência e produtividade; modelos de opções reais para avaliação de projetos de infraestrutura e controle de qualidade. 


    


    João Gabriel de Moraes Souza 


    [image: ]


    é doutor e mestre em Finanças e Métodos Quantitativos pelo Programa de Pós-Graduação em Administração da Universidade de Brasília (UnB). É graduado em Ciências Econômicas pela UnB, com pós-graduação em Controladoria e Finanças pelo Instituto Brasileiro de Mercado de Capitais (Ibmec/DF). É professor substituto do Departamento de Engenharia de Produção da UnB. É professor visitante do Programa de Pós-Graduação em Computação Aplicada da UnB.


    Foi professor titular (2022 a 2024) no Instituto Brasileiro de Mercado de Capitais (Ibmec/DF); professor titular (2023 a 2024) no Instituto Brasileiro de Ensino, Desenvolvimento e Pesquisa (IDP); e professor convidado (2019) na Faculdade Presbiteriana Mackenzie (FPMB).


    Atua nas áreas de ciência de dados, finanças e inteligência artificial aplicada à gestão.


    


    APRESENTAÇÃO


    Este livro nasceu de uma convicção e de uma necessidade. A convicção é a de que a Estatística deixou de ser uma disciplina auxiliar para tornar-se a linguagem comum da decisão sob incerteza — falada por economistas, engenheiros, gestores de risco e, cada vez mais, por profissionais de segurança da informação. A necessidade é a de um material que apresente essa linguagem com rigor, mas sem distância da prática, conectando cada conceito a problemas reais de dois mundos que raramente se encontram nos manuais tradicionais: a Estatística, Gestão de Riscos e a Cibersegurança.


    O texto foi concebido como livro-texto para dois públicos complementares. Aos estudantes de graduação em Engenharia, oferece o instrumental quantitativo da análise de risco, da modelagem e da decisão de investimento. Aos estudantes de pós-graduação em Ciência da Computação Aplicada à Cibersegurança, oferece os fundamentos estatísticos sobre os quais se erguem a detecção de ameaças, a quantificação de risco cibernético e a ciência de dados de segurança. A aposta do livro é que esses dois públicos têm muito mais em comum do que supõem: ambos lidam, no fundo, com a mesma tarefa de medir, modelar e decidir diante do incerto.


    Três escolhas pedagógicas orientaram toda a obra. A primeira é a progressão cumulativa: cada capítulo apoia-se nos anteriores e prepara os seguintes, de modo que o leitor construa um edifício coerente — da estatística descritiva à simulação de Monte Carlo —, e não uma coleção de tópicos avulsos. A segunda é o fio condutor aplicado: um mesmo universo de exemplos — o Centro de Operações de Segurança (SOC), os incidentes, o phishing, o tempo de resposta, o risco financeiro — reaparece e amadurece ao longo dos capítulos, mostrando como técnicas distintas atacam facetas de um mesmo problema. A terceira é a honestidade epistemológica: insistimos tanto no poder das técnicas quanto em seus limites, porque formar um bom analista é, antes de tudo, formar um cético competente.


    Cada capítulo segue uma estrutura regular — objetivos de aprendizagem, desenvolvimento teórico ilustrado por gráficos e tabelas, exemplos resolvidos, um resumo e exercícios propostos —, e todos os exemplos numéricos foram verificados computacionalmente. O leitor encontrará, ao longo do texto, não apenas as fórmulas, mas o raciocínio que as justifica e o julgamento que as aplica. É esse julgamento, mais do que qualquer fórmula, que esperamos deixar como legado.


    


    PREFÁCIO


    Há um descompasso curioso no ensino da Estatística. De um lado, vivemos a era dos dados: nunca se coletou, armazenou e processou tanta informação, e nunca decisões de tão alto impacto — financeiras, econômicas, sanitárias, de segurança — dependeram tanto da capacidade de interpretá-la. De outro, a Estatística continua, muitas vezes, a ser ensinada como um catálogo de procedimentos desconexos, decorados para a prova e esquecidos em seguida, sem que o estudante perceba que está aprendendo a pensar sob incerteza — talvez a habilidade intelectual mais valiosa do século.


    Este livro tenta corrigir esse descompasso por um caminho específico: ancorar cada conceito estatístico em dois domínios de aplicação intensiva em risco. A Engenharia Econômica há muito faz da Estatística sua ferramenta natural — para avaliar investimentos, precificar incerteza, dimensionar reservas. A Cibersegurança, mais recente nesse uso, descobre agora que defender sistemas é, em essência, um problema estatístico: distinguir o sinal do ruído, estimar a probabilidade de um ataque, quantificar a perda esperada, decidir onde alocar recursos finitos contra ameaças incertas. Um Centro de Operações de Segurança (SOC) moderno é, sob a superfície de seus painéis e alertas, uma máquina de inferência estatística em tempo real.


    A organização do livro reflete essa filosofia. Os primeiros capítulos constroem os fundamentos — descrição de dados, probabilidade, distribuições. Os capítulos intermediários desenvolvem a inferência — amostragem, estimação, testes de hipóteses. Os capítulos finais tratam da modelagem de relações — regressão simples, múltipla e logística — e das pontes para a ciência de dados — séries temporais, classificação e simulação de Monte Carlo. A cada passo, a teoria vem acompanhada de exemplos de SOC e de finanças, e o leitor é convidado não a memorizar, mas a aplicar e questionar.


    Uma palavra sobre o que este livro não é. Não é um tratado matemático: demonstrações são apresentadas quando esclarecem, mas a ênfase está na compreensão e na aplicação, não no formalismo. Não é, tampouco, um manual de ferramentas: embora mencione planilhas, Python e R, seu objeto são os conceitos, que sobrevivem a qualquer software. E não é um livro de Cibersegurança técnica: a segurança entra como o terreno onde a Estatística prova seu valor, não como fim em si. O que este livro pretende ser é uma ponte — entre a teoria e a prática, entre a economia e a computação, entre o cálculo e o julgamento.
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    INTRODUÇÃO


    A Estatística como gramática da gestão de riscos


    Gerir risco é decidir sob incerteza — e decidir sob incerteza, de forma disciplinada, é uma tarefa essencialmente estatística. Toda organização, seja ela um banco, uma indústria ou um órgão público, convive com eventos que não pode prever individualmente, mas pode caracterizar coletivamente: a inadimplência de uma carteira, a falha de um equipamento, a flutuação de um preço, a ocorrência de um incidente de segurança. A Estatística é a disciplina que transforma essa imprevisibilidade individual em regularidade agregada passível de medição, modelagem e decisão.


    A moderna gestão de riscos estrutura-se em um ciclo que é, do início ao fim, estatístico: identificar as fontes de risco, mensurar sua probabilidade e seu impacto, agregar os riscos em uma visão de portfólio, decidir sobre mitigação e transferência (seguros, controles), e monitorar continuamente. Cada etapa mobiliza ferramentas deste livro. Mensurar probabilidade e impacto exige distribuições de probabilidade e estimação. Agregar exige entender correlação e simulação. Decidir exige comparar o custo de um controle com a redução de perda esperada que ele proporciona. Monitorar exige testar hipóteses e detectar mudanças. Não por acaso, métricas como o Valor em Risco (VaR) e o Valor em Risco Condicional (CVaR) — hoje pilares da regulação financeira — são, em sua essência, quantis de distribuições de perda estimados estatisticamente.


    O risco, portanto, não é um inconveniente a ser eliminado — é uma grandeza a ser quantificada e gerida. E a linguagem dessa quantificação é a Estatística. Quem domina essa linguagem consegue responder, com números defensáveis, às perguntas que definem a sobrevivência de uma organização: quanto podemos perder? com que probabilidade? quanto vale evitar essa perda?


    Em um nível mais específico, essa mesma lógica aplica-se à Cibersegurança, um domínio em que a incerteza é a regra e os adversários são inteligentes e adaptativos. Por muito tempo, a segurança da informação foi tratada de forma qualitativa — listas de boas práticas, matrizes de cores, intuições de especialistas. Essa era está terminando. A crescente sofisticação das ameaças e a pressão regulatória e econômica exigem que o risco cibernético seja quantificado com o mesmo rigor do risco de crédito ou de mercado. Quantos incidentes esperar no próximo ano? Qual a perda financeira provável? Este controle reduz o risco o suficiente para justificar seu custo? São perguntas estatísticas — e respondê-las bem é o que separa uma postura de segurança madura de uma coleção de reações improvisadas.


    


    Cibersegurança nas organizações e o papel do SOC


    Cibersegurança é o conjunto de práticas, tecnologias e processos destinados a proteger sistemas, redes, dados e pessoas contra ameaças digitais. Seu objetivo clássico resume-se na tríade CID: preservar a Confidencialidade (só quem deve acessa), a Integridade (a informação não é adulterada) e a Disponibilidade (os serviços permanecem acessíveis). Para uma empresa contemporânea — cuja operação, reputação e valor dependem de ativos digitais —, a Cibersegurança deixou de ser um item técnico do departamento de TI para tornar-se uma dimensão central da gestão de riscos corporativos, discutida no mais alto nível de governança.


    No centro operacional dessa defesa está o SOC (Security Operations Center), ou Centro de Operações de Segurança: a estrutura — de pessoas, processos e tecnologia — responsável por monitorar, detectar, analisar e responder a incidentes de segurança, idealmente em tempo real e de forma ininterrupta. O SOC é os “olhos e ouvidos” da organização no ambiente digital. Ele coleta telemetria de toda a infraestrutura (logs, eventos de rede, alertas de endpoints), correlaciona esses sinais em uma plataforma de SIEM (Security Information and Event Management), tria os alertas resultantes, investiga os suspeitos e orquestra a resposta aos incidentes confirmados.


    A importância do SOC para a Cibersegurança é difícil de exagerar, e ela é intrinsecamente estatística. Um SOC processa volumes de dados que nenhum humano poderia inspecionar integralmente — bilhões de eventos por dia —, e seu desafio central é exatamente um problema de inferência: separar o sinal (o ataque real) do ruído (a atividade legítima), sob severas restrições de tempo e de pessoal. Cada decisão do SOC é um teste de hipóteses implícito; cada alerta, uma classificação sujeita a falsos positivos e falsos negativos; cada painel de tendências, uma análise de série temporal. Os indicadores de desempenho de um SOC — o tempo médio de detecção (MTTD), o tempo médio de resposta (MTTR), o volume de alertas, a taxa de falsos positivos, a cobertura de detecção — são, todos, grandezas estatísticas que precisam ser medidas, modeladas e otimizadas. É por isso que este livro adota o SOC como seu laboratório recorrente: ele é o lugar onde a Estatística se encontra, diariamente, com a Cibersegurança.


    


    O setor bancário e as instituições financeiras


    Em nenhum setor essa convergência é tão crítica quanto no bancário e financeiro. Há razões estruturais para isso. Primeiro, os bancos são, por definição, alvos preferenciais: é onde está o dinheiro, e é onde fraudes, vazamentos e indisponibilidades se traduzem mais diretamente em perdas financeiras e de confiança. Segundo, o setor é intensamente regulado: autoridades monetárias e de supervisão exigem gestão formal de risco operacional — categoria que abrange explicitamente o risco cibernético —, com exigências de capital, relatórios e testes. Terceiro, e talvez mais importante, o setor financeiro já domina a linguagem quantitativa do risco: bancos modelam risco de crédito e de mercado com VaR, simulação e regressão há décadas. Para eles, quantificar o risco cibernético com o mesmo ferramental não é uma novidade conceitual, mas uma extensão natural de uma cultura já estabelecida.


    Assim, o SOC de uma instituição financeira é, simultaneamente, um centro de defesa técnica e um componente da gestão integrada de riscos da instituição. A perda potencial por incidentes cibernéticos entra no mesmo arcabouço que a perda por inadimplência ou por oscilação de mercado, é submetida às mesmas técnicas de quantificação (distribuições de perda, VaR, CVaR, simulação de Monte Carlo) e disputa o mesmo orçamento de mitigação. Essa integração — que será o tema do estudo de caso final deste livro — é o estado da arte da gestão de risco cibernético, e o setor financeiro é onde ela se manifesta de forma mais madura. Por isso muitos dos exemplos do livro transitam naturalmente entre o vocabulário do SOC e o das finanças: refletem um mundo em que essas duas linguagens, de fato, se fundiram.


    


    A integração: Estatística, Gestão de Riscos e Cibersegurança


    Reunindo os três fios, emerge a tese central deste livro: Estatística, Gestão de Riscos e Cibersegurança formam, hoje, um único campo de prática, articulado pela necessidade comum de decidir racionalmente sob incerteza. A Estatística fornece os métodos — descrever, estimar, testar, modelar, simular. A Gestão de Riscos fornece o arcabouço de decisão — identificar, mensurar, agregar, mitigar, monitorar. E a Cibersegurança fornece um dos domínios de aplicação mais exigentes e relevantes da atualidade — adversarial, dinâmico, de alto impacto e rico em dados.


    A integração é concreta, não retórica. Considere o ciclo completo de uma decisão de segurança baseada em evidências, tal como este livro o constrói: a estatística descritiva estabelece a linha de base de um indicador (Caps. 1–2); a probabilidade e as distribuições modelam a chegada de ameaças e a magnitude das perdas (Caps. 3–5); a amostragem e os intervalos de confiança estimam taxas a partir de auditorias parciais (Cap. 6); os testes de hipóteses validam se um controle funcionou ou se um modelo de risco é confiável (Cap. 7); a regressão, simples, múltipla e logística, modela e prevê incidentes e classifica eventos como maliciosos (Caps. 8–11); as séries temporais detectam anomalias no fluxo de eventos (Cap. 11); e a simulação de Monte Carlo agrega todas essas peças na distribuição da perda anual, produzindo o Cyber-VaR que fundamenta a decisão de investir — ou não — em um controle (Cap. 12). Cada capítulo é um elo; o livro inteiro é a corrente.


    O argumento em uma frase
Defender uma organização no mundo digital e gerir seu risco financeiro são, no fundo, o mesmo exercício de inferência sob incerteza — e a Estatística é a gramática que torna esse exercício rigoroso, comunicável e defensável. Dominá-la é a condição para que a Cibersegurança e a Gestão de Riscos deixem de ser arte intuitiva e se tornem engenharia baseada em evidências.


    Como o livro está organizado: os doze capítulos


    


    O livro percorre, em doze capítulos, um arco que vai da descrição de dados à simulação de risco, agrupados em quatro partes. A síntese a seguir orienta o leitor sobre o que esperar de cada etapa.


    Parte I — Fundamentos (Capítulos 1 a 5)


    Capítulo 1 — Estatística Descritiva: medidas de posição. Apresenta a organização de dados e as medidas de tendência central (média, mediana, moda), introduzindo o vocabulário e os primeiros indicadores de SOC, como o tempo médio de resposta a incidentes.


    Capítulo 2 — Dispersão, formato e associação. Trata da variabilidade (variância, desvio-padrão, amplitude), do formato das distribuições (assimetria, curtose) e das primeiras medidas de relação entre variáveis (covariância e correlação) — essenciais para entender a irregularidade dos dados de segurança.


    Capítulo 3 — Probabilidade: a linguagem da incerteza. Estabelece os fundamentos da probabilidade, a probabilidade condicional e o teorema de Bayes, culminando no paradoxo do falso positivo — central para interpretar a precisão de qualquer sistema de detecção.


    Capítulo 4 — Variáveis aleatórias e distribuições discretas. Formaliza as variáveis aleatórias e estuda as distribuições de Bernoulli e Binomial, modelando contagens de sucessos como hosts comprometidos ou cliques em phishing.


    Capítulo 5 — Outras distribuições de probabilidade. Desenvolve a Poisson (eventos raros e discretos) e as distribuições contínuas Uniforme e Normal, com a padronização pelo escore Z — a base para limiares de alerta e detecção de anomalias pela regra dos 3σ.


    Parte II — Da amostra à população (Capítulos 6 e 7)


    Capítulo 6 — Amostragem e Estimação. Introduz os métodos de amostragem, a distribuição amostral da média, o Teorema Central do Limite e a estimação por intervalos de confiança (para médias e proporções) — como inferir sobre toda a rede a partir de uma auditoria parcial.


    Capítulo 7 — Testes de Hipóteses. Apresenta a lógica do teste de hipóteses, os erros Tipo I e II (falsos positivos e negativos), os testes Z, t e de proporção, e um estudo de caso de backtesting de modelos de risco (teste de Kupiec) — o ferramental para confrontar afirmações com evidências.


    Parte III — Relações entre variáveis (Capítulos 8 a 10)


    


    Capítulo 8 — Correlação e Regressão Linear. Modela a relação entre duas variáveis pelo método dos mínimos quadrados, com o coeficiente de determinação R² e o teorema de Gauss-Markov — prevendo, por exemplo, incidentes a partir da exposição.


    Capítulo 9 — Inferência na Regressão. Aprofunda a análise com a ANOVA, o teste F de significância global, os testes t dos coeficientes e os intervalos de confiança e de predição, incluindo a estimação do beta (CAPM).


    Capítulo 10 — Regressão Linear Múltipla. Generaliza o modelo para várias variáveis explicativas, tratando dos coeficientes parciais, da multicolinearidade, das variáveis indicadoras, do sobreajuste e da ponte com o aprendizado de máquina (Machine Learning).


    Parte IV — Da Estatística à Ciência de Dados (Capítulos 11 e 12)


    Capítulo 11 — Séries Temporais e Classificação. Trata de dados indexados no tempo (tendência, sazonalidade, autocorrelação, previsão) e dos métodos de classificação — regressão logística e árvores de decisão — com suas métricas (matriz de confusão, precisão, recall, curva ROC) que findam a detecção automatizada.


    Capítulo 12 — Simulação de Monte Carlo. Encerra o livro com a técnica que integra todas as anteriores: simular milhares de cenários para quantificar o risco. O estudo de caso final reúne simulação, a distribuição Lognormal, a regressão múltipla e a logística para calcular o Cyber-VaR de uma organização e decidir, com base em evidências, sobre o investimento em controles.


    Os capítulos podem ser lidos em sequência — o percurso recomendado, dada a natureza cumulativa do texto — ou consultados pontualmente por quem busca um tópico específico. Os exercícios ao final de cada capítulo, ancorados em indicadores de SOC e de finanças, são parte essencial do aprendizado: é resolvendo-os que o leitor transforma a leitura passiva em domínio ativo. Convidamos, assim, ao início da jornada — da primeira tabela de frequências ao último cenário simulado, sempre com a mesma bússola: medir, modelar, testar, duvidar e decidir.


    GLOSSÁRIO DE CIBERSEGURANÇA PARA GESTORES BANCÁRIOS


    


    SOC – Security Operations Center: Centro de Operações de Segurança. Plantão 24h que monitora ataques no banco em tempo real. É o CFTV do ambiente digital.


    SIEM – Security Information and Event Management: Software que o SOC usa. Junta registros de firewall, servidor, antivírus e acende alerta quando detecta comportamento suspeito.


    SOAR – Security Orchestration, Automation and Response: Automação do SOC. Executa ações repetitivas sozinho. Ex: bloquear IP malicioso automaticamente.


    MDR – Managed Detection and Response: Terceirização do monitoramento SOC. Empresa externa vigia o banco à noite, finais de semana e feriados.


    Firewall: Porteiro da rede do banco. Bloqueia acesso não autorizado de fora pra dentro. Next-Gen Firewall também inspeciona se tem vírus dentro do tráfego liberado.


    Níveis do Analista SOC: 


    L1: Triagem de alerta. Olha se é falso alarme. 


    L2: Investigação. Confirma se é ataque real. 


    L3: Caça avançada. Analisa como hacker entrou.


    MTTA – Mean Time to Acknowledge: Tempo médio para o SOC olhar o alerta. Meta bancária: < 5 minutos.


    MTTR – Mean Time to Respond: Tempo médio para conter e resolver o ataque. Meta bancária: < 45 minutos para incidente crítico.


    KPI – Key Performance Indicator: Métrica que mede se o SOC está bom. 


    Principais: MTTR, Recall, Precisão.


    Recall: % de ataques reais que o SOC detectou. Recall 95% = pegou 95 de 100 ataques.


    Precisão: % de alertas que eram ataques de verdade. Precisão 30% = de 100 alertas, 70 eram falsos alarmes.


    Falso Positivo: Alerta que acendeu mas não era ataque. Gera cansaço no analista se for muito alto.


    Breach / Incidente: Ataque que deu certo. Vazou dado, criptografou arquivo, derrubou sistema.


    Crise: Quando o incidente vira problema público: mídia, multa BACEN, sistema fora do ar.


    


    Churn: Cliente que cancela conta por perder confiança após vazamento de dados.


    Downtime: Tempo que o sistema ficou fora do ar. No banco, 1h de PIX fora custa milhões.


    LGPD – Lei Geral de Proteção de Dados: Lei que pune banco se vazar dado pessoal de cliente.


    BACEN – Banco Central do Brasil: Regulador. Obriga banco a reportar incidente grave. Multa se não avisar.


    Ransomware: Vírus que tranca arquivos do banco e pede resgate em Bitcoin.


    Log: Registro de tudo que aconteceu no computador. É a “prova” que o SOC usa pra investigar ataque.


    Antivírus / EDR – Endpoint Detection and Response: Antivírus moderno. Não só bloqueia vírus conhecido, mas também detecta comportamento estranho no computador do funcionário.


    VPN – Virtual Private Network: Túnel seguro pra funcionário acessar sistema do banco de casa sem expor dado na internet.


    Phishing: Golpe por e-mail/WhatsApp fingindo ser o banco pra roubar senha do cliente ou funcionário.


    

  


  
    PARTE I — FUNDAMENTOS


    Capítulo 4


    Variáveis aleatórias e distribuições discretas: contar e modelar o incerto


    Análise combinatória, variáveis aleatórias discretas e contínuas, e as distribuições de Bernoulli, Binomial e Poisson — com aplicações à contagem de espaços de ataque à modelagem de cliques em phishing e ao volume de alertas de um Centro de Operações de Segurança (SOC).


    “Nem tudo o que pode ser contado conta, e nem tudo o que conta pode ser contado.”


    — William Bruce Cameron (1963)


    Objetivos de aprendizagem


    Ao final deste capítulo, o leitor deverá ser capaz de:


    
      	Aplicar o princípio fundamental da contagem e calcular fatoriais, arranjos, permutações e combinações, distinguindo quando a ordem dos elementos importa;


      	Definir variável aleatória e classificá-la como discreta ou contínua, identificando sua função de probabilidade e sua função de distribuição acumulada;


      	Calcular o valor esperado, a variância e o desvio-padrão de uma variável aleatória discreta, reconectando-os ao valor esperado (ALE) do Capítulo 1;


      	Modelar um único ensaio de sucesso/fracasso pela distribuição de Bernoulli e uma sequência de ensaios independentes pela distribuição Binomial;


      	Empregar a distribuição de Poisson para modelar contagens de eventos raros por intervalo — como o volume de alertas de um SOC — e reconhecê-la como limite da Binomial;


      	Traduzir problemas de segurança e de finanças (espaços de senha, cliques em phishing, contas vencidas, volume de alertas) na distribuição discreta apropriada.

    


    


    Continuidade com o Capítulo 3
No Capítulo 3 aprendemos a atribuir e revisar probabilidades a eventos isolados. Mas raramente um analista quer a probabilidade de um único evento: ele quer descrever toda a incerteza de uma grandeza — quantos dos 5.000 alertas de hoje serão ameaças reais, quantos dos 200 colaboradores cairão em um phishing simulado, quantas tentativas de intrusão chegarão na próxima hora. Para isso precisamos de duas ferramentas novas. A primeira é a teoria da contagem, que nos diz de quantas maneiras algo pode acontecer — o numerador e o denominador da probabilidade clássica. A segunda é a variável aleatória, que associa um número a cada resultado e, com sua distribuição de probabilidade, descreve o comportamento de toda a grandeza de uma só vez. Reencontraremos o valor esperado (a ALE do Capítulo 1) formalizado, e veremos a Binomial e a Poisson emergirem dos ensaios de Bernoulli — o último alicerce antes da Estatística Inferencial.


    4 Variáveis


    

    

    

    

    

    

    

    

    

    

    

    

    

    

    

    

    

    

    

    

    

    

    

    

    

    

    

    

    

    

    

    

    

    

    

    

    

    

    

    

    

    

    

    

    

    

    

    

    

    

    

    
      	Uma auditoria que escolhe 4 hosts de 20 para inspeção detalhada pode fazê-lo de C(20, 4) = 4.845 maneiras — a base combinatória da amostragem aleatória do Capítulo 1.


      	Esquemas de segredo compartilhado (Shamir) e políticas de quórum “k de n” (k administradores de n precisam aprovar) são contados por combinações — quantos conjuntos de aprovadores satisfazem a política.


      	O tamanho de um espaço de chaves criptográficas é uma contagem: uma chave de 128 bits admite 2¹²⁸ ≈ 3,4 × 10³⁸ valores. A segurança é, em essência, um problema de contagem grande o bastante para frustrar a busca exaustiva.

    


    

    
      
        

        

        

        
      

      
        
          	
            
          

          	
            
          

          	
            
          

          	
            
          
        


        
          	
            
          

          	
            
          

          	
            
          

          	
            
          
        


        
          	
            
          

          	
            
          

          	
            
          

          	
            
          
        


        
          	
            
          

          	
            
          

          	
            
          

          	
            
          
        

      
    


    

    

    

    

    

    
      	Discreta: obtida por contagem; assume valores inteiros, finitos ou infinitos enumeráveis (0, 1, 2, 3, …). Ex.: nº de vendas em 100 ligações; nº de hosts comprometidos em uma amostra; nº de alertas em uma hora.


      	Contínua: obtida por medição; assume qualquer valor em um intervalo de números reais. Ex.: o MTTR em minutos (Capítulo 1); o tamanho de um pacote; o tempo até a próxima intrusão.

    


    

    
      
        

        

        
      

      
        
          	
            
          

          	
            
          

          	
            
          
        


        
          	
            
          

          	
            
          

          	
            
          
        


        
          	
            
          

          	
            
          

          	
            
          
        


        
          	
            
          

          	
            
          

          	
            
          
        


        
          	
            
          

          	
            
          

          	
            
          
        

      
    


    

    

    

    
      
        

        

        
      

      
        
          	
            

            
          

          	
            
          

          	
            
          
        


        
          	
            
          

          	
            
          

          	
            
          
        


        
          	
            
          

          	
            
          

          	
            
          
        


        
          	
            
          

          	
            
          

          	
            
          
        


        
          	
            
          

          	
            
          

          	
            
          
        

      
    


    

    

    

    

    

    

    

    

    

    

    

    

    

    

    

    

    

    

    

    

    

    

    

    

    

    
      
        

        

        

        
      

      
        
          	
            

            
          

          	
            
          

          	
            
          

          	
            
          
        


        
          	
            
          

          	
            
          

          	
            
          

          	
            
          
        


        
          	
            
          

          	
            
          

          	
            
          

          	
            
          
        


        
          	
            
          

          	
            
          

          	
            
          

          	
            
          
        

      
    


    

    

    

    

    

    

    

    

    

    

    

    

    

    

    

    

    
      
        

        

        

        
      

      
        
          	
            

            
          

          	
            
          

          	
            
          

          	
            
          
        

      

      
        
          	
            
          

          	
            
          

          	
            
          

          	
            
          
        


        
          	
            
          

          	
            
          

          	
            
          

          	
            
          
        


        
          	
            
          

          	
            
          

          	
            
          

          	
            
          
        


        
          	
            
          

          	
            
          

          	
            
          

          	
            
          
        


        
          	
            
          

          	
            
          

          	
            
          

          	
            
          
        

      
    


    

    

    

    
      	Nenhum clique: P(X = 0) = (0,80)¹² ≈ 0,0687 → 6,87%


      	Exatamente 2 cliques: P(X = 2) = C(12, 2)·(0,20)²·(0,80)¹⁰ ≈ 0,2835 → 28,35%


      	No máximo 2 cliques: P(0) + P(1) + P(2) = 0,0687 + 0,2062 + 0,2835 ≈ 0,5584 → 55,84%


      	No mínimo 2 cliques: 1 − [P(0) + P(1)] = 1 − 0,2749 ≈ 0,7251 → 72,51%

    


    

    

    

    

    

    

    

    

    

    

    

    

    

    

    

    

    
      
        

        

        

        

        

        

        
      

      
        
          	
            
          

          	
            
          

          	
            
          

          	
            
          

          	
            
          

          	
            
          

          	
            
          
        


        
          	
            
          

          	
            
          

          	
            
          

          	
            
          

          	
            
          

          	
            
          

          	
            
          
        

      
    


    

    

    

    

    

    

    

    

    

    

    

    

    

    

    

    

    
      	A teoria da contagem responde “de quantas maneiras?”. O princípio fundamental (regra do produto) multiplica as opções de cada etapa; o fatorial n! conta ordenações; arranjos A(n,k) = n!/(n−k)! e permutações P(n) = n! contam quando a ordem importa; combinações C(n,k) = n!/[k!(n−k)!] contam quando a ordem não importa.


      	Uma variável aleatória associa números aos resultados de um experimento. É discreta (contagem) ou contínua (medição). Sua função de probabilidade f(x) = P(X = x) satisfaz 0 ≤ f ≤ 1 e Σf = 1; a FDA F(x) = P(X ≤ x) acumula a probabilidade.


      	Para o contínuo, a probabilidade é área sob a curva, e P(X = a) = 0; só intervalos têm probabilidade positiva.


      	O valor esperado E[X] = Σ x·f(x) generaliza a média (é a ALE do Capítulo 1); a variância Var(X) = Σ(x−μ)²·f(x) generaliza a dispersão do Capítulo 2.


      	A Bernoulli (um ensaio, E[X]=p) gera a Binomial (n ensaios independentes, E[X]=np, Var=np(1−p)), que conta sucessos como cliques em phishing ou contas vencidas; o coeficiente C(n,x) conta as ordens dos sucessos.


      	A Poisson (eventos raros por intervalo, E[X] = Var = λ) é o limite da Binomial e a distribuição nativa do SOC — volume de alertas, chegadas de pacotes, contagens anômalas — servindo de linha de base para detecção e para dimensionamento de equipe.

    


    

    

    

    

    
      	Um representante deve visitar 6 cidades de uma área com 10. Calcule o número de sequências de visita possíveis supondo que a ordem (a) seja importante; (b) não seja importante.


      	Quantas comissões de 4 pessoas podem ser formadas em uma turma de 20 alunos? E quantas carteiras de 5 ações podem ser montadas a partir de 20 candidatas?


      	Uma política de senha exige 6 caracteres de um alfabeto de 62 símbolos (letras maiúsculas, minúsculas e dígitos). (a) Quantas senhas são possíveis se a repetição é permitida? (b) E se todos os 6 caracteres devem ser distintos? (c) Comente o impacto de exigir um 7º caractere.


      	Calcule e simplifique: (a) 8!/5!; (b) (n+2)!/n!; (c) C(10, 3); (d) A(6, 2).

    


    

    
      	Uma v.a. discreta X assume os valores 0, 1, 2, 3 com probabilidades 0,1; 0,3; 0,4; 0,2. (a) Verifique que é uma distribuição válida; (b) calcule E[X]; (c) calcule Var(X) e σ; (d) obtenha a FDA e calcule P(X ≤ 2).


      	Um cenário de risco prevê perdas de R$ 0 (probabilidade 0,80), R$ 50 mil (0,15) e R$ 500 mil (0,05) em um ano. Calcule a perda esperada (ALE) e o desvio-padrão, e comente o que a dispersão revela sobre o risco de cauda (Capítulo 2).

    


    

    

    
      	Uma firma informa que 30% de suas contas a receber estão vencidas. Em uma amostra de 5 contas, calcule a probabilidade de: (a) nenhuma vencida; (b) exatamente duas vencidas; (c) a maioria vencida; (d) exatamente 20% vencidas.


      	A taxa de resposta a uma mala-direta é estimada em 10%. Para 20 envios, calcule a probabilidade de: (a) ninguém responder; (b) exatamente dois responderem; (c) a maioria responder; (d) menos de 20% responderem. (Leia o mesmo problema como cliques em 20 e-mails de phishing simulado.)


      	Uma moeda honesta é lançada 5 vezes (n = 5, p = 0,5). Usando as fórmulas da Binomial, calcule (a) E[X] e (b) σ(X) para o número de caras.


      	Estima-se em 0,40 a probabilidade de um cliente comprar quando contatado. Para 3 clientes contatados independentemente: (a) desenhe a árvore dos 3 contatos; (b) calcule a probabilidade de 3 compras, de ao menos 2, de exatamente 1 e de no mínimo 1; (c) determine o número esperado de vendas.

    


    

    
      	Um SIEM gera, em média, λ = 4 alertas de severidade alta por hora. Modelando por Poisson, calcule: (a) P(nenhum alerta em uma hora); (b) P(exatamente 4); (c) P(ao menos 1); (d) a média e o desvio-padrão do número de alertas por hora.


      	Uma frota de 50.000 hosts tem probabilidade diária de comprometimento de 0,00006 por host, de forma aproximadamente independente. (a) Justifique por que o número de comprometimentos por dia pode ser modelado por Poisson e calcule λ; (b) calcule P(X = 0) e P(X ≥ 3) em um dia.


      	Tentativas de login falhas chegam a um servidor a uma taxa média de λ = 2 por minuto. (a) Calcule P(X > 5) em um minuto; (b) se a regra de detecção dispara em “6 ou mais por minuto”, qual a taxa de falso positivo esperada sob operação normal? (c) Discuta o trade-off de baixar o limiar para 4.
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