
Recomandări

Pe baza activelor, amenințărilor și a stadiului actual al evoluțiilor 
actuale, se pot face următoarele recomandări/cursuri de acțiuni pentru diverși 
factori interesați ai ecosistemului 5G:

Căi de acțiune recomandate la nivelul UE (de exemplu, statele membre, 
Comisia Europeană)


		Este esențial ca UE să faciliteze în continuare definirea standardelor 
	de securitate comune pentru rețelele 5G și cazurile de utilizare ale 
	acestora, sprijinind continuarea cooperării și a schimbului de informații 
	între statele membre.

		Observatorul existent al UE 5G (93) este o resursă foarte 
	utilă/importantă pentru diseminarea conținutului legat de 5G, în sprijinul 
	activităților părților interesate din UE 5G. Acesta acoperă evoluții în 
	diferite domenii ale 5G, cum ar fi starea implementărilor 5G, acțiunile 
	relevante MS, preluarea pieței, aspectele economice ale dezvoltării 
	infrastructurii 5G etc. Pe lângă această ofertă de informații, se recomandă 
	colectarea informațiilor de piață legate de securitatea cibernetică, cum ar 
	fi statutul specificațiilor și activitățile de certificare, mai sistematic, 
	prin mecanismul sau forumul corespunzător.

		Activitatea relevantă a părților interesate (de exemplu, statele membre, 
	ORM-urile etc.) privind prioritizarea implementării, evaluările criticității 
	serviciilor, cerințele de securitate etc. ar trebui consolidată și pusă la 
	dispoziția comunității 5G. Aceasta ar putea fi una dintre sarcinile 
	observatorului 5G menționat mai sus.

		Este important să se furnizeze CTI dezvoltate într-o formă care să poată 
	fi utilizată mai ușor de către părțile interesate. O posibilă modalitate de 
	a realiza acest lucru poate fi prin intermediul unui depozit 5G CTI care 
	oferă facilități de interogare bazate pe diverse criterii (cum ar fi 
	expunerea la amenințări, vulnerabilități pe tip de activ, amenințări pe tip 
	de atacator, mapare a rolurilor și a activelor etc.).

		În orchestrare cu recomandările menționate mai sus, serviciile 5G 
	critice ar trebui identificate și implementate. Obiectivul principal al 
	acestei acțiuni ar putea fi dezvoltarea unei scheme de asigurare a 
	securității care ar putea genera certificări pentru echipamente, software și 
	procese 5G. În toate cazurile, trebuie urmată o abordare bazată pe risc. CTI 
	furnizate în acest raport ar trebui adaptate acolo unde este necesar și 
	luate în considerare în evaluarea riscurilor și a potențialului 
	atacatorului.

		Deoarece proliferarea algoritmilor AI a ajuns la componentele utilizate 
	în ecosistemul 5G, se propune evaluarea expunerii la amenințări la astfel de 
	funcții în cadrul componentelor întregului ecosistem 5G (dispozitive, 
	EPROM-uri, software, senzori, actuatori etc.). Această activitate se 
	suprapune cu lucrările actuale ale ENISA privind un peisaj al amenințărilor 
	AI.

		Prin analiza amenințărilor efectuată, s-a recunoscut că trebuie făcute 
	unele lucrări în domeniul profilării agenților de amenințare 5G și în 
	identificarea posibililor vectori de atac. Având în vedere informațiile 
	rudimentare disponibile atât pentru subiecte, cât și nivelul de informații 
	disponibile prelucrate (în principal nivelul de specificație), în acest 
	moment, o profilare ar fi prematură. 



Recomandări pentru părțile interesate de pe piața 5G (de exemplu, 
furnizori, operatori de telefonie mobilă, operatori de servicii, organisme de 
standardizare, laboratoare de testare 5G etc.)


		Mapări mai detaliate ale responsabilităților activelor/rolurilor și 
	vulnerabilităților/amenințărilor ar putea îmbunătăți utilizarea CTI-ului 
	produs. Acest proces ar putea fi condus prin intermediul priorităților 
	identificate și criticităților activelor evaluate prin analize de piață, 
	sondaje ale părților interesate și activități de lansare 5G ale ORM.

		Trebuie efectuată o analiză detaliată a plafonului pentru protecția 
	diferitelor active 5G. Pe lângă problemele organizaționale, o astfel de 
	analiză a decalajelor va fi necesară pentru opțiunile de 
	migrare/implementare.

		Specificația 5G oferă o bază solidă pentru securitatea întregului 
	sistem. Cu toate acestea, nivelul final de securitate va depinde în mare 
	măsură de practicile de implementare/codificare. Dezvoltarea de bune 
	practici/orientări pentru implementarea în siguranță a funcțiilor de rețea 
	este un pas important către menținerea nivelului de securitate al 
	specificației în baza de cod rezultată. Asemenea linii directoare nu există 
	încă.

		Terminologia utilizată în diverse documente 5G publicate (specificații, 
	documentație de standardizare, proiecte de cercetare etc.) trebuie 
	consolidată. Acest lucru va facilita omogenitatea referințelor la concepte 
	importante de securitate (de exemplu, amenințări, vulnerabilități, impact, 
	responsabilități, părți interesate etc.) și va contribui la o mai bună 
	înțelegere și utilizare a materialului produs.

		Unele modele și cadre de proces operaționale, cu scop general, există în 
	domeniul telecomunicațiilor. Acestea acoperă procesele de gestionare a 
	rețelei, furnizori și de asigurare a securității. Deși reprezintă un punct 
	de plecare foarte bun pentru infrastructurile 5G, ele ar putea implica 
	lacune în ceea ce privește. probleme operaționale specializate 5G. Se 
	propune efectuarea unei analize sistematice a decalajelor acestor cadre 
	pentru a testa adecvarea lor 5G și a umple golurile identificate.



Recomandări pentru organismele naționale competente în domeniul 
securității cibernetice 5G (de exemplu, ANR, NCSC, Centre naționale de testare 
5G etc.)


		Cu îndrumări din implementările actuale 5G (inclusiv opțiuni de 
	migrare), ar trebui efectuată o analiză mai exhaustivă a decalajelor în 
	diferite domenii ale măsurilor de securitate cibernetică. Aceste informații 
	vor contribui la progresul practicilor actuale de securitate cibernetică. 
	CTI furnizat de acest raport poate servi ca intrare cheie pentru o abordare 
	bazată pe riscuri și amenințări.



Deși cele de mai sus pot fi acțiuni viitoare recomandabile pentru diferite 
grupuri de părți interesate, ENISA are în vedere o implicare în următoarele 
acțiuni, de ex. în numele/la cererea UE, MS


		Este important să se furnizeze CTI dezvoltate într-o formă care să poată 
	fi utilizată mai ușor de către părțile interesate. O posibilă modalitate de 
	a realiza acest lucru poate fi prin intermediul unui depozit 5G CTI care 
	oferă facilități de interogare bazate pe diverse criterii (cum ar fi 
	expunerea la amenințări, vulnerabilități pe tip de activ, amenințări pe tip 
	de atacator, mapare a rolurilor și a activelor etc.).

		Încurajarea utilizării CTI lansat în cadrul proiectelor de implementare 
	și stabilirea feedback-ului va fi un element important pentru îmbunătățirea 
	materialului prezentat și îmbunătățirea securității cibernetice tehnice și 
	operaționale 5G.

		Efectuarea evaluărilor de risc pentru anumite părți ale infrastructurii 
	5G va duce la o mai bună utilizare a informațiilor furnizate în prezentul 
	raport și va dezvălui domenii de îmbunătățire ale analizei furnizate.

		Pe lângă integrarea feedback-ului din implementări, procese și evaluări 
	detaliate, versiunile viitoare ale peisajului amenințărilor 5G trebuie să 
	fie legate de versiunile planificate ale activităților de specificare 5G, în 
	special în ceea ce privește activitatea grupului 3GPP.



Referințe


		(93) https://5gobservatory.eu, accessed November 2020.



Preocupări

Preocupările legate de securitate

Un raport publicat de Comisia Europeană și Agenția Europeană pentru Securitate 
Cibernetică detaliază problemele de securitate din jurul 5G. Raportul 
avertizează împotriva utilizării unui singur furnizor pentru infrastructura 5G a 
unui operator, în special a celor cu sediul în afara Uniunii Europene. (Nokia și 
Ericsson sunt singurii producători europeni de echipamente 5G.)[65]

La 18 octombrie 2018, o echipă de cercetători de la ETH Zurich, Universitatea 
din Lorraine și Universitatea din Dundee a lansat o lucrare intitulată „A Formal 
Analysis of 5G Authentication”.[66][67] Acesta a alertat că tehnologia 5G ar 
putea deschide terenul pentru o nouă eră a amenințărilor de securitate. Lucrarea 
a descris tehnologia ca fiind „imatură și insuficient testată” și una care 
„permite mișcarea și accesul unor cantități mult mai mari de date și, astfel, 
extinde suprafețele de atac”. Simultan, companii de securitate a rețelei, cum 
ar fi Fortinet,[68] Arbor Networks,[69] A10 Networks[70] și Voxility[71], au 
sfătuit pentru implementări de securitate personalizate și mixte împotriva 
atacurilor DDoS masive prevăzute după implementarea 5G.

IoT Analytics a estimat o creștere a numărului de dispozitive IoT, activată de 
tehnologia 5G, de la 7 miliarde în 2018 la 21,5 miliarde până în 2025.[72] Acest 
lucru poate cre;te suprafața de atac pentru aceste dispozitive la o scară 
substanțială, iar capacitatea de atacuri DDoS, criptojacking și alte atacuri 
cibernetice ar putea crește proporțional.[67]

Din cauza temerilor de potențial spionaj al utilizatorilor vânzătorilor de 
echipamente chinezi, mai multe țări (inclusiv Statele Unite, Australia și 
Regatul Unit de la începutul anului 2019)[73] au luat măsuri pentru a 
restricționa sau elimina utilizarea echipamentelor chinezești în rețelele 5G 
respective. Vânzătorii chinezi și guvernul chinez au negat 
afirmațiile de spionaj. La 7 octombrie 2020, Comisia de Apărare a Parlamentului 
Regatului Unit a publicat un raport în care susținea că există dovezi clare de 
coluziune între Huawei și statul chinez și Partidul Comunist Chinez. Comisia de 
Apărare a Parlamentului Regatului Unit a spus că guvernul ar trebui să ia în 
considerare eliminarea tuturor echipamentelor Huawei din rețelele sale 5G mai 
devreme decât era planificat.[74]

Interferențe electromagnetice

Prognozele meteorologice

Spectrul utilizat de diverse propuneri 5G, în special banda n258 centrată la 26 
GHz, va fi aproape de cel al teledetecției pasive, cum ar fi sateliții de 
observare a vremii și a Pământului, în special pentru monitorizarea vaporilor de 
apă la 23,8 GHz.[75] Este de așteptat să apară interferențe din cauza acestei 
proximități și efectul acesteia ar putea fi semnificativ fără controale 
eficiente. O creștere a interferenței a avut loc deja cu alte utilizări 
anterioare ale benzilor apropiate.[76][77] Interferența cu operațiunile prin 
satelit afectează performanța prognozelor meteo numerice cu impacturi economice 
și de siguranță publică substanțial dăunătoare în domenii precum aviația 
comercială.[78][79]

Preocupările l-au determinat pe secretarul american de Comerț Wilbur Ross și pe 
administratorul NASA Jim Bridenstine, în februarie 2019, să îndemne FCC să amâne 
unele propuneri de licitație de spectru, care au fost respinse.[80] Președinții 
Comitetului de alocare a Camerei și ai Comitetului de Știință ai Camerei au 
scris scrisori separate președintelui FCC, Ajit Pai, cerând revizuirea și 
consultarea ulterioară cu NOAA, NASA și DoD și avertizând cu privire la impactul 
dăunător asupra securității naționale.[81] Directorul interimar al NOAA, Neil 
Jacobs, a mărturisit în fața Comitetului Camerei în mai 2019 că emisiile 5G în 
afara benzii ar putea produce o reducere cu 30% a preciziei prognozei meteo și 
că degradarea rezultată a performanței modelului ECMWF ar fi dus la eșecul de a 
prezice traseul și astfel, impactul Superstorm Sandy în 2012. Marina Statelor 
Unite în martie 2019 a scris un memorandum de avertizare privind deteriorarea și 
a făcut sugestii tehnice pentru a controla limitele de scurgere a benzii, pentru 
testare și punere în teren și pentru coordonarea industriei fără fir și a 
autorităților de reglementare cu organizații de prognoză din 
meteorologie.[82]

La Conferința Mondială a Radiocomunicațiilor (WRC) din 2019, din 2019, oamenii 
de știință a atmosferei au pledat pentru un tampon puternic de -55 dBW, 
autoritățile de reglementare europene au convenit asupra unei recomandări de -42 
dBW, iar autoritățile de reglementare din SUA (FCC) au recomandat o restricție 
de -20 dBW, care ar permite semnale de 150 de ori mai puternice decât propunerea 
europeană. ITU a decis asupra unui nivel intermediar de -33 dBW până la 1 
septembrie 2027 și după aceea un standard de -39 dBW.[83] Acest lucru este mai 
aproape de recomandarea europeană, dar chiar și standardul mai ridicat întârziat 
este mult mai slab decât cel pledat de oamenii de știință din atmosferă, 
declanșând avertismente din partea Organizației Meteorologice Mondiale (OMM) că 
standardul ITU, de 10 ori mai puțin strict decât recomandarea sa, are 
„potențialul de a degrada semnificativ acuratețea datelor colectate”.[84] Un 
reprezentant al Societății Americane de Meteorologie (AMS) a avertizat, de 
asemenea, cu privire la interferențe[85], iar Centrul European pentru Prognozele 
Meteo pe Interval Mediu (ECMWF), a avertizat cu severitate, spunând că 
societatea riscă să „repete istoria” ignorând  
avertismentele oamenilor de știință referitor la influența atmosferică (care se referă la încălzirea globală, a 
cărei monitorizare ar putea fi pusă în pericol).[86] În decembrie 2019, a fost 
trimisă o solicitare bipartizană din partea Comitetului științific al Camerei 
SUA către Oficiul de responsabilitate guvernamentală (GAO) pentru a investiga de 
ce există o asemenea discrepanță între recomandările agențiilor științifice 
civile și militare ale SUA și autoritatea de reglementare, FCC.[87]

Aviaţie

FAA din Statele Unite a avertizat că altimetrele radar de pe aeronave, care 
operează între 4,2 și 4,4 GHz, ar putea fi afectate de operațiunile 5G între 3,7 
și 3,98 GHz. Aceasta este o problemă în special cu altimetrele mai vechi care 
utilizează filtre RF[88], care nu sunt protejate de benzile învecinate.[89] 
Aceasta nu este o problemă atât de mare în Europa, unde 5G utilizează frecvențe 
mai mici între 3,4 și 3,8 GHz [90]. Cu toate acestea, DGAC din Franța și-a 
exprimat, de asemenea, îngrijorări similare și a recomandat ca telefoanele 5G să 
fie oprite sau să fie puse în modul avion în timpul zborurilor.[91]

La 31 decembrie 2021, secretarul american pentru transport, Pete Buttigieg, și 
Steve Dickinson, administratorul Federal Aviation Administration, le-au cerut 
directorilor executivi ai AT&T și Verizon să amâne implementarea 5G din cauza 
problemelor legate de aviație. Oficialii guvernamentali au cerut o întârziere de 
două săptămâni începând cu 5 ianuarie 2022, în timp ce se efectuează 
investigații privind efectele asupra altimetrelor radar. Oficialii 
guvernamentali de transport au cerut, de asemenea, furnizorilor de telefonie 
mobilă să întrerupă noul lor serviciu 5G în apropierea a 50 de aeroporturi 
prioritare, pentru a minimiza perturbarea traficului aerian care ar fi cauzată 
de interzicerea aterizării unor avioane în condiții de vizibilitate slabă.[92] 
După ce au ajuns la un acord cu oficialii guvernamentali cu o zi înainte,[93] 
Verizon și AT&T și-au activat rețelele 5G pe 19 ianuarie 2022, cu excepția 
anumitor turnuri din apropierea a 50 de aeroporturi.[94] AT&T și-a redus 
implementarea chiar mai mult decât a cerut acordul său cu FAA.[95]

FAA s-a grăbit să testeze și să certifice altimetrele radar pentru interferențe, 
astfel încât avioanele să poată fi permise să efectueze aterizări instrumentale 
(de exemplu, noaptea și cu vizibilitate scăzută) pe aeroporturile afectate. Până 
la 16 ianuarie, avea echipamente certificate pentru 45% din flota SUA și 78% 
până pe 20 ianuarie.[96] Companiile aeriene s-au plâns de impactul care poate fi 
evitat asupra operațiunilor lor, iar comentatorii au spus că afacerea a pus sub 
semnul întrebării competența FAA.[97] Mai multe companii aeriene internaționale 
au înlocuit diferite avioane, astfel încât să poată evita problemele de 
aterizare pe aeroporturile regulate, iar aproximativ 2% din zboruri (320) au 
fost anulate până în seara zilei de 19 ianuarie.[98]

Sateliți

Un număr de rețele 5G desfășurate pe banda de frecvență radio de 3,3–3,6 GHz 
este de așteptat să provoace interferențe cu stațiile de satelit în banda C, 
care funcționează prin recepția de semnale prin satelit la frecvența de 3,4–4,2 
GHz.[99] Această interferență poate fi atenuată cu downconvertoare cu zgomot 
redus și filtre cu ghid de undă.[99]

Wi-Fi

În regiuni precum SUA și UE, banda de 6 GHz urmează să fie deschisă pentru 
aplicații fără licență, ceea ce ar permite implementarea 5G-NR fără licență, 
versiunea 5G a LTE în spectru fără licență, precum și Wi-Fi 6e. Cu toate 
acestea, ar putea apărea interferențe cu coexistența diferitelor standarde în 
banda de frecvență.[100]
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Informări eronate și controverse

Sănătate

Există o istorie lungă de frică și anxietate în jurul undelor 
electromagnetice, care 
precede tehnologia 5G. Temerile legate de 5G sunt similare cu cele care au 
persistat de-a lungul anilor 1990 și 2000. Ele se concentrează pe afirmațiile 
neverificate conform cărora radiațiile neionizante prezintă pericole pentru 
sănătatea umană.[101] Spre deosebire de radiațiile ionizante, radiațiile 
neionizante nu pot elimina electronii din atomi. CDC spune că „Expunerea la 
cantități intense și directe de radiații neionizante poate duce la deteriorarea 
țesuturilor din cauza căldurii. Acest lucru nu este obișnuit și este în 
principal îngrijorător la locul de muncă pentru cei care lucrează cu surse mari 
de dispozitive și instrumente cu radiații neionizante.”[102] Unii susținători 
fără argumente științifice ai 
sănătății susțin că standardele de reglementare sunt prea scăzute și 
influențate de grupurile de lobby.[101]

Multe cărți populare cu merit îndoielnic au fost publicate pe această temă, 
inclusiv una de Joseph Mercola, care susține că tehnologiile wireless au cauzat 
numeroase afecțiuni de la ADHD la boli de inimă și cancer la creier. Mercola a 
atras critici aspre pentru anti-vaccinismul său în timpul pandemiei de COVID-19 
și a fost avertizat de FDA să nu mai vândă remedii false pentru COVID-19 prin 
afacerea sa online de medicină alternativă.[101][103]

Potrivit lui The New York Times, o origine a controversei privind 
problemele de sănătate provocate de 5G a fost 
un studiu eronat nepublicat pe care fizicianul Bill P. Curry l-a făcut pentru 
Broward County School Board în 2000, care a indicat că absorbția microundelor 
externe de către țesutul cerebral a crescut cu frecvența.[ 104] Potrivit 
experților, acest lucru a fost greșit, undele milimetrice utilizate în 5G sunt 
mai sigure decât microundele cu frecvență inferioară, deoarece nu pot pătrunde 
în piele și nu pot ajunge în organele interne. Curry a confundat cercetările 
in 
vitro și in vivo. Cu toate acestea, studiul lui Curry a fost distribuit pe scară 
largă pe internet. Scriind în The New York Times în 2019, William Broad a 
raportat că RT America a început să difuzeze programe care leagă 5G de efecte 
dăunătoare asupra sănătății cărora „le lipsește sprijinul științific”, cum ar fi 
„cancerul creierului, infertilitatea, autismul, tumorile cardiace și boala 
Alzheimer”. RT America a difuzat 
șapte programe pe această temă până la jumătatea lui aprilie 2019, dar doar unul 
în tot anul 2018. Acoperirea rețelei se extinsese la sute de bloguri și site-uri 
web.[105]

În aprilie 2019, orașul Bruxelles din Belgia a blocat o implementare 5G din cauza 
regulilor de radiație.[106] În Geneva, Elveția, o actualizare planificată la 5G 
a fost oprită din același motiv.[107] Asociația Elvețiană de Telecomunicații 
(ASUT) a declarat că studiile nu au putut arăta că frecvențele 5G au vreun 
impact asupra sănătății.[108]

Potrivit CNET,[109] „Membrii Parlamentului din Țările de Jos fac, de asemenea, 
apel la guvern să se uite mai atent la 5G. Mai mulți lideri din Congresul 
Statelor Unite au scris Comisiei Federale de Comunicații exprimându-și 
îngrijorarea cu privire la potențialele riscuri pentru sănătate. În Mill Valley, 
California, consiliul orașului a blocat instalarea de noi celule wireless 
5G.”[109][110][111][112][113] Preocupări similare au fost ridicate în 
Vermont[114] și New Hampshire.[109] FDA din SUA este citată afirmând că 
„continuă să creadă că limitele actuale de siguranță pentru expunerea la energie 
cu 
radiofrecvența telefonului mobil rămân acceptabile pentru protejarea sănătății 
publice.”[115] După campania unor grupuri de activiști, o serie de localități 
mici din Marea Britanie, inclusiv Totnes, Brighton and Hove, Glastonbury și 
Frome au adoptat rezoluții împotriva implementării unei infrastructuri 5G 
ulterioare, deși aceste rezoluții nu au niciun impact asupra planurilor de 
lansare.[116][117][118]

Teoriile conspirației COVID-19


[image: ]
(Organizația Mondială a Sănătății a publicat un infografic despre mituri pentru 
a combate teoriile conspirației despre COVID-19 și 5G. Credit: World 
Health Organization,
CC BY-SA 
3.0 IGO)

Întrucât introducerea tehnologiei 5G a coincis cu perioada pandemiei de 
COVID-19, mai multe teorii ale conspirației care circulă online au postulat o 
legătură între SARS-CoV-2 și 5G.[119] Acest lucru a dus la zeci de atacuri 
incendiare asupra catargelor de telecomunicații în Țările de Jos (Amsterdam, 
Rotterdam etc.), Irlanda (Cork,[120] etc.), Cipru, Regatul Unit (Dagenham, 
Huddersfield, Birmingham, Belfast și Liverpool[121][122]), Belgia (Pelt), Italia 
(Maddaloni), Croația (Bibinje[123]) și Suedia.[124] A dus la cel puțin 61 de 
atacuri incendiare suspectate împotriva stâlpilor telefonici numai în Regatul 
Unit[125] și peste douăzeci în Țările de Jos.

În primele luni ale pandemiei, protestatarii anti-lockdown de la protestele 
împotriva răspunsurilor la pandemia de COVID-19 din Australia au fost văzuți cu 
semne anti-5G, un semn timpuriu al a ceea ce a devenit o campanie mai largă a 
teoreticienilor conspirației pentru a lega pandemia cu tehnologia 5G. Există 
două versiuni ale teoriei conspirației 5G-COVID 19:[101]

Prima versiune susține că radiațiile slăbesc sistemul imunitar, făcând 
organismul mai vulnerabil la SARS-CoV-2 (virusul care provoacă COVID-19).

A doua versiune susține că 5G provoacă COVID-19. Există diferite variații în 
acest sens. Unii susțin că pandemia este acoperirea unei boli cauzate de 
radiațiile 5G, sau că COVID-19 a avut originea în Wuhan deoarece acel
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