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    Capítulo 1


    Inteligência artificial (IA)


    O desenvolvimento de algoritmos cada vez mais sofisticados permitiu a construção de sistemas ditos inteligentes e que já se mostram como importantes motores de inovação nos mais variados setores. A inteligência artificial (IA) é um desses sistemas e está em constante evolução, abrindo um leque de possibilidades para o futuro da sociedade. No entanto, seus avanços trazem consigo benefícios e desafios que exigem profunda reflexão e debate.


    Este capítulo tem como objetivo analisar os principais aspectos da IA, desde os fundamentos até as aplicações nos setores público e privado, considerando seus riscos e potenciais. Serão abordados não apenas os desafios éticos que acompanham seu desenvolvimento, por exemplo, a necessidade de garantir transparência, segurança e mitigação de vieses discriminatórios, mas também serão exploradas as oportunidades que a IA oferece para a inovação, competitividade, personalização de produtos e serviços, otimização de processos e promoção da sustentabilidade.


    Ao final, será feito um convite para uma reflexão crítica dos possíveis usos da IA na sociedade e de seus desdobramentos práticos e éticos.


    1 Conceito e classificação


    A compreensão dos efeitos, impactos e desafios associados ao crescente uso de IA demanda o entendimento dos conceitos associados à sua composição, dentre os quais podemos destacar algoritmos, inputs, outputs, machine learning e deep learning. A seguir, analisaremos tais conceitos de forma holística e correlacionada.


    1.1 Algoritmos de inteligência artificial (IA)


    Um algoritmo nada mais é do que um conjunto de comandos ou instruções para a realização de tarefas (Caplan, 2018, p. 4) a serem executadas sobre suas entradas (inputs), gerando saídas (outputs).


    As funções básicas de uma calculadora (soma, subtração, multiplicação, divisão, radiciação etc.), por exemplo, obedecem a algoritmos. Veja a equação:


    (1) C = A + B


    Nela, “A” e “B” são inputs e “C” constitui o output. Se “A” é 2 e “B” é 3, ao processar tais números na calculadora o algoritmo imposto retornará 5. Nesse sentido, o algoritmo responde a uma estrutura matemática em que determinadas informações (inputs) são processadas conforme instruções previamente definidas, gerando saídas (outputs).


    
      Figura 1: Estrutura de um algoritmo


      [image: A figura detalha a estrutura de um algoritmo. Dentro de um quadro roxo está a palavra “input”; uma seta direciona para o próximo quadro, que contém a palavra “processamento”; por fim, uma seta direciona para o último quadro, com a palavra “output”).]

      Fonte: Elaborado pelas autoras.
    

    Dentre os inúmeros algoritmos, destacam-se aqueles chamados de inteligência artificial (IA), os quais têm como objetivo replicar tarefas equivalentes à da inteligência humana, como classificar, compreender linguagem natural e ter a percepção de imagens por meio do aprendizado.


    De plano, é importante enfatizar que não há uma definição exata e única de IA, já que esta varia entre especialistas e reguladores. A dificuldade em defini-la se deve mais à ambiguidade conceitual de “inteligência” do que à sua artificialidade (Scherer, 2016), o que a imagem a seguir busca ilustrar.


    
      Figura 2: Inteligência artificial (IA)


      [image: A figura em três dimensões ilustra o que poderia ser considerado inteligência artificial (IA). Nela, um robô humanoide segura com a mão esquerda, que está na altura de seu queixo, um cérebro humano e olha fixamente para ele.]
    

    Embora seja chamada de inteligência artificial, nem sempre a forma de processamento simula a inteligência humana. Na maior parte das vezes, o enfoque dos algoritmos é estudar os problemas, e não as pessoas ou os animais, mediante aplicação de métodos que não são observados em pessoas ou que envolvem muito mais poder computacional do que o cérebro humano seria capaz de executar (Mccarthy, 2007, p. 3).


    A despeito das discussões doutrinárias sobre o conceito de IA, a definição cunhada e recentemente atualizada[[1]] pela Organização para a Cooperação e Desenvolvimento (OCDE) se mostra uma importante referência, na medida em que foi aprovada pelos países membros da OCDE.[2] Segundo Russell, Perset e Grobelnik (2023), com a aplicação na regulação local de cada um desses países, a interoperabilidade dos sistemas de IA entre as jurisdições será viabilizada.


    Para a OCDE, um sistema de IA pode ser definido como um sistema fundamentado em máquina, capaz de deduzir saídas (outputs) com base nas informações que recebe (inputs), com objetivos implícitos ou explícitos. Tais saídas podem conter “previsões, conteúdo, recomendações ou decisões capazes de influenciar o ambiente, tanto físico quanto digital, […] com maior ou menor autonomia e adaptabilidade após a implementação” (Russell; Perset; Grobelnik, 2023, tradução nossa).


    Retomando o conceito de algoritmo, abordado no início deste capítulo, é possível constatar que a IA apresenta a mesma estrutura básica dos algoritmos mais simples (input  [image: ] processamento  [image: ] output), porém adicionado outras variáveis que lhe atribuem complexidade, especialmente suas trocas com o ambiente e a possibilidade de aprendizado, que abordaremos mais adiante.


    A imagem a seguir ilustra esse processo de funcionamento do sistema de IA, considerando input, processamento e output, bem como a entrada de dados para fins de treinamento e a interação do sistema com o ambiente.


    
      Figura 3: Funcionamento do sistema de IA


      [image: A imagem apresenta um diagrama que descreve o funcionamento de um sistema de Inteligência Artificial (IA). A imagem é composta por três seções principais, dispostas horizontalmente: Ambiente (físico ou virtual), localizado à esquerda; Objetivos (explícitos e implícitos), localizado no centro; e Sistema de IA, localizado à direita, dividido em três subpartes (Dados e Input, Processamento e Output). A seção Ambiente (físico ou virtual) é representada por um retângulo azul e indica que o ambiente pode ser físico (mundo real) ou virtual (digital). A seção Objetivos (explícitos e implícitos), localizado entre o Ambiente e o Sistema de IA, é representado por um retângulo roxo e define os objetivos que o sistema de IA deve alcançar, sendo estes explícitos (claramente definidos) ou implícitos (subentendidos). A seção Sistema de IA é representado por um grande retângulo azul que engloba três subpartes: Dados e Input, localizado à esquerda dentro do Sistema de IA, representado por um retângulo roxo (esta seção recebe dados do Ambiente); Processamento, localizado no centro dentro do Sistema de IA, representado por um retângulo roxo maior (aqui, os dados recebidos são processados para gerar uma resposta ou ação); e Output, localizado à direita dentro do Sistema de IA, representado por um retângulo roxo (esta seção envia a saída do processamento de volta ao Ambiente). Setas indicam o fluxo de informações entre as diferentes seções: uma seta sai do Ambiente e entra nos Dados e Input do Sistema de IA; uma seta conecta os Objetivos aos Dados e Input, indicando que os objetivos influenciam os dados que são processados; uma seta sai do Output e volta para o Ambiente, fechando o ciclo de interação. As cores utilizadas são azul (para elementos principais) e roxo (para elementos de destaque e conexões). As setas e caixas de texto utilizam cores distintas para facilitar a distinção entre as seções e o fluxo de informações.]

      Fonte: Elaborado pelas autoras, inspirado no modelo apresentado pela OCDE.
    

    Assim, a definição aprovada pela OCDE confere relevo aos principais conceitos associados à composição de um sistema de IA, os quais serão analisados mais detidamente na sequência.


    1.2 Inputs: relevância de sua composição


    Vivemos na era do Big Data e a demanda por dados não se restringe à pauta de inteligência artificial (Serranía; Abrusio, 2021, p. 387-400) nem tampouco aos dados ditos pessoais.[3] Produzimos diariamente um volume massivo de informações cuja captação foi intensificada pelas organizações, o que demanda um aprimoramento da capacidade de processamento e o armazenamento dos dados coletados.


    Nesse contexto, a IA também se apresenta como um dos mecanismos que viabiliza o aproveitamento desses dados, pois é capaz de processá-los com acuracidade e celeridade, servindo aos mais variados propósitos. Esses mesmos dados também permitem que os algoritmos aprendam e executem as tarefas com maior precisão.


    
      [image: Ícone] PARA SABER MAIS


      Submeter um volume significativo de dados para processamento por um sistema de IA é também relevante para a acurácia dos resultados. Isso porque, assim como os seres humanos, os sistemas de IA podem “alucinar”, apresentando informações que parecem fidedignas, mas são falsas.


      Para saber mais, sugerimos a leitura do artigo “A Survey of Hallucination in Large Foundation Models”, sobre alucinações em grandes modelos de fundações. O texto está disponível neste link: http://arxiv.org/abs/2309.05922  (acesso em: 4 jun. 2024).


      
        


        

      

    

    Para além da quantidade, a natureza da composição das bases de dados a serem processadas também é relevante. Deve-se considerar a qualidade e a precisão das informações, e também a aplicabilidade de normas específicas relativas à proteção de dados pessoais e de propriedade intelectual, por exemplo, que podem incidir sobre o conteúdo utilizado como input.


    
      [image: Ícone]  IMPORTANTE


      A proteção incidente sobre as fontes de dados utilizadas para treinamento e população de sistemas de IA tem sido amplamente debatida. A título exemplificativo, ressalta-se a experiência italiana com relação ao ChatGPT.


      Em março de 2023, o ChatGPT foi temporariamente bloqueado na Itália pela Garante per la protezione dei dati personali (GPDP, autoridade italiana de proteção de dados pessoais), dentre outras razões, por possível violação de privacidade dos usuários na coleta e no uso de dados pessoais. A desenvolvedora do ChatGPT, OpenAI, teve de ajustar a plataforma para que ocorresse o referido desbloqueio, possibilitando a desativação do histórico de conversa, para que ele não seja usado para treinar o algoritmo, e exigindo a confirmação do usuário ser maior de idade ou estar autorizado pelos responsáveis legais para acessar a plataforma. O bloqueio foi suspenso em abril de 2023 e o ChatGPT pode ser acessado atualmente na Itália, embora ainda haja investigações em curso (ChatGPT [...], 2023).


      
        


        

      

    

    Assim, a composição dos inputs é uma etapa fundamental para o adequado funcionamento dos sistemas de IA, na medida em que compõem matéria-prima para seu treinamento e aprendizado, viabilizando (ou não) resultados de maior qualidade e mais precisos, sejam de natureza preditiva ou generativa, os quais serão explorados na sequência.


    1.3 Processamento: o coração do sistema


    Como abordamos no tópico anterior, a IA pode ser construída de diferentes formas, utilizando-se de variáveis e estruturas mais ou menos complexas, e usada para inúmeros fins. Por exemplo, em análise dos objetivos dos algoritmos, podemos identificar sistemas de IA preditivos (direcionados à previsão de eventos futuros, como tendências do mercado) e generativos (capazes de criar conteúdo, como textos e imagens), dentre outros, já que se trata de um campo em constante evolução.


    Nos algoritmos ditos mais simples, em caso de eventos inesperados, o programador pode facilmente revisitar as instruções, identificar equívocos e corrigi-los. Isso porque tanto inputs quanto parâmetros são definidos a priori, competindo ao algoritmo o processamento em atenção às limitações impostas no desenvolvimento.


    Os objetivos ganham ainda mais cor quando avaliadas as técnicas aplicadas a esses sistemas, que ampliam sua autonomia e capacidade de processar informações e gerar resultados mais precisos. É daí que surgem a técnica de machine learning e os algoritmos de aprendizagem com a possibilidade de autoaprimoramento.


    Para tanto, tais algoritmos buscam padrões para a construção de modelos matemáticos de dados capazes de fazer previsões e descrever dados para acúmulo de conhecimento. Dessa forma, são construídos modelos generalizáveis que, quando expostos a dados ainda desconhecidos, conseguem executar tarefas como categorização, perfil, priorização e filtragem. O sistema é, então, estruturado de modo a aprender ao interagir com o ambiente externo, fazendo correlações e reconhecendo padrões mesmo a partir de dados não estruturados, como fotos e vídeos. A concepção de tais algoritmos pode ou não envolver interferência humana, já que existem os algoritmos de aprendizagem supervisionada ou não supervisionada.[4]


    O primeiro modelo é treinado com exemplos de entrada e saída, sendo parametrizados os critérios de correlações iniciais.


    
      [image: Ícone]  IMPORTANTE


      Um algoritmo de classificação de imagens pode ser treinado com imagens de gatos e cachorros, e aprender a classificar novas imagens como “gato” ou “cachorro”.


      
        


        

      

    

    Já nos algoritmos de aprendizagem não supervisionada, o aprendizado se dá a partir de dados não rotulados pelo desenvolvedor, mediante criação de padrões de correlação próprios. Dessa forma, o algoritmo explora os inputs sem receber previamente uma variável de saída.


    
      [image: Ícone]  IMPORTANTE


      Uma loja possui um conjunto de dados com informações sobre seus clientes, por exemplo, idade, sexo e renda. Um algoritmo de aprendizagem não supervisionada poderá agrupar esses clientes em diferentes segmentos de mercado, conforme os padrões por ele identificados.


      
        


        

      

    

    A técnica de deep learning, ou aprendizado profundo, por sua vez, é baseada em redes neurais artificiais, estruturas inspiradas no cérebro humano que viabilizam o aprendizado por meio de interconexões entre neurônios artificiais. Como ensinam Singh et al. (2016), tais redes comumente se estruturam em camadas: a primeira, camada de entrada, para entrada de dados; a segunda, composta por diversas camadas ocultas, para operações; e a terceira, camada de saída, para os resultados, cada uma delas com seus nós, como mostra a figura 4 a seguir. Assim, o deep learning é composto por diversas camadas extras que permitem um processamento massivo, de modo que a rede neural fica no final como uma camada superconectada.


    
      Figura 4: Composição das redes neurais artificiais


      [image: A imagem apresenta a composição das redes neurais artificiais. A estrutura da rede neural é mostrada em três camadas principais: Camada de Entrada, Camadas Ocultas e Camada de Saída. À esquerda da imagem, há a Camada de Entrada, que é representada por círculos com a cor roxo. Esta camada é responsável por receber os dados iniciais que serão processados pela rede. À direita, está a Camada de Saída, também representada por círculos com a cor roxo claro, que fornece os resultados do processamento realizado pela rede neural. No centro da imagem, estão as Camadas Ocultas, que são representadas por vários círculos de cor roxo. Essas camadas realizam o processamento intermediário e são responsáveis por transformar os dados de entrada em algo que a Camada de Saída possa interpretar corretamente. As camadas ocultas estão conectadas entre si e com as camadas de entrada e saída através de linhas cinzas, que representam as conexões (ou sinapses) entre os neurônios das diferentes camadas. A imagem mostra uma rede neural com múltiplas camadas ocultas, evidenciando a complexidade e a capacidade de aprendizado profundo, onde cada neurônio em uma camada está conectado a todos os neurônios na camada seguinte. Essas conexões entre os neurônios são responsáveis pela propagação dos dados através da rede, permitindo que ela aprenda e execute tarefas complexas.]

      Fonte: Elaborado pelas autoras.
    

    As camadas são interconectadas e cada nó é conectado a todos os demais na camada adjacente. Cada conexão tem um peso e os nós recebem entradas ajustadas de acordo com o peso da conexão pela qual as entradas foram recebidas. O nó executa cálculos a partir das entradas recebidas e, a depender do resultado, envia outputs para os nós conectados. Assim, os pesos das conexões são modificados a partir da aprendizagem dos algoritmos, calibrando a rede (Singh et al., 2016, p. 6).


    
      Figura 5: Ilustração de uma rede neural artificial


      [image: Imagem ilustrativa de uma rede neural artificial que se origina de três fontes em código binário, dispostas horizontalmente, uma embaixo da outra, nas cores ciano, amarelo e magenta. Dessas três fontes partem linhas coloridas que se encontram e terminam em código binário. O fundo da imagem é azul-escuro.]
    

    A escolha da técnica de IA mais adequada dependerá dos objetivos específicos de cada projeto, considerando a necessidade de previsibilidade, geração de conteúdo, autoaprimoramento, entre outros fatores. A análise dos algoritmos de aprendizagem, supervisionados, não supervisionados e por reforço demonstra a capacidade da IA de aprender e se adaptar a diferentes situações, abrindo um leque de oportunidades para o futuro da tecnologia. Dessa forma, verifica-se que a IA apresenta diversas aplicações e possibilidades, as quais serão avaliadas a seguir.


    2 Aplicações no setor público e privado: potenciais e riscos


    Como vimos, os sistemas de IA são altamente customizáveis, tanto no que concerne ao processamento, aos objetivos e às formas quanto à natureza e composição dos inputs a serem processados. Assim, são também inúmeras suas aplicações possíveis nos setores público e privado.


    No setor privado, a IA pode ser aplicada, por exemplo, no desenvolvimento de assistentes virtuais, que proporcionam um atendimento personalizado e eficiente, reduzem custos e aumentam a satisfação do cliente (Scheckwitz, 2023). Outro exemplo é a utilização de sistemas de IA para oferecer aos clientes recomendações customizadas de produtos, tomando como base o histórico de compras e a navegação, e propiciando fidelização e melhor experiência de compra (Hironde, 2023). Ainda a título exemplificativo, a IA também pode ser utilizada para detectar fraudes ao analisar transações financeiras e identificar padrões fraudulentos. Isso protege as empresas contra perdas financeiras, aumenta a segurança das transações e também protege a reputação das empresas (Nunn, 2023).


    Dentre as aplicações no setor público, o uso de sistemas de IA para fins de segurança pública é um dos principais e amplamente debatido em razão de seu potencial e dos riscos associados ao seu uso. Para exemplificar, é possível o emprego de sistemas de IA para prevenção de crimes mediante monitoramento em tempo real de câmeras de segurança que detectam atividades suspeitas e fazem o reconhecimento facial para identificar pessoas, como meliantes e pessoas desaparecidas (Melo; Serra, 2022), algo amplamente aplicado, por exemplo, na China (Baptista, 2022).


    
      [image: Ícone] PARA SABER MAIS


      O uso de sistemas de IA com reconhecimento facial foi um dos principais obstáculos a serem superados durante as negociações do regulamento europeu sobre inteligência artificial, devido ao alto risco de violações de direitos e liberdades individuais. O texto final ainda está em votação, mas a proposta em análise baniu parcialmente o uso dessa tecnologia, com permissão apenas em casos específicos e sob estrita regulamentação.


      Para saber mais sobre o texto em votação e os desdobramentos do processo legislativo europeu, acesse a página do European Council and Council of the European Union e leia o artigo “Artificial intelligence act: Council and Parliament strike a deal on the first rules for AI in the world”, disponível no link: https://www.consilium.europa.eu/en/press/press-releases/2023/12/09/artificial-intelligence-act-council-and-parliament-strike-a-deal-on-the-first-worldwide-rules-for-ai/  (acesso em: 4 jun. 2024).


      
        


        

      

    

    Vale, também, destacar o uso dos sistemas de IA na saúde pública para fazer o mapeamento de riscos, combater a desinformação e prever doenças e diagnósticos. Isso pode antecipar a propagação de doenças infecciosas, informar e direcionar medidas de saúde pública, prevenir surtos e possibilitar uma ação rápida caso os surtos ocorram (Olawade, 2023).


    As aplicações citadas nos parágrafos anteriores são controversas porque, apesar do potencial de aprimorar as políticas de segurança pública, importam risco às liberdades individuais em razão da coleta massiva de dados pessoais, da constante vigilância e do perfilamento dos indivíduos, inferindo informações sensíveis a partir de dados não sensíveis (Abrusio, 2020), potencializando os riscos de discriminação e encontrando potencial oposição na legislação que se ocupa de proteger a privacidade. Além disso, há o risco decorrente da autonomia atribuída aos sistemas de IA, que, dada a autoaprendizagem, realizam julgamentos com pouca ou nenhuma intervenção humana (Beck; Boff; Piaia, 2022), demonstrando a importância dos debates relativos ao uso ético e responsável de IA.


    3 Ética e responsabilidade no uso de inteligência artificial (IA)


    Como é possível verificar do que foi exposto no tópico 2, os sistemas de IA podem servir a variados objetivos, explícitos ou implícitos, previamente concebidos pelos desenvolvedores ou decorrentes do autoaprendizado, com efeitos benéficos ou prejudiciais à sociedade.


    Dada a autonomia inerente aos algoritmos de aprendizagem, surge o debate sobre o que seria uma possível ética algorítmica, pois, ao serem dotados de capacidade de aprendizado, os algoritmos adquirem certa autonomia e, por vezes, isso dificulta a previsão antecipada das suas ações ou até uma explicação posterior sobre


    

    
      

      

      
        

        
      

    

    

    
      	Crescimento inclusivo, desenvolvimento sustentável e bem-estar: os sistemas de IA devem ser utilizados para promover o crescimento econômico inclusivo, o desenvolvimento sustentável e o bem-estar de todos os indivíduos e sociedades.


      	Valores centrados no ser humano e na equidade: a IA deve ser desenvolvida e utilizada de forma a respeitar os direitos humanos, a dignidade humana e a autonomia dos indivíduos.


      	Transparência e explicabilidade: os sistemas de IA devem ser transparentes e explicáveis, de modo que os indivíduos possam compreender como funcionam e como as suas decisões são tomadas.


      	Robustez, segurança e proteção: os sistemas de IA devem ser robustos, seguros e protegidos contra ataques cibernéticos e outras formas de manipulação e usos maliciosos.


      	Responsabilidade ou prestação de contas: devem ser estabelecidos mecanismos claros para responsabilizar os desenvolvedores, usuários e outros stakeholders pela utilização da IA.

    


    

    

    
      

      

      
        

        
      

    

    

    Considerações finais
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