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    INTRODUÇÃO


    O presente livro visa discutir os efeitos do comércio eletrônico no âmbito do Direito do Consumidor.


    De fato, o trabalho versa sobre o comércio eletrônico, aplicado no âmbito do direito do consumidor, haja vista que, na atual sociedade globalizada, a contrapartida social do capitalismo de massa é o respeito ao cidadão enquanto consumidor — sendo este o aspecto mais próximo do respeito à pessoa humana que o sistema capitalista, seguindo a lógica de mercado, pode oferecer.


    Não se fecham os olhos para uma maior conscientização por parte das empresas em termos de necessidade de preservação do meio ambiente, compreendido não somente em seu aspecto natural, mas igualmente no chamado “meio ambiente social”, “meio ambiente do trabalho” e outros que aludem ao bem-estar da sociedade. Todavia, consideramos que tais atitudes não constituem um fim em si mesmas, mas um meio para que a empresa mantenha melhor convivência com a sociedade em que atua, aumentando seu bom nome e, por consequência, a boa disposição do público para consumir seus produtos. Trata-se, ademais, de forma de reduzir os possíveis conflitos jurídicos inerentes à atividade comercial de médio e grande porte, haja vista o crescente alargamento do conceito de responsabilidade objetiva, em especial no âmbito das relações de consumo, conforme expressamente admitem os artigos 12 e 14 do Código de Defesa do Consumidor.


    A internet, e com ela o comércio eletrônico, modifica não somente a forma de lidarmos com o tempo, mas também com o espaço. Uma vez que a internet, em sua essência, contém um tipo de tecnologia de informação que funciona em rede — e esta rede está espalhada pelo mundo —, podemos induzir que os contratantes via net poderão estar em qualquer lugar onde a internet esteja presente, ou seja, a rigor, nos dias atuais, praticamente a totalidade do globo.


    A forma de pensamento da idade moderna é a propugnada por Descartes, que, em sua doutrina filosófica, sugere que, diante de um problema complexo, deve-se primeiramente reduzi-lo em tantas partes mais simples quantas forem necessárias para resolvê-las, para depois reuni-las de forma linear até que se complete o sentido do problema inicialmente proposto. Esse tipo de pensamento teve seu ápice na linha de montagem proposta por Henry Ford, que preconizava, em sua fábrica, que cada setor fizesse pequenos acréscimos em relação ao setor anterior, compondo-se progressivamente o produto final.


    Esse tipo de pensamento representou um avanço organizacional em relação às técnicas anteriores (medievais), que muitas vezes, por considerarem o problema complexo como um todo sem se preocupar em reduzi-lo em termos mais simples, ocasionavam dificuldades de raciocínio sobre as minúcias, levando frequentemente a resultados errôneos ou contrários aos fatos. Para citar um exemplo simples, o movimento em forma de parábola descrito por um objeto arremessado só foi “descoberto” por Galileu Galilei, no século XVI; até então predominava a ideia aristotélica de que o projétil descrevia uma trajetória retilínea e, após uma pequena curva, cairia em ângulo reto no solo — para a balística, isso teve resultados imediatos; para a ciência, resultados fantásticos, quando Newton utilizou tal descoberta para formular sua lei da gravitação universal.


    Todavia, mesmo esse pensamento tem limites, pois tal evolução é frequentemente descrita como “os elos da corrente do pensamento científico”, e nenhuma corrente é mais forte do que o seu elo mais fraco. Daí surgiu o pensamento pós-moderno, atualmente descrito como pensamento em rede, e uma das materializações mais fortes desse pensamento em rede é a internet. A vantagem da rede é que, mesmo que exista um nó mais fraco, ele é compensado (ou pode sê-lo) por nós mais fortes ao redor, distribuindo-se a dificuldade nos pontos em que esta pode ser resolvida.


    Essa perspectiva encontra-se com os esboços dos capítulos iniciais, nos quais o tema será tratado por etapas, da seguinte maneira: no primeiro capítulo, analisa-se uma visão panorâmica do comércio eletrônico como um todo, não somente aplicável ao direito do consumo, mas também entre empresas e órgãos governamentais, para que se possam extrair, a partir dessa visão geral, os elementos que mais tarde serão utilizados na relação de consumo; no segundo capítulo, mostram-se as formas de proteção aos dados e certificação das informações e compromissos legais firmados por meios eletrônicos, e como a legislação brasileira admite a validade legal e a eficácia equivalente aos negócios feitos de forma presencial; no terceiro capítulo, analisa-se a responsabilidade civil no âmbito do comércio eletrônico — tema ainda pouco explorado nos manuais de direito civil, já que a ênfase, até o presente momento, parece ter recaído sobre os crimes via internet; todavia, estabelecemos, com base na doutrina pesquisada e em alguns casos paradigmáticos, parâmetros a serem seguidos; e, por fim, no quarto capítulo, conclusivo, os assuntos vistos nos capítulos anteriores são relacionados ao comércio eletrônico, juntamente com o estudo de casos paradigmáticos, de modo a fornecer dados empíricos às conclusões alcançadas.

  


  
    CAPÍTULO 1. CONTRATOS ELETRÔNICOS


    Contratos são institutos jurídicos pertencentes ao gênero negócios jurídicos bilaterais que têm como função adquirir, resguardar, extinguir ou modificar direitos. No caso, cumpre examinar a utilização deles em sede de comércio eletrônico. Não há diferença em termos de qualidade ou essência, mas apenas na forma de utilização; todavia, os efeitos que essa nova forma de utilização causa na contratação merecem ser estudados, pois a interatividade — ou seja, a capacidade que as partes têm de se comunicar de forma instantânea, online, a qualquer hora do dia ou da noite e em qualquer dia da semana, sem limite de fronteira — é algo muito novo e recente, e apresenta certas peculiaridades que devem ser examinadas neste livro.


    O comércio eletrônico é o meio no qual os contratos eletrônicos são firmados, e sua manifestação principal é a internet (rede mundial de computadores), mas também as intranets (redes privadas corporativas), tendo como objetivo a circulação de bens e serviços, consoante a seguinte definição:


    Poder-se-ia dizer, em noção bastante simplificada, que o comércio eletrônico nada mais é do que o conjunto das relações jurídicas celebradas no âmbito do espaço virtual que têm por objeto a produção ou circulação de bens ou de serviços.1


    Comércio Eletrônico é, portanto, uma expressão criada para designar o conjunto de relações jurídicas estabelecidas por meios denominados “telemáticos”, ou seja, por intermédio da Rede Mundial de Computadores — conhecida como Internet — ou de redes similares. Nada impede, por exemplo, que um grupo de empresas comercie entre si por meio de redes privadas sem conexão com a internet; os contratos por ela celebrados serão igualmente considerados como pertencentes a uma relação de comércio eletrônico.


    Cabe observar que parte da doutrina inclui no mesmo conjunto de relações comerciais eletrônicas as comunicações via fax, telefone ou aparelho de videoconferência. Não obstante essa opinião, não se deve confundir o uso de aparelhos “elétricos”, existentes desde o século XIX (por exemplo, as comunicações telegráficas)2, com o comércio eletrônico propriamente dito. Este pressupõe a utilização de máquinas dotadas de processadores de informações, ou seja, que possam processar informações de forma automática ou pré-programada por um analista humano, de modo a desenvolver sequências lógicas de ações que realizem tarefas com os dados fornecidos. A esse tipo de máquina denomina-se “computador”, incluindo-se nesse gênero as variações surgidas: notebooks, netbooks, laptops, mainframes etc.3


    Assim, é necessário o uso dessas máquinas interconectadas em rede eletrônica para que os recursos inerentes a ela possam ser utilizados — recursos esses que podem consistir em multimídia (combinação de elementos de mídia estática, como texto, gráfico ou fotografia, com pelo menos um tipo de mídia dinâmica, como vídeo, música ou animações) e/ou hipertexto, que é a ligação de um texto em um sítio da Internet que permite, mediante um “clique” em um elemento de ligação (link), remeter a outros recursos de multimídia ou mesmo a outro sítio.4


    Dessa forma, é neste ambiente mais dinâmico e complexo do que um simples texto que se celebram contratos — os quais, embora sejam textos, podem conter outros elementos estáticos, como gráficos ou figuras fotográficas, especialmente em anexos, ainda que não seja usual. Não se concebe, contudo, a utilização de elementos dinâmicos em contratos jurídicos, pois a necessidade de transcrevê-los de forma impressa em papel, mesmo quando se trata de contratos eletrônicos, impede a utilização desse tipo de elemento. Assim, o contrato, como forma de movimentar ou modificar as relações econômicas existentes, é o principal instrumento do comércio eletrônico, que pode ser caracterizado como a compra e venda de produtos e serviços por meios eletrônicos ou telemáticos.5


    O essencial é que esse meio tenha a segurança jurídica necessária para ser utilizado de forma corriqueira pelos usuários, conferindo-lhes a proteção que o ordenamento dispensa a qualquer contratante nos meios físicos. Em uma análise mais empresarial do que jurídica, Albertin6 observa que o comércio eletrônico envolve todo o conjunto de procedimentos realizados para que seja possível uma transação comercial de compra e venda, abrangendo a realização de toda a cadeia de valor dos processos de negócio em ambiente eletrônico.


    Há certa diferenciação entre contratos “telemáticos”, nos quais os produtos são puramente eletrônicos, podendo ser diretamente postos à esfera de utilização do comprador sem intermediação de meios físicos — como downloads de programas, músicas e vídeos, acessados e consumidos exclusivamente por transferência eletrônica de dados.


    Finkelstein7 relaciona os seguintes princípios do Direito Contratual Eletrônico:


    • Identificação


    • Autenticação


    • Impedimento de rejeição


    • Verificação


    • Privacidade


    Identificação. Não é possível a contratação entre partes desconhecidas. No chamado ambiente virtual, é fácil o anonimato, porque as pessoas que visitam um sítio não deixam, de imediato, dados de sua vida civil — como nome ou razão social, endereço, ou dados cadastrais como o Registro Geral (RG), o Cadastro de Pessoa Física (CPF) ou o Cadastro Nacional de Pessoa Jurídica (CNPJ). Muito embora seja possível descobrir o número de IP (Internet Protocol) — que identifica o endereço eletrônico do sítio em questão —, conforme explica Paula Forgioni:


    [...] todos os sites da Internet possuem endereço IP (IP estático). O nome de domínio é uma maneira mais fácil de acessar site, se comparada ao seu IP. O nome de domínio assemelha-se, portanto, a um nome dado ao IP: quando o nome de domínio é digitado, o servidor identifica o IP relacionado ao site digitado, direcionando o computador.8


    Apesar disso, trata-se de uma identificação indireta para se chegar aos dados cadastrais oficiais, que devem ser fornecidos de imediato aos contratantes, sob pena de o contrato não se formar. Frise-se que a identidade do usuário que utiliza determinado número de IP é protegida pelo sigilo de dados telemáticos, só podendo ser revelada por determinação judicial, de acordo com a Lei nº 9.296/96.


    Autenticação. Para serem válidos, basta que os contratos sejam assinados; naqueles em que a soma de valores ou responsabilidades seja mais vultosa, exige-se reconhecimento de firma em cartório. Esse reconhecimento não é obrigatório para a existência, produção de efeitos ou legalidade dos contratos em geral, mas é útil para aumentar a segurança jurídica, pois a fé pública emanada do reconhecimento em sede cartorária impede que um dos contratantes alegue, estando de má-fé, que a assinatura não é sua. O mesmo raciocínio se aplica aos contratos eletrônicos: caso os contratantes requeiram maior segurança jurídica, o equivalente ao reconhecimento de firma em cartório é que o contrato seja “assinado” eletronicamente por meio do sistema conhecido como “Assinatura Digital”, que consiste em um sistema de códigos baseado em criptografia assimétrica, o qual assegura que o texto ou contrato foi realmente “assinado” pela pessoa que o enviou. Há outros meios como reconhecimento biométrico da face, ou digitais e mesmo o que se chama de assinatura biométrica manuscrita ou assinatura grafométrica. Este tópico será melhor desenvolvido no próximo capítulo; frise-se, contudo, que não se considera esse item como essencial, mas sim como útil aos contratos eletrônicos, pois a concordância pode se dar, mediante a utilização da Teoria das Aparências, quando um possível comprador clica em um botão “aceito”, concorda com os termos de um contrato eletrônico, fornece o número de seu cartão de crédito e senha, e confirma seus dados cadastrais e endereço físico no sítio em questão — supondo-se, assim, que esteja de acordo com os termos do contrato, podendo a empresa utilizar tais dados em eventual ação de cobrança em caso de inadimplência. A Certificação Digital constitui segurança jurídica adicional porque, como veremos adiante, pode ser oposta contra terceiros, gozando de presunção legal de veracidade, característica que outros tipos de identificação não possuem, entretanto, recentes mudanças legislativas consagraram meios de Assinatura Eletrônica Simples e Avançada como válidos a fim de popularizar a contratação eletrônica.


    Impedimento de rejeição. Este é o princípio segundo o qual a forma pela qual o contrato foi efetivado (por meios eletrônicos) não pode, por si só, ser utilizada para elidir seus efeitos. Foi afirmado no item anterior que o contratante poderia alegar negativa de autoria — ou seja, que não foi ele quem forneceu seus dados —, mas não pode acrescentar a isso o fato de o fornecimento ter sido realizado por meio eletrônico, limitando-se a alegar que não foi ele pessoalmente nem outra pessoa a seu mando.


    Verificação. Um contrato formal, para que ofereça a segurança necessária à movimentação de bens e valores, deve ser armazenado para que suas cláusulas possam ser consultadas sempre que necessário. Trata-se de requisito básico, que se aplica não somente a contratos, mas à legislação de forma geral — pois, já na Roma Antiga, no século V a.C., por ocasião da feitura da Lei das XII Tábuas, “o tribuno da plebe C. Terentílio Arsa propôs que o direito fosse escrito de modo a evitar que fosse aplicado indiscriminadamente pelos magistrados patrícios”.9


    Dessa forma, é necessário o armazenamento do contrato pelos contratantes em meio eletrônico e, para maior segurança, de uma versão impressa.


    Privacidade. Conforme aponta Finkelstein10, os negócios jurídicos firmados em ambiente virtual necessitam assegurar de forma permanente a confidencialidade das informações pessoais das partes e as cláusulas estabelecidas na avença. A privacidade é inerente a toda contratação, uma vez que os negócios privados fazem parte da esfera particular dos contratantes, não devendo suas particularidades ser expostas ao público. Daí a necessidade de que, antes, durante e após as contratações pela Internet, as informações fornecidas e as cláusulas acordadas não fiquem armazenadas em arquivo aberto ao público, sob pena de se invadir a esfera de privacidade a que o contratante faz jus, por envolver questões particulares.


    Os princípios nº 1 e 2 — Identificação e Autenticação — decorrem diretamente da necessidade de identificação entre as partes, posto que, para contratar, e principalmente para adquirir um produto (visto que os demais efeitos possíveis — modificar, extinguir ou resguardar direitos — dificilmente são concebíveis sem que as partes se conheçam), é necessário o conhecimento de quem se busca contratar, de modo que uma parte possa cobrar direitos e obrigações da outra.


    Isso será melhor discutido no capítulo que trata da assinatura digital; todavia, para reforçar esse argumento, nos contratos formalizados em meio físico, a aposição da assinatura manuscrita exclusivamente na última folha deixa o restante do instrumento vulnerável a adulterações ideológicas ou materiais em suas páginas precedentes. Diversamente, o emprego da assinatura digital confere imunidade técnica ao negócio jurídico, haja vista que qualquer alteração posterior no código binário do documento digitalizado é prontamente detectada por auditoria externa.


    Sob certos aspectos, pode-se dizer que o comércio eletrônico é mais seguro que o tradicional, visto que as possibilidades de fraude são menores. O que leva o público em geral a desconfiar desse tipo de comércio é o fato de que, por ser recente, ainda não há familiaridade em trabalhar com ele; e muitas vezes, quando não se utilizam precauções como a assinatura digital, os meios de prova ou são mais difíceis de obter ou, por falta de costume em manipular tais mecanismos, o consumidor não os reúne da forma diligente como o faria em contratos celebrados no “mundo real”.


    Ao vendedor interessa saber de quem poderá, enfim, cobrar a sua fatura; e ao comprador, saber se o produto ou serviço comprado será entregue e funcionará a contento, ou, em caso de insatisfação, a quem reclamar ou como se defender judicialmente.


    Assim, se todos os cuidados referentes aos princípios acima elencados forem tomados, e se o sítio foi verificado e possui endereço físico idôneo, não há razão para recusar validade jurídica a contrato eletrônico. De forma mais contundente: é princípio basilar do comércio eletrônico o fato de não se poder anulá-lo tão somente pelo fato de o meio escolhido para realizá-lo ser justamente eletrônico. É necessário que algum dos vícios relativos à existência, validade ou eficácia dos contratos em geral — a exemplo das causas exemplificadas nos arts. 138 a 165 do Código Civil — o questione de forma inequívoca; sem isso, deverá ser considerado válido em todos os seus efeitos legais.


    O Princípio nº 3 decorre do impedimento de rejeição pelo simples fato de o contrato ter sido feito via eletrônica. Na visão de Lorenzetti11, a identificação do contrato eletrônico pressupõe, fundamentalmente, a constatação de que o ecossistema virtual e os meios digitais foram o vetor escolhido pelas partes para as fases de celebração, adimplemento ou execução do vínculo jurídico convencionado.


    Compra e venda de imóveis e casamento, por exemplo, podem ser feitos por meios eletrônicos, inclusive por videoconferência. A compra e venda de imóveis por meios eletrônicos, é regulamentada pelo Provimento CNJ nº 149/2023 do CNJ e pela Lei nº 14.063/2020 (Lei das Assinaturas Eletrônicas), no caso do casamento, pela Lei nº 14.382/2022 (Lei do SERP) e por Provimentos das Corregedorias Gerais de Justiça dos Estados (Ex: Provimento nº 07/2021-CGJ/MT, Provimento nº 09/2022-CGJ/AL), já a adoção está obviamente fora do âmbito desses contratos, por ser ato jurídico personalíssimo e irrevogável que exige, obrigatoriamente, um processo judicial.


    É necessário que se possa verificar posteriormente as provas de que ocorreu um acordo de vontades, de modo que cada parte tenha a possibilidade de estar ciente de seus direitos e deveres em caso de dúvida. Para isso servem os e-mails trocados, a cópia do contrato eletrônico que deve ser fornecida ao consumidor para que este possa, sempre que houver dúvida, conferi-lo e, se necessário, questioná-lo. Tal requisito é tão necessário no mundo físico quanto no virtual, pois a segurança das relações jurídicas é algo basilar de qualquer relacionamento intersubjetivo.


    E, por fim, é necessário, igualmente — não só no mundo virtual, como no físico —, que se preserve a privacidade das pessoas. Isso é um tanto mais complexo no mundo virtual, na medida em que, apesar de dispormos de técnicas de criptografia, nem todas as trocas de informação são criptografadas — conversas online normalmente não o são, pois se tornariam mais lentas — e qualquer troca de informações passa por diversos «lugares» na internet antes de chegar ao usuário final: começa pela empresa provedora da comunicação de um dos comunicantes, passa pelo provedor do sítio de comunicações ou de vendas, pelo provedor que permite a comunicação do segundo usuário, e isso se não houver outros intermediários. Por isso a privacidade deve ser mais valorizada no ambiente virtual, pois, por ser um ambiente de rede, muitos podem ter acesso às informações privadas de forma indevida e com facilidade maior do que no mundo físico, no qual ao menos o deslocamento em termos de distância desestimularia, em tese, essa busca. Na internet, as distâncias se esvaem.


    1.1. ASPECTOS ORGANIZACIONAIS


    O comércio eletrônico vem se impondo ao mundo dos negócios de forma geral, não por decreto legal ou imposição governamental, mas porque a sociedade como um todo — em especial grandes corporações e pequenos consumidores — o adota devido à sua comodidade.


    Conforme a doutrina de Albertin12, a viabilização da Resposta Eficiente ao Consumidor (ECR) repousa sobre a tríade da troca eletrônica de dados mercantis e financeiros (EDI), do gerenciamento por categorias e do fluxo de reposição contínua de estoques. A evolução dessas plataformas tecnológicas confere aos gestores uma capacidade preditiva em tempo real, facultando a análise diária do comportamento de mercado e de flutuações nas vendas para subsidiar decisões imediatas de reabastecimento ou de reajuste estratégico de preços.


    De fato, as facilidades de comunicação online das necessidades e/ou problemas entre fornecedores e consumidores — ou, para generalizar, entre contratantes, ainda que não se trate de relação específica de consumo — são evidentes, na medida em que grande parte das necessidades específicas de uma pessoa (física ou jurídica) pode ser buscada e mais facilmente negociada do que no mundo físico, dada a instantaneidade das comunicações, a facilidade de acesso e a amplitude dos horários em que estas ocorrem. O autor acima vê as possibilidades de utilização de sistemas eletrônicos para otimizar as vendas e a logística de operação; esses sistemas podem ser utilizados tanto em relações obrigacionais online quanto em negócios tradicionais realizados em ambiente físico.


    A lógica do comércio é a maximização dos benefícios pela minimização dos custos com despesas de logística e maior contato com o desejo de seus consumidores. Nesse ponto-chave, a Tecnologia da Informação se insere como novo parâmetro de comportamento acessível, em certa medida, até mesmo a pequenas e médias empresas: aquelas que aceitarem e se adaptarem a esse meio de comunicação terão suas chances de sucesso aumentadas, devido a uma maior interação com fornecedores e consumidores, podendo adequar seus parâmetros de produção ou atendimento ao que o mercado exige no exato momento em que essas mudanças são demandadas, em uma economia de tempo que se reverte em ganhos para empresas e satisfação para consumidores.


    Para que esses padrões de mudança ocorram, é necessário, contudo, que os atores neles inseridos saibam sob quais regras estão lidando, de modo que os limites de sua atuação estejam claros e delimitados. A internet teve seu significado ligado à liberdade, em parte por ser uma rede internacional de comunicação eletrônica; todavia, uma vez que essa comunicação entre na esfera jurídica de determinado país e nele produza efeitos, o ordenamento não pode ficar inerte, sob pena de um fato da vida — hoje cada vez mais presente no cotidiano das pessoas — ficar sem a devida guarida jurídica, e pessoas físicas e jurídicas virem a sofrer danos patrimoniais ou morais sem contar com nenhum tipo de proteção.


    Assim, o Direito, longe de ser uma limitação à internet, pode ser considerado uma forma de aperfeiçoá-la, para que as pessoas possam utilizá-la — inclusive comercialmente — com a certeza de que estarão em um meio seguro, na medida em que eventuais violações serão passíveis de sanções jurídicas aos seus infratores.


    Cerca de 200 anos atrás, a maioria das pessoas não sabia ler nem escrever, e o comércio existia assim mesmo, regulado pelo direito. Há quem diga que estamos em uma nova revolução histórica, uma vez que a forma de comunicação perenizada deixou de ser feita mediante escrita em papel — forma analógica — para comportar a digitalização das informações.


    Isso oferece inúmeras vantagens em termos de armazenamento, pois se podem guardar não só textos alfanuméricos, como imagens, sons e vídeos em quantidade cada vez maior.


    No que tange à utilização do meio digital como forma de identificação do contrato eletrônico, se verifica uma evolução no entendimento do direito em matéria de contratos de trabalho de contratos e de seguro-saúde, pois no início dos anos 2000 havia uma discussão se se deveria permitir que fossem contratados por contrato eletrônico uma vez que se alegava tratarem de direitos personalíssimos, mas essa discussão foi superada pois o art. 14. da CLT aduz que: “A CTPS será emitida pelo Ministério da Economia preferencialmente em meio eletrônico.”. Ora, se a própria CTPS, que é um documento emitido pelo poder público, deve ser emitida eletronicamente, não há motivo para que o contrato de trabalho também não o seja e em termos de contrato de seguro saúde, a Resolução Normativa - RN nº 413/2016 da ANS é a norma central que dispõe sobre os procedimentos para a contratação eletrônica de planos privados de assistência à saúde. Ela estabelece que o oferecimento do meio digital é opcional para as operadoras, mas obriga o cumprimento de regras rígidas de transparência.


    Assim, a compra e venda de imóveis, que tem seu rito regulado pela Lei de Registros Públicos (Lei nº 6.015/73), pode ser completamente realizada por meio eletrônico, de acordo com o Provimento CNJ nº 149/2023 que unificou o antigo Código Nacional de Normas da Corregedoria Nacional de Justiça. Ele incorporou o histórico, Provimento CNJ nº 100/2020, que instituiu oficialmente o e-Notariado e regulamentou a prática de atos notariais eletrônicos (como as escrituras públicas de compra e venda de imóveis) por videoconferência e assinatura digital, e a Lei nº 14.063/2020 (Lei das Assinaturas Eletrônicas): Dispõe sobre o uso de assinaturas eletrônicas nas interações com entes públicos e em atos notariais/registrais, estabelecendo a validade jurídica das assinaturas eletrônicas avançadas e qualificadas, além de, evidentemente, o anúncio pode ser veiculado pela internet, de acordo assim como em diversos outros meios de comunicação.


    A compra e venda de veículos por meio eletrônico no Brasil é regulamentada de forma estrita pela Resolução CONTRAN nº 809/2020, que extinguiu o antigo Certificado de Registro de Veículo (CRV) impresso em papel-moeda e instituiu a Autorização para Transferência de Propriedade do Veículo em meio digital (ATPV-e). Embora a validade das assinaturas digitais seja amparada de forma genérica pela Lei nº 14.063/2020 (Lei das Assinaturas Eletrônicas), o setor de trânsito impõe uma limitação técnica relevante para fins acadêmicos: a transferência não pode ser formalizada por meio de contratos ou arquivos PDFs avulsos assinados em plataformas privadas. Para que o ato possua validade jurídica perante o Departamento de Trânsito (Detran), o fluxo de assinatura deve ocorrer obrigatoriamente de forma integrada aos sistemas oficiais da Secretaria Nacional de Trânsito (SENATRAN), seja por meio do aplicativo da Carteira Digital de Trânsito (CDT) — utilizando biometria facial e conta Gov.br com níveis de segurança Prata ou Ouro —, seja por intermédio do sistema RENAVE (Registro Nacional de Veículos Estocados) em transações com concessionárias, ou ainda via balcões eletrônicos homologados pelos cartórios de registro civil sob as normas do Conselho Nacional de Justiça (CNJ), garantindo assim a comunicação de venda automatizada e imediata ao órgão público regulador. Não se vislumbram, ao contrário de Lorenzetti, óbices a contratos de seguro via internet; todavia, certos contratos, especialmente os resultantes do direito de família — como adoção, casamento e separação —, por envolverem bens não patrimoniais que nos remetem ao princípio da dignidade humana, devem ser vistos com reserva nesse meio, pois, embora sejam contratos que envolvem a vontade humana, envolvem, além disso, o sentimento de dignificação que nos faz sujeitos e não objetos de direitos.


    Dessa forma, há que se verificar, nos contratos eletrônicos:


    a) se o objeto nele constante é lícito em contratos realizados por meios físicos;


    b) se a lei não exige, para esse tipo específico de contrato, forma solene.


    A taxação do comércio eletrônico no Brasil caminha para uma simplificação histórica que supera os tradicionais conflitos de competência federativa entre o ICMS e o ISS sobre bens intangíveis — dilema pacificado temporariamente pelo Supremo Tribunal Federal (ADIs 5.659 e 1.945) em favor da incidência exclusiva do ISS sobre o licenciamento de softwares e infoprodutos. Com a promulgação da Reforma Tributária (Emenda Constitucional nº 132/2023), o ordenamento jurídico abandonará progressivamente a distinção rígida entre “mercadoria” e “serviço”, adotando o conceito unificado de “bens e serviços” sob o modelo de IVA Dual. No atual período de testes e coexistência, as regras antigas e as competências cumulativas do IPI e do ICMS para bens corpóreos permanecem inalteradas, mas o cronograma de transição prevê que, em 2027, o IPI terá sua alíquota reduzida a zero para a quase totalidade dos produtos, concomitantemente à entrada em vigor da CBS federal. Posteriormente, entre 2029 e 2032, ocorrerá a redução escalonada de 10% ao ano nas alíquotas do ICMS estadual e do ISS municipal em prol da elevação proporcional do IBS, culminando na extinção definitiva de ambos os tributos em 1º de janeiro de 2033, data em que o comércio eletrônico nacional — material ou digital — passará a ser regido sob o princípio do destino e de forma neutra pelo novo sistema tributário.


    Portanto, uma racionalização e discussão acerca da natureza jurídica dos serviços/produtos oferecidos via internet é importante em nível tributário.


    A internet é um meio de realizar negociações, seja entre empresas, seja entre empresas e consumidores; deve-se ter em mente que tipo de objeto o sítio oferece, a exemplo do que ocorre no “mundo real”.


    Se se tratar de um sítio de buscas, de relacionamentos ou de fornecimento de informações de maneira geral, tratar-se-á de serviço ofertado ao público, cuja tributação estará a cargo do ente estatal em que ocorreu a transação entre consumidor e fornecedor — embora seja muitas vezes difícil rastrear essas transações comerciais.


    Por outro lado, se houver um objeto que passará à esfera de controle do usuário — seja um produto informático formado tão somente de bits, como o download de uma música ou trecho de livro, seja um objeto existente no mundo físico, como um CD, livro ou vinho, ou mesmo algo mais valioso, existente no mundo dos átomos e não no mundo dos bits (contratos telemáticos) —, estaremos diante de fornecimento de produtos, uma vez que o comprador terá a propriedade sobre um novo bem, dele podendo dispor como quiser.


    No caso de produtos informáticos, há a mesma dificuldade em termos de tributação; já nos telemáticos, por envolverem etapa final de entrega física, a fiscalização por parte das autoridades tributárias se torna mais fácil, pois haverá um momento em que a negociação sairá do virtual e ingressará no “mundo real”.


    Por outro lado, temos de analisar o tempo nos contratos. O tempo é importante para sabermos se o contrato é feito entre ausentes ou presentes. No Código Civil, o inciso I do art. 428 prevê a interpretação analógica do telefone para outros meios de comunicação, como a internet; nesse caso, devemos perquirir se essa interpretação é suficiente para que haja efetiva subsunção do fato à norma, ou se, ao contrário, se trata de contrato entre ausentes.


    Então, em matéria de comunicação via internet, devemos ter em mente a imediatidade da resposta — ou melhor, se os meios postos à parte contratante estão online em comunicação imediata com o contratado, seja em relação de consumo, seja entre empresas.


    Como contraponto, a maioria dos contratos via internet é consumerista e, como nas relações consumeristas físicas, os contratos elaborados são de adesão; e, nesses contratos, mesmo estando diante de uma pessoa física, não há possibilidade de negociação, ou esta se encontra muito reduzida em suas cláusulas, de maneira que o consumidor não tem como alterá-las substancialmente — e, ainda assim, são considerados como celebrados entre presentes se ambas as partes (consumidor e representante da empresa) estiverem frente a frente.


    Pode-se fazer uma comparação com o que ocorre na internet, pois, mediante os clicks que o sítio de vendas impõe para que se realize um contrato online, a situação de não se poder discutir as cláusulas com a empresa permanece a mesma, estando esta obrigada ao que se obriga no sítio apenas pelo fato de haver uma vontade originária sua, manifestada por meio do programador que cumpre ordens da empresa proprietária do sítio ou de quem a represente.


    Entendemos que, se os meios de comunicação postos à disposição do consumidor (ou mesmo de empresa) tiverem como pressuposto técnico ou requisito essencial a resposta imediata — teleconferências, chats online como WhatsApp, Messenger, Telegram, ou meio similar —, então a proposta deve ser considerada como feita entre presentes.


    Todavia, em casos de oferta enviada por e-mails — que não raro configuram spams — ou de ofertas perenes existentes em sítios de vendas que funcionam como verdadeiros «estabelecimentos virtuais», a proposta deve ser considerada como feita entre ausentes.


    O artigo 428, III, do Código Civil determina que a proposta deixa de ser obrigatória se, “feita sem prazo a uma pessoa ausente, tiver decorrido tempo suficiente para chegar a resposta ao conhecimento do proponente”.


    Sugere-se que no e-mail conste um determinado tempo, por exemplo, utilizando-se a frase “a proposta é válida por 5 dias a contar do recebimento.”, ou similar.


    Assim, a internet é um meio no qual o tempo não pode ser designado de maneira prévia, devendo cada transação comercial (ou consumerista) ser examinada caso a caso, pois, na rede, o que diferencia o fato de uma venda ser considerada entre ausentes ou presentes não é o simples fato de acontecer na rede, mas sim a existência ou não de comunicação com respostas imediatas de ambas as partes, ou seja, se há um lapso de tempo entre as respostas, caracterizando a ausência entre os contratantes.


    O elemento definidor na classificação das contratações digitais não repousa na proximidade ou no distanciamento corporal dos contratantes, mas sim na simultaneidade da convergência de vontades. Assim, o critério determinante para aferir a natureza do ato é a instantaneidade da comunicação empregada pelas partes, tornando irrelevante a barreira geográfica que porventura as separe.


    Concorda-se com a afirmação, de modo que o exame de cada caso é que deverá pautar as regras a serem aplicadas. Observamos, todavia, que dificilmente um contrato no qual grande quantidade de dinheiro esteja envolvida será celebrado por meio de programas de


    

    

    

    

    

    

    

    

    

    

    

    

    

    

    

    

    

    

    

    

    

    
      
        

        
      

      
        
          	
            
          

          	
            
          
        

      

      
        
          	
            
          

          	
            
          
        


        
          	
            
          

          	
            
          
        


        
          	
            
          

          	
            
          
        


        
          	
            
          

          	
            
          
        


        
          	
            
          

          	
            
          
        


        
          	
            
          

          	
            
          
        

      
    


    

    1.1.1. SMART CONTRACTS


    

    

    

    

    
      
        

        
      

      
        
          	
            
          

          	
            
          
        

      

      
        
          	
            
          

          	
            
          
        


        
          	
            
          

          	
            
          
        


        
          	
            
          

          	
            
          
        

      
    


    

    

    
      
        

        
      

      
        
          	
            
          

          	
            
          
        

      

      
        
          	
            
          

          	
            
          
        


        
          	
            
          

          	
            
          
        


        
          	
            
          

          	
            
          
        

      
    


    

    

    

    

    

    

    

    

    

    

    1.2. DO LUGAR DE CONSTITUIÇÃO DOS CONTRATOS


    

    

    

    

    

    

    

    

    

    

    

    

    

    

    

    

    

    

    

    

    

    

    

    

    

    

    

    

    

    

    

    

    

    

    1.3. ELEMENTOS. CARACTERÍSTICAS. CLASSIFICAÇÃO


    

    

    

    

    

    

    

    

    

    

    

    

    

    

    

    

    

    

    

    

    

    

    

    

    

    

    

    

    

    

    

    

    

    

    

    

    

    

    

    

    

    

    

    

    

    

    1.3.1. CLASSIFICAÇÃO DOS CONTRATOS ELETRÔNICOS


    

    1.3.1.1. Quanto à forma de contratação


    

    

    

    

    

    

    

    

    

    

    

    

    

    

    

    

    

    

    

    

    1.3.1.2. Quanto à utilização ou não de meios eletrônicos


    

    

    

    

    

    

    

    

    

    

    

    

    

    

    

    

    

    1.3.1.3. Quanto à Estrutura da Relação Contratual


    

    

    

    

    


    
      
        	


        	


        	


        	


        	


        	


        	


        	


        	


        	


        	


        	


        	


        	


        	


        	


        	


        	


        	


        	


        	


        	


        	


        	


        	


        	


        	


        	


        	


        	


        	


        	


        	


        	


        	


        	


        	


        	


        	


        	


        	


        	


        	


        	


        	


        	


        	


        	


        	


        	


        	


        	


        	


        	


        	


        	


        	


        	


        	


        	


        	


        	


        	


        	


        	


        	


        	


        	


        	


        	


        	


        	


        	


        	


        	


        	


        	

      

    
  


  
    [image: Imagem]
  

OEBPS/image/cover.jpg
Clovis Veiga Laranjeira Malheiros

% - Comércio Eletronico
 no Ambito do Direito
1. do Consumidor








OEBPS/toc.xhtml


  Sumário





  

    		Capa





    		Folha de Rosto





    		Página de Créditos





    		Agradecimentos





    		LISTA DE SIGLAS E ABREVIATURAS





    		INTRODUÇÃO





    		CAPÍTULO 1. CONTRATOS ELETRÔNICOS 



    

      		1.1. ASPECTOS ORGANIZACIONAIS 



      

        		1.1.1. SMART CONTRACTS



      







      		1.2. DO LUGAR DE CONSTITUIÇÃO DOS CONTRATOS





      		1.3. ELEMENTOS. CARACTERÍSTICAS. CLASSIFICAÇÃO 



      

        		1.3.1. CLASSIFICAÇÃO DOS CONTRATOS ELETRÔNICOS 



        

          		1.3.1.1. Quanto à forma de contratação





          		1.3.1.2. Quanto à utilização ou não de meios eletrônicos





          		1.3.1.3. Quanto à Estrutura da Relação Contratual



        





      





    







    		CAPÍTULO 2. ASSINATURA ELETRÔNICA 



    

      		2.1. DA CLASSIFICAÇÃO LEGAL DAS ASSINATURAS ELETRÔNICAS: A LEI Nº 14.063/2020 E AS TRÊS MODALIDADES 



      

        		2.1.1. Da Assinatura Eletrônica Simples





        		2.1.2. Da Assinatura Eletrônica Avançada





        		2.1.3. Da Assinatura Eletrônica Qualificada





        		2.1.4. Quadro Comparativo das Modalidades



      







      		2.2. DA CADEIA DE CERTIFICAÇÃO BRASILEIRA 



      

        		2.2.1. Da Atualização Normativa da Cadeia de Certificação: a Instrução Normativa ITI nº 33/2025





        		2.2.2. Da Plataforma gov.br como Instrumento de Autenticação



      







      		2.3. DA APLICAÇÃO PRÁTICA





      		2.4. DA NATUREZA JURÍDICA DA ICP-BRASIL





      		2.5. Autenticação Biométrica





      		2.6. Autenticação Multifator (MFA/2FA)





      		2.7. A Plataforma Gov.br





      		2.8. Assinatura Eletrônica no Processo Judicial





      		2.9. Blockchain, Contratos Inteligentes e Identidade Autossoberana: O Debate Regulatório na Fronteira do Direito Civil Digital





      		2.10. Perspectiva Internacional: Regulamento eIDAS 2.0





      		2.11. QUESTÕES JURÍDICAS EM ABERTO



    







    		3. RESPONSABILIDADE CIVIL NA INTERNET 



    

      		3.1. DO ATO ILÍCITO POR MEIO DE RELAÇÃO DE COMÉRCIO ELETRÔNICO





      		3.2. CONCEITO DE DANO COMO 2º ELEMENTO DA RESPONSABILIDADE CIVIL 



      

        		3.2.1. DA COMPOSIÇÃO DO DANO



      







      		3.3. CONCEITO DE NEXO CAUSAL COMO 3º ELEMENTO DA RESPONSABILIDADE CIVIL 



      

        		3.3.1. DA CLÁUSULA DE NÃO INDENIZAR



      







      		3.4. CONCEITO DE DOLO E CULPA 



      

        		3.4.1. DA DEFINIÇÃO DE CULPA



      







      		3.5. TÓPICOS SOBRE A RESPONSABILIDADE CIVIL NA INTERNET





      		3.6. O Marco Civil da Internet e a Responsabilidade dos Provedores





      		3.7. LGPD e a Proteção de Dados no Comércio Eletrônico





      		3.8. Marketplaces





      		3.9. Inteligência Artificial





      		3.10. Publicidade Digital





      		3.11. Evolução Jurisprudencial e Legislativa Recente



    







    		4. COMÉRCIO ELETRÔNICO — IMPLICAÇÕES CONSUMERISTAS 



    

      		4.1. OS PROVEDORES DE SERVIÇOS DE INTERNET E SUA CLASSIFICAÇÃO





      		4.2. O REGISTRO DE DOMÍNIOS E A RELAÇÃO DE CONSUMO





      		4.3. ANÁLISE JURISPRUDENCIAL 



      

        		4.3.1. Fraudes em compras eletrônicas e responsabilidade do fornecedor





        		4.3.2. Marketplaces e plataformas de intermediação





        		4.3.3. Fraudes em transações bancárias eletrônicas





        		4.3.4. Serviços de acesso e instalação





        		4.3.5. Provedores de hospedagem, redes sociais e conteúdo de terceiros



      







      		4.4. QUESTÕES DOGMÁTICAS





      		4.5. A DISCUSSÃO SOBRE PRODUTO VERSUS SERVIÇO, TEMPO E FORO





      		4.6. Direito de Arrependimento no Comércio Eletrônico (Art. 49 do CDC e Decreto nº 7.962/2013)





      		4.7. Dark Patterns e Publicidade Enganosa Digital





      		4.8. Proteção de Dados Pessoais e Publicidade Comportamental (LGPD e CDC)





      		4.9. Superendividamento do Consumidor Digital





      		4.10. Economia de Plataforma e Consumo: Serviços Intermediados por Aplicativos





      		4.11. Inteligência Artificial no Comércio Eletrônico





      		4.12. Responsabilidade por Compras em Redes Sociais (Social Commerce)





      		4.13. Meios de Pagamento Eletrônicos e Responsabilidade





      		4.14. Comércio Eletrônico Transfronteiriço e Consumo Internacional





      		4.15. Comércio Eletrônico B2B com Diálogo das Fontes (CDC e Código Civil)





      		4.16. Prova Digital e Inversão do Ônus da Prova no Processo do Consumidor Eletrônico





      		4.17. CONCLUSÃO



    







    		5. CONSIDERAÇÕES FINAIS



  



  

    Pontos de referência



    

      		

        Capa

      



      		

        Folha de Rosto

      



      		

        Página de Créditos

      



      		

        Dedicatória

      



      		

        Agradecimentos

      



      		

        Sumário

      



      		

        Introdução

      



      		

        Página Inicial 

      



    



  





OEBPS/image/conselho.jpg
CONSELHO EDITORIAL

Alexandre G. M. F. de Moraes Bahia
André Luis Vieira El6i

Antonino Manuel de Almeida Pereira
Antoénio Miguel Simdes Caceiro
Bruno Camilloto Arantes

Bruno de Almeida Oliveira

Bruno Valverde Chahaira

Catarina Raposo Dias Carneiro
Christiane Costa Assis

Cintia Borges Ferreira Leal

Claudia Lambach
Cristiane Wosnia
Eduardo Siqueira Costa Neto
Elias Rocha Gongalves
Evandro Marcelo dos Santos
Everaldo dos Santos Mendes
Fabiani Gai Frantz
Fabiola Paes de Almeida Tarapanoff
Fernando Andacht

Flavia Siqueira Cambraia

Frederico Menezes Breyner
Frederico Perini Muniz

Giuliano Carlo Rainatto

Glaucia Davino

Helena Maria Ferreira
Hernando Urrutia

|1zabel Rigo Portocarrero

Jamil Alexandre Ayach Anache
Jean George Farias do Nascimento
Jorge Douglas Price

Jorge Manuel Neves Carrega
José Carlos Trinca Zanetti

Jose Luiz Quadros de Magalhaes
Josiel de Alencar Guedes
Juvencio Borges Silva

Konradin Metze

Laura Dutra de Abreu

Leonardo Avelar Guimaraes
Lidiane Mauricio dos Reis

By

DIALETICA

EDITORA

Ligia Barroso Fabri

Livia Malacarne Pinheiro Rosalem
Luciana Molina Queiroz

Luiz Carlos de Souza Auricchio
Luiz Gustavo Vilela

Manuela Penafria

arcelo Campos Galuppo

arco Aurélio Nascimento Amado
arcos André Moura Dias
Marcos Antonio Tedeschi

Marcos Pereira dos Santos

arcos Vinicio Chein Feres

Marilene Gomes Duraes
Mateus de Moura Ferreira

ilena de Céssia Rocha
Mirian Tavares
Mortimer N.S. Sellers

igela Rodrigues Carvalho
Paula Ferreira Franco
Pilar Coutinho
Rafael Alem Mello Ferreira
Rafael Vieira Figueiredo Sapucaia
Rayane Aratjo
Regilson Maciel Borges
Régis Willyan da Silva Andrade
Renata Furtado de Barros

Renildo Rossi Junior

Rita de Céssia Padula Alves Vieira
Robson Jorge de Aratjo
Rogério Luiz Nery da Silva
Romeu Paulo Martins Silva
Ronaldo de Oliveira Batista
Susana Costa

Sylvana Lima Teixeira
Vanessa Pelerigo

Vitor Amaral Medrado
Wagner de Jesus Pinto

aria Walkiria de Faro C Guedes Cabral

auro Alejandro Baptista y Vedia Sarubbo





OEBPS/image/credito.jpg
Todos os direitos reservados. Nenhuma parte desta obra podera ser utilizada ou reproduzida — em qualquer

meio ou forma, seja mecanico ou eletronico, fotocopia, gravagio etc. — nem apropriada ou estocada em

sistema de banco de dados, sem a expressa autorizagdo da editora.

Copyright © 2026 by Editora Dialética Ltda.
Copyright © 2026 by Clovis Veiga Laranjeira Malheiros.

DADOS INTERNACIONAIS DE CATALOGAGAO NA PUBLICAGAO (CIP)

M249c Malheiros, Clovis Veiga Laranjeira.

Comércio eletrénico no ambito do direito do consumidor / Clévis Veiga
Laranjeira Malheiros. — Sao Paulo : Editora Dialética, 2026.

220p.

Bibliografia.
ISBN 978-65-288-1477-0

1. Direito do consumidor — Brasil. 2. Comércio eletronico — Legislagao

— Brasil. 3. Contratos eletronicos. 4. Responsabilidade civil — Internet.

5. Protegdo de dados pessoais — Brasil. I. Titulo.

Lais Silva Cordeiro - Bibliotecaria - CRB-7/7753

THEMA LNQ - LNC- 1IKLSB
BISAC LAW000000 - LAW086000

CDD-343.81071

PALAVRAS-CHAVE  comércio eletronico - direito do consumidor - contratos eletronicos - assinatura digital -

marketplace - LGPD - responsabilidade civil - superendividamento

KEYWORDS e-commerce - consumer law - electronic contracts - digital signature - marketplace -

data protection - civil liability - over-indebtedness

© ©
‘.‘.' =1 SAO PAULO NOVA YORK
|_|_/':"}7 ‘1 Av. Brig. Faria Lima, 3729 447 Broadway
. 5° andar - Sio Paulo/SP 2nd Floor - New York/NY
DIALETICA Brasil - CEP 04538-905 USA - ZIP 10013

@ edionadialeticacom | (O) @editoradialetica f leditoradialetica | i /editoradialetica

©
MADRID

Calle Hermosilla 48
1* derecha - Madrid
Espaiia - CP 28001

B ecditorDileticadficial





OEBPS/image/rosto.jpg
Clovis Veiga Laranjeira Malheiros

’( ~ Comércio Eletronico
-~ no Ambito do Direito
1. do Consumidor

AN





OEBPS/image/falso-rosto.jpg
Comércio Eletronico
no Ambito do Direito
do Consumidor













OEBPS/image/quarta-capa.jpg
O comércio eletronico deixou de ser uma alternativa mercantil para
se tornar o eixo central das relagoes de consumo contemporaneas.
Essa migracao definitiva para o ecossistema digital, contudo, trouxe
consigo desafios regulatorios sem precedentes, exigindo dos profis-
sionais do Direito uma profunda oxigenagao de conceitos tradicio-
nais da responsabilidade civil, da dogmatica contratual e da tutela
do consumidor. Neste livro, Clovis Malheiros enfrenta essa realida-
de com rigor cientifico e forte vocagao pratica. A obra descortina a
nova teoria dos contratos eletronicos, detalhando o funcionamento
dos smart contracts e 0 complexo universo das assinaturas digitais —
aluz da Lei n° 14.063/2020, da Instru¢ao Normativa I'TI n° 33/2025
e do regulamento eIDAS 2.0. No campo da responsabilidade, o au-
tor mapeia o nexo causal na internet, aaplicacdo da LGPD e o Marco
Civil da Internet. O grande diferencial desta pesquisa reside no vasto
e atualizado diagndstico jurisprudencial das implicagoes consume-
ristas. O leitor encontrara solugdes seguras para litigios envolvendo
fraudes bancdrias e transacionais, a responsabilidade de marketpla-
ces e redes sociais (social commerce), os abusos de dark patterns e
publicidade comportamental, além do superendividamento no am-
biente de plataforma. Trata-se de um guia indispensavel para magis-
trados, advogados e académicos que buscam dominar as ferramen-
tas tedricas e praticas na vanguarda do Direito Civil Digital.
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