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Introduction
« L’homme est né menteur : la vérité est simple et ingénue, et il veut du spécieux et de l’ornement. Elle n’est pas à lui, elle vient du ciel toute faite, pour ainsi dire, et dans toute sa perfection ; et l’homme n’aime que son propre ouvrage, la fiction et la fable. »
Jean de La Bruyère, Les Caractères, 1688.


En 2016, le dictionnaire Oxford consacre post-truth comme mot de l’année, bientôt suivi, en 2017, par fake news pour le Collins Dictionary. En 2020, l’Organisation mondiale de la santé déclare une « infodémie » mondiale. Cinq ans plus tard, l’alarme est sonnée par d’autres instances : le Global Risks Report du Forum économique mondial classe, pour la deuxième année consécutive, la désinformation parmi les principales menaces, tandis que le premier United Nations Global Risk Report la hisse au troisième rang mondial, et au premier parmi les risques déjà en cours.
Cette succession d’alertes des sphères scientifiques, médiatiques et gouvernementales témoigne que la désinformation n’est plus perçue comme un désagrément secondaire ou un parent pauvre de la stratégie de communication, mais comme une menace à part entière, globale et systémique, appelant une réponse étatique. En quelques années, les gouvernements ont ainsi reconnu cet enjeu comme central, jusqu’à l’intégrer à leurs doctrines stratégiques, diplomatiques et militaires. Postes spécialisés, stratégies nationales, coopérations internationales : en un temps très court, la lutte contre les manipulations informationnelles s’est institutionnalisée.
Cette mobilisation, si elle traduit une vigilance salutaire face aux dérèglements de l’écosystème informationnel, s’enferme pourtant souvent dans l’urgence, le réactif et le court terme, au lieu d’inscrire la lutte contre la désinformation dans une perspective préventive, structurelle et durable. Les politiques publiques reposent en outre souvent sur un modèle implicite de la psychologie du public : celui d’un individu passif, crédule, qu’il suffirait de « corriger » par la vérification des faits ou l’éducation aux médias. Héritée d’une vision cartésienne nourrie d’une foi excessive dans la raison individuelle et d’une conception dépassée de la cognition, cette approche réduit souvent la désinformation à un simple déficit de rationalité. Or l’individu ne raisonne pas « dans le vide » : cette perspective néglige l’ancrage de l’adhésion aux fausses informations dans des logiques sociales, partisanes et contextuelles spécifiques.
Ce faisant, elle esquive une question plus épineuse : celle des racines structurelles sur lesquelles prospèrent la désinformation. La même logique opère lorsqu’on impute la « post-vérité » aux seuls réseaux sociaux. Ce déterminisme technologique occulte les fractures socioéconomiques, politiques et identitaires à l’œuvre, ainsi que le rôle des modèles économiques des plateformes. Or ces dynamiques constituent le terreau premier de la désinformation. Ce discours anxiogène s’apparenterait d’ailleurs, selon certains chercheurs [Carlson, 2018]1, à une « panique morale » : une réaction collective disproportionnée qui, en érigeant la désinformation en cause première des maux contemporains, offre un bouc émissaire commode et dispense d’interroger les conditions qui lui donnent prise. Certaines politiques institutionnelles se heurtent ainsi à un paradoxe : à vouloir dissiper le brouillard du faux par la seule injonction à la vérité, elles finissent par attiser les braises de la défiance, alimentant la crise qu’elles espéraient endiguer.
Cet ouvrage propose une synthèse au carrefour des disciplines qui étudient la désinformation, autour d’une interrogation centrale : comment naît-elle, comment circule-t-elle et comment s’enracine-t-elle dans nos dynamiques cognitives, sociales et médiatiques ?
Le chapitre I expose les définitions de la désinformation, les débats sur sa prévalence réelle et ses effets. Le chapitre II retrace l’histoire de la manipulation de l’information avant de brosser le portrait des acteurs qui l’orchestrent aujourd’hui et les modes de coordination qui les lient. Le chapitre III interroge les ressorts de l’adhésion à la désinformation : pourquoi y croit-on, pourquoi la partage-t-on, et dans quelles conditions sociales, cognitives et identitaires ces mécanismes s’intensifient-ils ? Le chapitre IV replace la désinformation dans son environnement de circulation : fragilisation économique et éditoriale des médias traditionnels, architectures de recommandation des plateformes numériques, et limites des tentatives réglementaires visant à en contraindre la diffusion. Le chapitre V, enfin, examine les interventions de lutte contre la désinformation pouvant être mises en œuvre, des correctifs individuels comme le fact-checking ou l’inoculation jusqu’aux politiques structurelles ciblant les causes profondes de la vulnérabilité informationnelle, en confrontant leurs effets réels aux obstacles institutionnels qui entravent leur déploiement.

1.  Les références entre crochets renvoient à la bibliographie en fin d’ouvrage.

I / Identifier la désinformation
« La vérité est rarement pure et jamais simple », écrivait Oscar Wilde. Il n’est donc pas surprenant que ce soit également le cas de la désinformation. Définir ce phénomène suppose en effet de hiérarchiser plusieurs critères : véracité, intention de nuire ou préjudice effectif. Or leur articulation varie selon les disciplines et les contextes institutionnels. Mesurer l’ampleur et les effets de la désinformation soulève des difficultés comparables. Mais si l’inquiétude publique est considérable, la majorité des travaux empiriques relativisent ses effets directs sur les comportements. Cette prudence n’épuise pas pour autant la question de ses conséquences indirectes sur la confiance, le débat public ou la participation démocratique. Ce chapitre explore ces tensions en quatre temps : les définitions de la désinformation ; ses principales propriétés ; ses effets (directs et indirects) sur les individus et l’espace public ; et, enfin, les enjeux méthodologiques qui éclairent les désaccords persistants de la littérature scientifique.
Définir la désinformation : contours, tensions et usages
L’histoire du mot « désinformation » souligne d’emblée son ambivalence. Issu du russe dezinformatsiya, le terme apparaît dans l’appareil doctrinal soviétique dès les années 1920 pour désigner un type de mesures actives reposant sur la fabrication et la propagation délibérée de mensonges. Il n’acquiert toutefois une existence lexicale formelle qu’en 1949, lorsque Sergueï Ojegov l’inscrit dans son Dictionnaire de la langue russe. Dans la rhétorique soviétique, le concept est par ailleurs instrumentalisé pour dénoncer de supposées attaques informationnelles émanant des pays bourgeois.
Longtemps cantonné aux praticiens, ce concept a progressivement été affiné par la recherche scientifique. C’est notamment pour dépasser le concept fourre-tout et politiquement instrumentalisé de fake news que Wardle et Derakhshan [2017] en ont développé une définition plus stricte, distincte d’autres formes d’« information dévoyée » selon deux critères, la fausseté du contenu et l’intention de nuire :
— la désinformation désigne une information fausse et délibérément créée pour nuire à une personne, un groupe social, une organisation ou un pays. L’élection présidentielle française de 2017 en fournit une illustration : la création d’un clone du site du journal Le Soir a permis d’héberger un faux article sur un prétendu financement saoudien de la campagne électorale d’Emmanuel Macron ;
— la mésinformation est une information fausse, mais non créée avec l’intention de causer un préjudice. Ainsi, lors de l’attentat des Champs-Élysées d’avril 2017, des internautes ont partagé de bonne foi la rumeur infondée de la mort d’un second policier, pensant informer utilement dans l’urgence de l’événement ;
— la malinformation est une information fondée sur la réalité, utilisée pour infliger un préjudice à une personne, une organisation ou un pays. L’épisode des « Macron Leaks » en constitue un exemple : la publication massive d’e-mails réels et privés de l’équipe de campagne, quelques heures avant la période de réserve médiatique, visait à instrumentaliser des données exactes pour causer un tort politique maximal.
En pratique, la frontière entre mésinformation, désinformation et malinformation demeure floue, notamment en raison d’usages hétérogènes et d’ambiguïtés récurrentes, y compris au sein de la littérature scientifique où les définitions varient selon les disciplines et les cadres théoriques [Altay et al., 2022].
Encadré 1. Les critères de qualification de la désinformation
Roozenbeek et van der Linden [2024] identifient quatre approches récurrentes dans la littérature scientifique :
– l’approche centrée sur la véracité : ces définitions se concentrent sur la fausseté factuelle d’un énoncé, c’est-à-dire sa contradiction avec des faits empiriquement vérifiables ou avec le consensus scientifique, comme dans le cas d’affirmations prétendant démontrer un lien entre vaccination et autisme ;
– l’approche centrée sur la source : le contenu est évalué à partir de son origine ; les informations émanant d’acteurs notoirement peu crédibles sont tenues a priori pour suspectes, comme lorsqu’un article est jugé douteux du seul fait qu’il provient d’un site réputé peu fiable, avant même une évaluation du contenu au cas par cas ;
– l’approche fondée sur l’intention : la désinformation est définie par son but, tromper, manipuler, polariser ou nuire. Le critère n’est pas tant l’exactitude du contenu que la finalité de sa production et de sa diffusion, comme dans le cas de contenus vrais mais diffusés dans le cadre de campagnes d’ingérence ;
– l’approche épistémique : l’accent est mis sur la qualité du raisonnement (sophismes, faux dilemmes, généralisations abusives), indépendamment de la vérité finale des conclusions.
Ces dimensions, souvent imbriquées et complémentaires, contribuent à éclairer la complexité du phénomène sans l’épuiser. Chacune présente en effet des limites : une exigence stricte de véracité peut laisser échapper la malinformation ; l’évaluation par la source néglige le fait qu’un média généralement fiable peut parfois se tromper ; l’intentionnalité demeure difficile à qualifier empiriquement ; et le prisme épistémique risque de disqualifier un raisonnement fallacieux aboutissant, par hasard, à une conclusion vraie. Dès lors, le choix d’une définition dépend surtout de la pertinence contextuelle. Ainsi, si des chercheurs souhaitent estimer la prévalence de la désinformation sur les réseaux sociaux, mesurer la fiabilité des sources peut se révéler plus praticable que vérifier chaque contenu individuellement. Il importe donc de distinguer clairement la définition conceptuelle, fondée sur des critères analytiques, et la définition opérationnelle, déterminée par les impératifs de la mesure.


La confusion tient également aux usages institutionnels. En France, la « désinformation » fonctionne souvent comme terme générique, englobant la mésinformation et la malinformation. Le rapport de la Commission de la défense nationale de l’Assemblée nationale de 2025 sur l’« opérationnalisation de la nouvelle fonction stratégique influence » en offre une illustration : il emploie ainsi 119 fois « désinformation » pour parler de phénomènes plus larges, contre cinq occurrences seulement de « mésinformation ». L’approche de la Commission européenne témoigne de la même élasticité : bien qu’elle définisse formellement la désinformation comme un contenu faux ou trompeur diffusé à des fins politiques ou économiques, son code de bonnes pratiques sur la désinformation encadre en réalité un ensemble bien plus hétérogène de phénomènes, de l’ingérence informationnelle étrangère à la propagande politique.
Au-delà des usages, une difficulté plus fondamentale se pose : un même message peut relever de la désinformation s’il est intentionnel, et de la mésinformation s’il est relayé de bonne foi. Or l’intentionnalité est souvent difficile à établir.
Par souci de cohérence avec l’usage dominant, cet ouvrage emploiera donc « désinformation » comme terme englobant couvrant les pratiques de manipulation informationnelle, y compris celles relevant de la mésinformation. Cette commodité ne doit toutefois pas masquer la distinction analytique entre les trois catégories.

Épidémiologie de la désinformation : prévalence, diffusion et caractéristiques
La prévalence de la désinformation
L’idée d’une prolifération massive de fake news s’est imposée. Certains épisodes semblent lui donner raison. Durant l’élection présidentielle américaine de 2016, de fausses nouvelles ont cumulé plus de 38 millions de partages sur Facebook en trois mois, dont 30 millions favorables à Donald Trump [Allcott et Gentzkow, 2017].
Pourtant, rapportée à l’ensemble des pratiques médiatiques, la désinformation reste un phénomène marginal. Elle ne représente qu’environ 0,15 % du temps de consommation médiatique aux États-Unis et 0,16 % en France [Allen et al., 2020 ; Cordonier et Brest, 2021]. Son partage l’est tout autant : durant la campagne électorale de 2016, plus de 90 % des utilisateurs de Facebook n’ont relayé aucun contenu issu de sites de désinformation [Guess et al., 2019].
Pour certains, cette faible proportion confirme que la désinformation, dont la prévalence perçue serait souvent amplifiée par les biais d’échantillonnage ou l’attention médiatique, reste marginale [Guess et al., 2019]. Ces résultats doivent néanmoins être interprétés avec prudence. Les études existantes reposent sur des définitions étroites de la désinformation et peuvent négliger des formes plus diffuses de manipulation, comme la malinformation. Elles peinent aussi à saisir les effets de la concentration de l’exposition au sein de certains groupes où la part de contenus trompeurs dans le flux informationnel peut être considérablement plus élevée que la moyenne.

La concentration de la désinformation
En effet, cette faible prévalence moyenne masque une distribution très inégale. Grinberg et al. [2019] ont analysé la consommation d’information politique sur Twitter durant l’élection présidentielle américaine de 2016 : 1 % des utilisateurs concentraient 80 % des expositions à la désinformation, et 0,1 % étaient responsables de 80 % des retweets de contenus trompeurs. Ces contenus atteignaient principalement des utilisateurs âgés, politiquement engagés à droite et grands consommateurs d’actualité politique. Mais, pour l’immense majorité des usagers, les médias traditionnels restaient la source dominante d’information ; seule une frange d’utilisateurs situés à l’extrême droite du spectre politique voyait son fil d’actualité dominé par des contenus non fiables. La désinformation n’est donc pas un bruit de fond uniformément réparti, mais un phénomène fortement segmenté, dont l’intensité varie selon les profils politiques et les pratiques informationnelles.

La diffusion de la désinformation
L’idée que les fausses nouvelles circulent plus vite et plus largement que les vraies s’est imposée avec un article de Vosoughi et al. [2018]. À partir de l’analyse de 126 000 cascades de rumeurs sur Twitter entre 2006 et 2017, les auteurs montrent que les fausses nouvelles atteignent 1 500 personnes environ six fois plus vite que les vraies et se propagent beaucoup plus profondément dans les réseaux de partage. L’écart est particulièrement marqué pour la désinformation politique, qui se diffuse trois fois plus vite que les autres types de désinformation. Ce surcroît de viralité ne tient pas seulement au profil des diffuseurs : à caractéristiques égales de l’émetteur, un message faux a 70 % de chances en plus d’être retweeté. Le succès du faux reposerait donc sur les propriétés du contenu lui-même, sa nouveauté, sa charge émotionnelle, plutôt que sur la position des émetteurs dans le réseau.
La portée de ce résultat mérite toutefois d’être sérieusement nuancée. L’étude en question ne compare pas la diffusion générale d’informations vraies et fausses, mais celle d’un sous-ensemble très particulier : des rumeurs repérées, contestées publiquement, puis soumises à un fact-checking avant d’être classées comme vraies ou fausses. Ce protocole introduit un biais de sélection important : seuls les contenus suffisamment ambigus, saillants ou polémiques pour susciter une vérification sont inclus, tandis que l’immense majorité des informations non contestées demeurent hors du champ de l’étude. Une seconde limite tient à l’indicateur retenu : les cascades de retweets ne capturent qu’un mode de circulation parmi d’autres. Une notification émise par l’application mobile du journal Le Monde ou de la BBC peut atteindre plusieurs centaines de milliers de personnes en quelques secondes, sans produire de chaîne de partages observable sur la plateforme. L’étude éclaire donc un phénomène réel mais circonscrit : la dynamique de propagation de rumeurs litigieuses sur un réseau donné, et non une loi générale sur la viralité du faux. D’autres travaux viennent d’ailleurs tempérer cette conclusion. Durant la pandémie de Covid-19, les contenus de fact-checking (vérification des faits) et les informations scientifiques fiables ont été davantage retweetés que les fausses informations [Pulido et al., 2020]. De même, une analyse multi-plateformes ne révèle pas d’écart net de diffusion entre sources fiables et sources douteuses [Cinelli et al., 2020].

Les caractéristiques de la désinformation
La diffusion de la désinformation tient moins à la perception de la véracité de son contenu qu’à ses propriétés non épistémiques, notamment stylistiques, affectives, identitaires et attentionnelles. Comme l’a montré Acerbi [2019], les fausses nouvelles prospèrent en tant qu’« attracteurs cognitifs » : elles mobilisent des contenus qui activent des biais attentionnels (menaces, transgression morale, dégoût, sexualité…) et intègrent souvent des éléments « minimalement contre-intuitifs », c’est-à-dire suffisamment surprenants pour retenir l’attention sans paraître absurdes. Ce cadre théorique permet de comprendre pourquoi la viralité du faux ne tient pas à sa fausseté, mais à ses propriétés stylistiques et affectives.
Ces propriétés dessinent une véritable « grammaire » de la désinformation. Sur le plan formel, celle-ci adopte une écriture brève, simple, informelle et souvent redondante. Les titres, plus longs et denses que dans la presse de référence, relèvent fréquemment du clickbait (« appât à clics » : titre conçu pour provoquer un clic plutôt qu’informer) et abusent des hyperboles. Le lexique, saturé de termes choc (« sexe », « mort », « corrompu », « mensonge »), s’accompagne de visuels percutants [Baptista et Gradim, 2020]. Moins complexe sur le plan linguistique et plus subjective que l’information vérifiée, la désinformation se distingue aussi par l’usage d’intensificateurs, de superlatifs et de tournures spéculatives [Rashkin et al., 2017]. Elle suscite plus fréquemment des émotions à forte activation (surprise, colère, dégoût…) et s’inscrit dans un registre globalement négatif et menaçant. Les rumeurs fausses apparaissent en moyenne comme plus « nouvelles », et suscitent davantage de surprise et de dégoût, là où les vraies informations évoquent surtout anticipation, tristesse ou confiance [Vosoughi et al., 2018].


Les effets de la désinformation
À rebours des idées reçues, nul consensus scientifique ne s’est imposé sur la dangerosité de la désinformation ni sur ses effets comportementaux. Une revue récente conclut qu’aucun comportement problématique n’a été « empiriquement démontré de manière fiable comme résultant de la désinformation », que son lien avec les conduites indésirables reste spéculatif et que, hormis une seule étude sur le priming (amorçage, exposition préalable à un stimulus qui influence inconsciemment les comportements ultérieurs), « aucune recherche n’établit de lien causal entre désinformation et comportement » [Adams et al., 2023]. Ce constat, plus sévère que ne le suggère le débat public, invite à examiner avec prudence les deux grandes interprétations possibles de la corrélation entre exposition à la désinformation et comportements, désignés par Roozenbeek et van der Linden [2024] sous les termes « approche par l’offre » et « approche par la demande ».
L’approche par l’offre : la désinformation modèle les croyances et les comportements
Pour certains chercheurs, notamment Ecker, van der Linden et leurs coauteurs, la désinformation ne se contente pas de refléter des croyances préexistantes : produite et amplifiée de manière organisée, elle transforme les représentations, oriente les intentions et peut déclencher des comportements collectifs. La désinformation s’apparente alors à une véritable industrie de persuasion, qui façonne et durcit des croyances qu’elle rend agissantes dans l’espace public [Ecker et al., 2025]. La causalité s’organise ici principalement de l’offre vers la demande : de l’exposition aux croyances, puis des croyances aux comportements. Pour les tenants de cette approche, ce ne sont pas tant les prédispositions individuelles qui expliquent la diffusion des fausses informations qu’une offre stratégique, portée par des acteurs politiques, économiques ou étatiques, dont les effets, diffus mais cumulatifs, se manifestent avec force en temps de crise.
L’assaut du Capitole à Washington DC le 6 janvier 2021, précédé de semaines de désinformation sur une élection prétendument « volée », ou les lynchages provoqués en Inde en 2018 par de fausses rumeurs d’enlèvements d’enfants diffusées sur WhatsApp [van der Linden, 2023], sont ainsi souvent invoquées comme la preuve que la désinformation engendrerait des violences collectives.
Certains travaux expérimentaux et quasi expérimentaux appuient cette lecture. Müller et Schwarz [2021] observent, dans les communes allemandes, une corrélation entre le sentiment anti-réfugiés exprimé sur Facebook et les crimes de haine, corrélation qui disparaît lors des pannes locales d’Internet ou de Facebook. Ce dispositif ingénieux suggérerait un lien causal entre exposition au contenu haineux en ligne et passage à l’acte violent. De même, dans un essai randomisé, Loomba et al. [2021] montrent qu’une simple exposition à des messages anti-vaccins fait reculer l’intention vaccinale déclarée de 6,2 points au Royaume-Uni et de 6,4 points aux États-Unis.
La portée de ces résultats doit cependant être nuancée : ces expériences mesurent généralement des croyances ou des intentions déclarées, et non des comportements effectifs. Par exemple, l’étude évalue une intention déclarée en laboratoire, et non un comportement vaccinal réel. Or la corrélation entre, d’une part, les préférences et perceptions relatives aux vaccins et, d’autre part, la pratique vaccinale effective peut être faible et dépendre de nombreux facteurs. La décision de se vacciner dépend, par exemple, de la relation avec le médecin traitant ou de la confiance préalable dans la science [Ward et Peretti-Watel, 2020]. L’écart entre attitude et comportement constitue précisément le maillon faible de la chaîne causale postulée par l’approche par l’offre.

L’approche par la demande : la contestation de l’efficacité persuasive de la désinformation
Selon l’approche par la demande, la désinformation ne crée pas vraiment des croyances ou des comportements inédits, mais prospère en répondant à des demandes identitaires, affectives et politiques préexistantes pour certains discours. Dès lors, la corrélation entre exposition et comportement ne traduirait pas tant un effet causal de l’offre que le fait que les individus déjà disposés à croire certains récits les recherchent activement ou y sont
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