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			1

			FRAUDE TECNOLÓGICO

			1.1. Introducción al fraude tecnológico

			El desarrollo de la inteligencia artificial y la comercialización a través de Internet han incorporado al mundo del fraude nuevas formas de realizar estafas financieras. Internet abre la puerta cada día a millones de hackers que pretenden obtener los datos de usuarios de la red o utilizar las nuevas tecnologías como herramientas para cometer fraudes.

			Cada vez es mayor el número de personas que operan utilizando el ordenador y son víctimas de nuevos métodos de fraude a pesar de las continuas llamadas de atención de los reguladores, en especial de los supervisores bursátiles y de las compañías dedicadas a la persecución de este tipo de delitos, como Kospersky Lab1.

			Una de las grandes dificultades para desarrollar políticas contra el ciberdelito, denominadas cibercontrol, es la ausencia de fronteras físicas, nacionales e incluso jurídicas, al existir comunicación entre terminales que están separadas miles de kilómetros. Las relaciones se llevan a cabo entre terminales donde la distancia no tiene ningún protagonismo.

			Mucho más importante son otros factores que caracterizan estas operaciones como las opciones que ofrecen las potentes terminales desde el punto de vista tecnológico, debido a la velocidad y capacidad de almacenamiento masivo y la rapidez de exportación instantánea de los datos en la red a cualquier lugar del mundo sin ningún control, lo que facilita el desarrollo de actividades criminales.

			A todo lo expuesto hay que sumarle el vacío legal que existe para el control de Internet, que coloca datos personales en cualquier parte del mundo. Todo tipo de sujetos, tanto empresas como instituciones públicas o incluso posibles delincuentes, intentan repartirse esta información para la búsqueda de clientes2.

			El tipo de fraude que principalmente originan las nuevas tecnologías, que se caracterizan por su constante evolución, son los denominados delitos informáticos, cibernéticos o ciberdelitos. Los llevan a cabo delincuentes que en el campo financiero utilizan el espacio digital contra la propiedad de las personas e instituciones no solo financieras. Fraudes que exigen la colaboración entre las autoridades internacionales y expertos en seguridad informática3.

			Actualmente la ciberdelincuencia ha evolucionado considerablemente en complejidad y alcance. Para ello, disponen de una red completa para el fraude: programas espía, ataques de denegación de servicio o phishing, spammers o especialistas para el diseño e implantación de troyanos en páginas o correos, mulas de recepción de dinero, mulas de cuentas de primera transferencia y similares.

			Para llevar a cabo estos ataques utilizan técnicas cada vez más sofisticadas. Previamente, utilizan hackers profesionales a su servicio para hacerse con correos electrónicos. Este tipo de delitos, considerando que una gran parte de las transacciones en el mundo actual se realizan vía electrónica, pueden ir directamente contra la institución financiera o contra el cliente.

			En ocasiones las organizaciones disponen de los denominados «muleros», que se desplazan temporalmente a otros países con documentaciones falsas, abriendo cuentas bancarias en casi todas las entidades. En dichas cuentas reciben el dinero que posteriormente sacan y envían a las cuentas que les facilita la organización criminal.

			También hay que citar las denominadas «posadas cibernéticas», en las que el dinero sucio va tejiendo, a través de Internet, un laberíntico recorrido de país a país que hace tremendamente difícil su rastreo actuando como casinos virtuales.

			Un ejemplo son los denominados créditos exprés, donde falsas empresas financieras se hacen pasar por gestoras de crédito, ofreciendo préstamos sin consultar siquiera el historial crediticio y con tasas de interés inferiores al mercado, solicitando depósitos anticipados para la comisión y la apertura.

			Otro ejemplo serían los fraudes cibernéticos destinados a realizar transacciones ilícitas, como el smishing, en el que, mediante mensajes SMS al teléfono móvil, intentan que se visiten páginas fraudulentas y así poder obtener la información bancaria de la víctima; otro ejemplo es el fraude en el comercio electrónico aprovechando el pago con tarjeta de débito y crédito.

			Por último, el trashing es un método para obtener información sobre estados contables y otros documentos que permite realizar transacciones financieras robando la identidad del titular. Estas son algunas de las formas más habitualmente utilizadas por los ciberdelincuentes.

			En el campo de la inversión financiera, los chiringuitos financieros, a los que se refiere el próximo epígrafe, utilizando la facilidad de llegar a los clientes a través de Internet, ofrecen altas rentabilidades no justificadas, en particular aquellas entidades que ofrecen servicios de inversión que no están registradas.

			Los productos estrella en las estafas son los basados en criptodivisas y, en general, en todo tipo de criptoactivos, con el agravante de que la mayor parte de ellos son ofertados por entidades clónicas que tratan de captar clientes utilizando el nombre de otras entidades completamente legales, aprovechándose de su reputación.

			Las recovery rooms, a las que también dedicamos un apartado específico en este libro, son entidades que se ofrecen fraudulentamente a recuperar el dinero perdido previamente en algún chiringuito financiero. A veces también prometen recomprar acciones sin valor real. En numerosas ocasiones suelen ser, bajo otro nombre, los propios chiringuitos financieros que realizaron el fraude inicial u otras empresas que han adquirido las listas de afectados. Estos chiringuitos solicitan dinero por adelantado en concepto de pago de impuestos, honorarios o pólizas de seguro.

			Una de las formas utilizadas mediante el fraude informático es la oferta de productos financieros de alto riesgo, como los CFD o «contratos por diferencia», acuerdos donde se intercambia la diferencia de valor de cierto activo entre el momento de la apertura y el cierre del contrato. Los CFD permiten beneficiarse de las fluctuaciones de precio de los productos subyacentes sin necesidad de ser titular de los mismos.

			Este producto se ofrece incluso en los periódicos digitales, favorecidos por la rapidez y facilidad con que se pueden llevar a cabo las operaciones. De hecho, se ha comprobado que cada día aumenta el número de cuentas abiertas por clientes minoristas dedicadas a este tipo de inversión, incrementándose asimismo el valor de las operaciones.

			Otra forma de fraude son las llamadas «cuentas de trading financiadas». A través de páginas web se está ofreciendo la posibilidad de acceder a una cuenta de valores para realizar operaciones de diversa naturaleza en los mercados bursátiles, los mercados «Forex» o los ya citados CFD.

			El inversor no arriesga dinero propio y, sin embargo, supuestamente, se queda con una parte de las ganancias obtenidas. Un negocio redondo que, sin embargo, tiene un fallo importante, porque para hacer uso de esas cuentas financiadas primero hay que realizar algún curso de trading específico cuyo precio suele ser muy elevado.

			Los fraudes piramidales, que hemos desarrollado ampliamente en el libro, también se ven muy favorecidos por las nuevas tecnologías en sus distintas modalidades. Algunos de los nombres utilizados como señuelo por este tipo de delincuentes serían la Flor de la Abundancia, las Cédulas de Gratitud, el Círculo de la Prosperidad o las Bolas Solidarias.

			Otro de los graves problemas asociados a la tecnología son los que tienen su origen en los virus informáticos. Existen cientos de miles de virus en circulación en el mundo. Actualmente, los virus, troyanos y gusanos están enfocados directamente a conseguir réditos económicos y efectuar estafas de todo tipo.

			El uso de programas maliciosos incluye desde el chantaje para evitar un ataque por denegación de servicio en un servidor hasta la instalación de keyloggers para reunir información privada y realizar robos de identidades.

			Asimismo, los conocidos como deepfakes se utilizan en las redes sociales utilizando algoritmos de redes neuronales que pueden engañar al ojo humano con contenidos sintéticos. Es un potencial de fraude que, a su vez, es combatido con el mismo método de algoritmos para crear escudos inteligentes.

			Una de las grandes dificultades para desarrollar políticas contra el ciberdelito, denominadas cibercontrol, es la ausencia de fronteras físicas, nacionales e incluso jurídicas. Las relaciones se llevan a cabo entre terminales donde la distancia no tiene ningún protagonismo.

			Otra actividad profesional que también se ve muy afectada es la de la auditoría. Los profesionales que trabajan en este campo necesitan profundos conocimientos acerca de estas nuevas tecnologías y de la utilización de herramientas informáticas de interpretación y análisis de la información ajustadas a los problemas relacionados con las potenciales manipulaciones, que les permita cumplir con el objetivo de ofrecer seguridad en el tratamiento de la información auditada.

			1.2. Algunos casos de fraude tecnológico en el mundo financiero y empresarial

			Armand Devon Moore, Otis Wilson, Gabriel Taylor y el First National

			Desde que se incorporó la tecnología informática, las condenas por fraude informático son una constante. Gerald Wondra, en 1983, fue una de las primeras personas condenadas por un delito informático. Fue obligado a cumplir 24 meses de libertad condicional por acceso no autorizado a los sistemas de entidades financieras de Estados Unidos y utilizarlo para hacer llamadas telefónicas4.

			Una prueba de la gravedad de los delitos informáticos financieros es que entre los más famosos se encuentran los que han afectado a algunos de los más importantes bancos del mundo. Como ejemplo, el que sufrió el First National Bank en 1988 cuando Armand Devon Moore, con la colaboración de dos cómplices, Otis Wilson y Gabriel Taylor, empleados del banco, ideó un sistema para robar a la entidad mediante transferencias electrónicas.

			Aprovechándose que tenían acceso a los equipos informáticos y telefónicos del First National Bank, y utilizando los conocimientos que poseían sobre el funcionamiento del sistema interno de transferencias electrónicas, seleccionaron tres grandes clientes corporativos del banco, Merrill Lynch & Co., United Airlines y Brown-Forman Corporation, traspasando casi 70 millones de dólares de sus cuentas a otras dos abiertas en Viena en apenas una hora.

			La forma de operar fue simular llamadas de responsables de las empresas elegidas solicitando las transferencias. A su vez, Taylor fingió haber realizado las llamadas necesarias a Merrill Lynch, United Airlines y Brown-Forman Corporation para verificar las operaciones. Las órdenes fueron recibidas por un empleado, ajeno al robo, que las hizo efectivas. Pocas horas después las entidades perjudicadas detectaron la falta de los fondos, contactaron con el First National y se detuvo a los responsables del fraude.

			Vladimir Levin y el Citibank

			Un segundo caso relevante tuvo lugar en 1994 y afectó al Citibank. El culpable, Vladimir Levin, era un bioquímico graduado en matemáticas. Las investigaciones del FBI descubrieron que, desde su ordenador instalado en la empresa AO Saturn de San Petersburgo, donde trabajaba, logró entrar en la red de sucursales del banco, entre ellas dos de Argentina, y acceder a las cuentas los clientes. Obtuvo una lista de los códigos de cuenta y contraseñas de cientos de usuarios.

			Durante las primeras semanas Levin estuvo accediendo a la red de Citibank y pudo transferir alrededor de 3,7 millones de dólares, que trasladaba a cuentas corrientes de su grupo, realizando un gran número de transferencias a otras cuentas creadas por él en bancos de Finlandia, Alemania, Suiza, Israel, Estados Unidos, Holanda, Argentina y otros países.

			Aunque llegó a robar más de 10 millones de dólares, fue sentenciado únicamente a tres años de prisión y a pagar al Citibank 240.015 dólares. Una cantidad mínima para lo que se había sustraído, porque las compañías de seguros ya habían abonado el dinero de los robos.

			Este caso está considerado como el primer robo serio de dinero a nivel internacional perpetrado contra un gran banco mediante la irrupción en sus redes de manera completamente remota. La Interpol siguió el rastro dejado por las transferencias, deteniendo a los colaboradores hasta llegar a Levin, que en 1995 fue detenido en Inglaterra y extraditado a Estados Unidos, donde fue condenado a tres años de prisión.

			La red del hacker ruso incluía a dos personas en Estados Unidos, una en Holanda, una en Rusia y otra en Israel. Cuatro miembros del grupo de Levin fueron declarados culpables de cometer conspiración y fraude contra Citibank, siendo sentenciados y encarcelados junto a Levin.

			Abraham Abdallah y el robo de la identidad digital

			Abraham Abdallah es considerado el mayor ladrón de identidad digital de la historia. Un neoyorquino de 32 años, trabajador de un restaurante y experto hacker, que en 2001, y con un ordenador que utilizaba desde una biblioteca de Brooklyn, un teléfono celular y un fax, se convirtió en el autor del mayor robo de identidad tecnológico jamás realizado hasta esa fecha.

			Consiguió una lista de los hombres de la élite financiera y cinematográfica de los Estados Unidos suplantando a muchos de ellos. El timo duró seis meses, durante los cuales Abdallah se apropió de los servicios de correo de voz virtual para rastrear paquetes encargados a nombre de sus víctimas y recoger mensajes desde cualquier lugar de los Estados Unidos.

			Obtuvo numerosos datos personales, desde direcciones hasta los datos de los familiares más cercanos. Logró hacerse con los números de tarjetas de crédito y Seguridad Social, dirección, teléfono e inversiones bursátiles, además de los detalles de las cuentas bancarias, que le permitieron acceder a los sistemas de créditos de sus víctimas, personalidades relevantes, saqueando sus cuentas.

			Abdallah, enviando algunos faxes con membretes falsos, engañó a empresas como TRW, Equifax y Experian, que manejan datos sobre créditos, extractos de cuenta e informaciones sensibles, para que proporcionaran informes crediticios detallados sobre sus víctimas. Después usó la información confidencial para clonar sus identidades y obtener acceso a sus cuentas en casas de bolsa como Goldman Sachs, Bear Stearns, Merrill Lynch y Fidelity Investments.

			Con la identidad de los millonarios, y usando sus números de tarjeta de crédito, llevó a cabo complejos desvíos tecnológicos manejados a través de Internet. Alquilaba casillas postales donde se hacía entregar por correo productos comprados electrónicamente: aparatos de alta tecnología, pero también monedas de oro y otros activos de valor.

			Con un teléfono celular Abdullah manejaba también falsas casillas vocales correspondientes a números telefónicos en California: si alguien llamaba para un control, escuchaba responder en tono jovial a Paul Allen o George Lucas, que pedían que se les dejara un mensaje.

			Clonó la tarjeta de Steven Spielberg, creó falsos mensajes vocales de Paul Allen y saqueó millones de dólares de las cuentas de las personalidades elegidas. George Soros, Warren Buffett, Michael Bloomberg, el jefe de la Disney Michael Eisner, Ross Perot, George Lucas, el fundador de la CNN Ted Turner, Larry Ellison del mundo financiero o la presentadora de televisión Oprah Winfrey fueron algunas de sus víctimas. El número de millonarios suplantados superó los doscientos.

			Abdallah fue descubierto cuando intentaba transferir diez millones de dólares de una cuenta que pertenecía al fundador de la empresa electrónica Siebel, Thomas Siebel, a una cuenta de Australia. Merrill Lynch alertó a Siebel y a la policía de que la transacción era sospechosa, porque no se ajustaba a las formalidades establecidas.

			David L. Smith y los programas maliciosos

			Los programas maliciosos pueden paralizar cualquier sistema informático, facilitando el fraude y el robo, incluyendo los de naturaleza financiera. Aunque se crean cientos de miles de virus en todo el mundo, algunos se consideran históricos por haber causado importantes daños, como el virus IloveYou, el virus Klef, el virus Código Rojo y el virus Toottkits.

			También han generado numerosos casos de condenas. A título de ejemplo, Chris Pile fue condenado en el Reino Unido, en 1995, a 18 meses de cárcel, al ser declarado culpable de crear y distribuir programas como los virus Pathogen y Queeg, que se cargaban en la memoria para afectar a los programas que estuvieran en ejecución.

			Antes de 1991 fue descubierto el virus Michelangelo. Se llamó así porque se manifestó el día que nació el pintor. Se estima que logró infectar a más de cinco millones de ordenadores en todo el mundo. Fue diseñado para infectar sistemas DOS y, más específicamente, el registro de arranque principal del disco duro y el sector de arranque de los disquetes.

			Pero uno de los que más daño ha causado en Internet fue el creado por David L. Smith en Aberdeen, Nueva Jersey, el 26 de marzo de 1999 con el nombre de Melissa. Afectó a miles de cuentas de correo electrónico. El virus lo creó y bautizó David L. Smith en memoria de una bailarina de topless de Florida de la cual se había enamorado.

			Melissa es un macrovirus que recurría a instrucciones recicladas de otros virus anteriores. Es un documento de Word que contiene el virus, de modo que, si se descarga y se abre, ejecuta la macro del documento, que intentará enviarse a sí mismo de forma masiva a 50 personas de la agenda de direcciones del correo electrónico, con un efecto multiplicador. Además, cuando el ordenador es infectado Melissa puede escribir en aquellos documentos que se tengan abiertos5.

			Se estima que el virus Melissa, originalmente difundido a través de grupos de noticias sobre pornografía, causó más de 80 millones de dólares en daños a las empresas norteamericanas. Se han generado numerosas variantes con el nombre de Melissa y otra referencia calificadora, aunque el más conocido fue el Melisa W97M, Simpsons, en referencia a los dibujos animados estadounidenses.

			David L. Smith fue condenado a pasar diez años en una cárcel federal y a pagar una multa que ascendió a los 5.000 dólares, pero al cabo de veinte meses salió libre porque ayudó al FBI a capturar a otros creadores de virus informáticos, obtuvo una fianza y salió bajo libertad condicional a cambio de trabajar durante más de dos años con las fuerzas federales.

			Como resultado de esta colaboración, Smith dio al FBI en 2001 el nombre, la dirección y el correo electrónico de Jan de Wit, un holandés de 21 años, apodado OnTheFly, empleado de una tienda de computación y autor del virus Kournikova. También en 2001 Smith descubrió a Simon Vallor, un galés de 22 años, culpable de la creación de tres conocidos virus gusanos: Gokar, Admirer y Redesi. El virus Gokar infectó a cerca de 30.000 equipos en más de 42 países.

			Otros casos históricos relacionados con el fraude informático

			Uno de los fraudes informáticos más usuales es el que se lleva a cabo mediante la apropiación y posterior uso de forma fraudulenta de tarjetas de crédito. Ya han pasado a la posteridad por este delito algunos personajes que han alcanzado una fama relativa.

			Es el caso de Maxim Kovalchuk, delincuente afincado en Rusia y Ucrania que con ayuda de varios colaboradores comprometió la seguridad de cuarenta compañías estadounidenses en 1999 sustrayendo de sus bases de datos números de tarjetas de crédito.

			Otro famoso delincuente informático fue Max Ray Vision, condenado a 108 meses de prisión en 2004, una de las condenas más largas que se ha visto hasta el momento por un delito informático, por llevar a cabo un robo de información financiera relacionado con alrededor de dos millones de tarjetas de crédito.

			Albert González fue condenado en 2012 a 240 meses, la pena más larga impuesta hasta ese momento a un cibercriminal. Albert González fue el responsable de uno de los fraudes más grandes de la historia. Utilizando técnicas de SQL Injection logró robar alrededor de 170 millones de números de tarjetas de crédito y claves de cajeros automáticos.

			Adam Botbyl fue condenado a 26 meses de cárcel en 2004 tras ser declarado culpable de robar números de tarjetas de crédito a una conocida cadena de almacenes, después de que lograse acceder a los sistemas de la empresa, conectándose a través de una red wifi. Al lograr el acceso, lo utilizó para modificar parte del código de los programas utilizados por los empleados.

			Un último caso al que vamos a referirnos afectó al mercado de valores. Un paradigmático ejemplo fue el caso de la cadena de tiendas de videojuegos GameStop, que estaba al borde de la quiebra, y pasó de 17 dólares por acción a principios de 2021 hasta los 380 dólares en solo tres días. La empresa estaba muy afectada por ser el objetivo de traders, hedge funds e inversores, que especulaban a través de operaciones de compraventa a corto.

			Una popular red social, Reddit, fue la culpable del espectacular incremento gracias a un grupo de la red, bautizado con el nombre de WallStreetBets, compuesto por unos tres millones de usuarios que decidieron rebelarse contra los inversores bajistas de Wall Street. Los usuarios de la red social adoptaron una estrategia que consiguió poner al descubierto el funcionamiento especulativo de la bolsa. Para ello, comenzaron a comprar de manera masiva acciones de la cadena de videojuegos con el objetivo de que subieran de valor, lo que frustró los planes de los inversores bajistas.

			Estos se vieron obligados a comprar las acciones para limitar sus pérdidas, lo que incrementó aún más el precio de las mismas. A pesar de todo, resultó en pérdidas multimillonarias, poniendo incluso en riesgo la supervivencia de algunos fondos, como Melvin Capital Management.

			Este uso de un foro de Internet, de forma totalmente legal, puso en jaque al mercado de Wall Street, obligando a que la SEC estudiase la opción de considerarlo una manipulación del mercado incluso con consecuencias penales.

			Otro ejemplo sería la trama que destapó en 2013 un exanalista de la National Security Agency (NSA) estadounidense, un caso de espionaje en el gobierno de Barack Obama donde se habrían pirateado masivamente redes de ordenadores de varios países para interferir en la seguridad de Europa, Oriente Medio, América Latina y Asia6.

			Los ejemplos aportados demuestran cómo el conocimiento y control de la tecnología informática se ha convertido en una necesidad no solamente para las empresas, sino también para los gobiernos, organismos públicos nacionales e internacionales e incluso para los particulares.

			NOTAS

				
					1 Kaspersky Lab es una compañía internacional dedicada a la seguridad informática con presencia en aproximadamente 195 países del mundo y 31 oficinas ubicadas en treinta países diferentes. Su sede central se encuentra en Moscú, Rusia, mientras que el holding está registrado en Reino Unido. Sus productos y tecnologías garantizan protección informática a más de 300 millones de usuarios y posee más de 250.000 clientes corporativos a escala internacional. Otras grandes compañías de seguridad informática son McAfee, Bill Defender, Avast, Aviva y Eset.

				

				
					2 Es tan incontrolable, que ni las legislaciones de los distintos países ni las leyes de grandes áreas geopolíticas como la Unión Europea tienen instrumentos efectivos para evitar el fraude que se puede generar en transferencias internacionales instantáneas. Es evidente que cada vez es más necesaria una normativa de ámbito mundial al respecto.

				

				
					3 Un gran caso de fraude a través de un asalto a farmacias online, resuelta por la Interpol en 2021, ha sido la denominada «operación Pangea XIV», operación iniciada en 2009, contra la venta de medicamentos y productos médicos falsificados, que exigió la colaboración de los servicios policiales, de aduanas y de las autoridades reguladoras en materia de salud pública de 92 países. Concluyó con el cierre de 9.000 páginas web, 277 arrestos, eliminación de 113.020 sitios web y la confiscación de productos farmacéuticos peligrosos por valor de más de 23 millones de dólares.

					Otro importante caso resuelto por la policía es el que tuvo lugar en Nueva Jersey contra cinco hackers de Rusia y Ucrania, que se habían hecho con cerca de 160 millones de números de tarjetas de crédito. Los delincuentes consiguieron entrar en las redes informáticas de Nasdaq, Visa7-Eleven y JetBlue Airwais, para después vender los números por diez a quince dólares, llegando a conseguir cerca de 300 millones de dólares.

				

				
					4 Las condenas por este tipo de delito, además de las ya citadas, han sido constantes, aunque no excesivamente graves. Los siguientes casos no superaron los tres años: Kevin Mitnick en 1999, Adam Botbyl en 2004, James Ancheta en 2006, James Jeffery en 2012 o Lewys Martin en 2013.

				

				
					5 Infectaba a los documentos de Office. Se propagaba en los procesadores de textos Word 97 y 2000, y Excel 97, 2000 y 2003. Se autoenviaba por correo electrónico desde Outlook 97 o 98.

				

				
					6 También se acusa a la NSA de operar con programas secretos de vigilancia masiva, como PRISM, para, de esta manera, poder vigilar a las personas y traficar con datos personales a través de Internet. Entre las acusaciones, algunas realizadas por Wikimedia Foundation, se encuentran las de introducir un software espía en aplicaciones como el juego Angry Birds para vigilar a las personas, o romper la seguridad de sistemas operativos como iOS o Android, espiar los correos de Hotmail o Gmail y de infectar cientos de miles de redes.
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			ANOMALÍAS Y MANIPULACIÓN EN LOS MERCADOS DE VALORES

			2.1. Concepto de manipulación y especulación en los mercados

			La manipulación de las cotizaciones de bolsa y, en general, de los mercados financieros y bursátiles es una constante en el tiempo, consecuencia de la naturaleza humana y de las características asociadas a los mercados de valores, donde se generan y se pierden grandes fortunas.

			La manipulación del mercado se refiere a la acción deliberada de alterar artificialmente el justo funcionamiento y la libre formación de los precios, ya sea al alza o a la baja, o influir de alguna manera en el normal comportamiento del mercado, con operaciones dirigidas a crear apariencias artificiales e informaciones engañosas sobre el mismo y los activos que se cotizan en él.

			La manipulación, entendida como una práctica ilícita, también se puede definir como la alteración del curso ordinario de la oferta y la demanda en los mercados bursátiles utilizando prácticas no permitidas que distorsionen el normal funcionamiento del mercado.

			Los mercados de valores tienen unas reglas propias donde la especulación y la estimación del comportamiento de los sujetos del mercado es clave. Se toman decisiones de compra y venta que no se fundamentan solo en las características del activo adquirido, sino también en un complejo entramado de técnicas, datos e informaciones, en la búsqueda del mejor resultado de las decisiones tomadas sobre el comportamiento de las cotizaciones de los activos contratados.

			Un grupo manipulador no siempre es necesariamente deshonesto. Pueden llevarse a cabo maniobras en los mercados por sujetos que, como consecuencia de sus propios análisis, consideren que un título no esté lo suficientemente bien evaluado en su potencial en el tiempo, descontando dicho futuro y acelerando un cambio en su cotización sin emplear medios ilícitos. Pero sí lo es si emplea medios no éticos, noticias falsas, ventas convenidas, alteración de la documentación contable y otras prácticas ilícitas. En definitiva, falsedades destinadas a generar una información facilitada que engañe a los mercados. El análisis de este fenómeno se incorpora en los siguientes apartados.

			Las Bolsas están obligadas a cumplir con unas reglas de funcionamiento y de información que en muchas ocasiones son utilizadas por instituciones y particulares con escasa ética, perjudicando incluso su imagen pública. Un colectivo de sujetos de mercado especialmente implicados y con una gran responsabilidad para garantizar el cumplimiento de estas reglas son los market makers o «creadores de mercado», que tienen una decisiva influencia en su comportamiento.

			En la actualidad el problema es todavía más complejo, ya que los grandes operadores, entre los que se incluyen los inversores institucionales, utilizan algoritmos que realizan miles de transacciones en un brevísimo espacio de tiempo de forma continua, estando sometidos a muchos riesgos operativos.

			Históricamente se ha producido siempre una toma de posición por parte de los reguladores de los mercados para tratar de atajar cualquier tipo de manipulación con legislaciones muy estrictas, al mismo tiempo que se han desarrollado códigos de ética y de «buen gobierno de las empresas». A pesar de ello, la experiencia demuestra la enorme dificultad de controlar las malas prácticas.

			El término «manipulación» tiene en sí mismo una imagen peyorativa, pero también puede entenderse como un conjunto de actuaciones, aceptadas por los mercados y dirigidas a obtener determinados resultados, sin que ello conlleve operar fuera de los límites establecidos por las normas legales. Esta dualidad de interpretación cabe también aplicarla a otro término también controvertido como es la especulación. El especulador coincide con el jugador de bolsa en aceptar un riesgo para obtener un beneficio.

			Para ello, investiga los múltiples factores que deciden a corto plazo la cotización de un valor, intentando anticiparse a las decisiones del resto de los sujetos del mercado, utilizando para ello cualquier información conocida que pueda orientar y favorecer sus decisiones.

			La especulación es connatural con la organización de los mercados de valores. La inmediatez en la fijación de las cotizaciones y la importancia de la tecnología, en muchas ocasiones incorporada a programas informáticos, facilita la especulación, entendida como tomas de posiciones con un alto grado de riesgo añadido como consecuencia de la incertidumbre que el propio funcionamiento y naturaleza del mercado tiene sobre los precios y sobre las decisiones adoptadas.

			Pero la especulación tiene además efectos positivos. Desde lograr la más eficiente colocación de los recursos financieros que permita la formación de los precios, distribuyendo los recursos disponibles de acuerdo con el bajo rendimiento, hasta multiplicar el número de operaciones, lo que facilita que el mercado tenga volumen y liquidez, al mismo tiempo que produce un fenómeno de estabilización automática. Ello no impide que no se puedan dar situaciones de abuso o extraordinarias en momentos concretos, para los cuales los mercados establecen cautelas destinadas a limitar las consecuencias de las mismas, a las que nos vamos a referir en los próximos apartados de este libro.

			Una figura especialmente reseñable es Joseph de la Vega, nacido en 1650 o 1651. Este judío sefardita español, originario de Córdoba, ya hacía una referencia al tema de la especulación en su libro Confusión de confusiones. Diálogos curiosos entre un filósofo agudo, un mercader discreto y un accionista erudito, que tuvo que publicar clandestinamente para evitar la censura de los rabinos de ese momento.

			Es un tratado sobre la bolsa, las burbujas especulativas, los engaños, la manipulación de las cotizaciones y el fraude en los mercados de capitales, explicando el funcionamiento de la bolsa de Ámsterdam, donde se intercambiaban todo tipo de productos, fundamentalmente agrícolas. En él se incorpora la historia de un comprador que comprueba que el producto adquirido estaba podrido. Al reclamar al vendedor, este le contesta que lo que había adquirido no era para consumirlo, sino para intercambiarlo. La enseñanza del ejemplo es que la clave de su precio estaba más relacionada con la negociación que con la calidad del propio activo1.

			2.2. Formas y métodos de llevar a cabo la manipulación de los mercados

			La manipulación fraudulenta supone incidir en el curso ordinario de la oferta y la demanda mediante artificios que inciden en los estados de ánimo de los inversores, dirigiéndolos hacia una decisión concreta con una información falsa. Se distingue entre manipulación de precios, manipulación de acciones y manipulación del mercado.

			Las estafas en los mercados financieros se fundamentan en afirmaciones falsas sobre el producto que se negocia, sobre el entorno en que se desarrolla y sobre el resultado de la gestión del activo, es decir, sobre el crecimiento de los beneficios, los precios garantizados de las acciones y otras informaciones de distinta naturaleza que condicionan el valor atribuible a dichos productos.

			Las formas de manipulación fraudulenta son muy variadas. Las más habituales son las «ventas convenidas», que son aquellas que llevan a cabo dos personas que se ponen de acuerdo previamente para dar simultáneamente dos órdenes que casen.

			Un segundo grupo son las denominadas «ventas de blanqueo», donde un operador de mercado da una orden de venta a un agente u operador del mercado, y otra orden simultánea de compra a otro agente distinto, provocando que la cotización se produzca sin que haya mediado una operación real y consiguiendo que los cambios se ajusten a los intereses del manipulador.

			El tercer grupo importante de manipulaciones son las que tienen su origen en el uso de medios ilícitos dirigidos a difundir información falsa. Esto puede abarcar un complejo y amplio número de conductas irregulares. Abarcan desde la manipulación de la documentación contable y financiera entregada al mercado hasta la difusión de noticias falsas, en muchas ocasiones mediante la técnica del rumor divulgado por periodistas y, en general, por medios de comunicación.

			Por último, hay que referirse al uso de la información privilegiada que, aunque no influya directamente en el valor de mercado del título, sí lo hace indirectamente, beneficiando a los sujetos que la utilizan para conseguir posiciones privilegiadas en el mercado, además de otras prácticas como las basadas en la utilización irregular de la tecnología, las concentraciones de capital, la colocación de títulos a gran escala, las tramas organizadas por un grupo de inversores, las operaciones de fondos buitres y otras causas a las que nos vamos a referir a continuación.

			Lo más habitual es tratar de influir en el precio de un valor en el mercado. Se ha generado una terminología específica de origen anglosajón para los distintos casos que se producen en la realidad, como el denominado wash trading, donde el manipulador vende y recompra el mismo activo en el mercado con el fin de generar actividad y aumentar el precio.

			La manipulación es más difícil a medida que aumenta el tamaño y el número de participantes en los mercados. Por ejemplo, es mucho más fácil manipular el precio de las acciones de las empresas más pequeñas, como las llamadas penny stocks, porque los sujetos del mercado disponen de más información sobre ellas que sobre las acciones de empresas de mediana y gran capitalización.

			Otro término es el quote stuffing, que tiene su origen en las nuevas tecnologías. Gracias a los programas de trading de alta frecuencia, el uso de hardware especializado de alta capacidad permite colocar y retirar rápidamente grandes cantidades de órdenes de compra y venta, en un intento de inundar el mercado, obteniendo así una ventaja sobre los participantes más lentos del mercado.

			Es diferente del denominado «overtrading», o sobrenegociación, que es consecuencia de un apalancamiento excesivo, del aumento de los precios de los activos y de los productos básicos, y de la sobrestimación de los rendimientos futuros.

			Otra de las consecuencias de la tecnificación y globalización de los mercados son los acuerdos de varios operadores, que se ven facilitados por la tecnología y la globalización de los mercados denominados pools, acuerdos a menudo escritos entre un grupo de traders para delegar en un solo gestor la autoridad de operar en un mercado específico durante un período determinado de tiempo, y luego compartir las ganancias o pérdidas resultantes.

			El spoofing es una actividad disruptiva de trading algorítmico empleada por algunos operadores para superar a otros participantes del mercado y manipular los precios de los mercados. Estos operadores simulan interés en los mercados de futuros, acciones y otros productos en los mercados financieros, creando una ilusión de pesimismo financiero en el mercado cuando cancelan o retiran muchas órdenes de compra, o de falso optimismo o demanda cuando colocan muchas órdenes de compra en actuaciones de mala fe, cancelándolas antes de que sean ejecutadas.

			El stock bashing es una trama generalmente orquestada por inversores o grupos de inversores, bashers, que generan campañas de desinformación, incorporando al mercado información falsa y/o engañosa sobre una compañía para disminuir la confianza en una acción y conseguir que la subvaloración de esa acción le permita obtenerla más barata. En algunos casos, el basher puede tener una posición en el activo que se beneficia de una caída en el precio.

			El escándalo del líbor, por ejemplo, involucró a un grupo de banqueros, que establecieron un valor para la tasa del líbor que les permitió beneficiar las carteras de sus operadores o hacer que ciertas entidades parecieran más solventes de lo que eran.

			El lure and squeeze exige la existencia de una compañía con grandes problemas con una deuda muy alta, pocos activos y pérdidas anuales recurrentes, que la ponen en teoría al borde de la quiebra. El precio de la acción cae gradualmente a medida que los nuevos operadores que entran en el mercado venden, al conocer las malas perspectivas de la compañía, hasta que el número de acciones en corto excede en gran medida el número total de acciones que no son poseídas por aquellos conscientes del esquema.

			Los que participan en la operación con conocimiento de los hechos anuncian que se ha llegado a un acuerdo con sus acreedores para liquidar sus préstamos a cambio de acciones o de algún tipo de acuerdo similar, sabiendo que aquellos que tienen posiciones cortas estarán en peor posición conforme el precio de la acción se dispara.

			Cerca de su precio máximo, los operadores que han desarrollado la operación comienzan a vender, generalmente con cientos de órdenes pequeñas a un precio significativamente más bajo que el precio actual del activo, acelerando el proceso de venta y provocando que el precio vuelva a caer y que el ciclo se repita.

			Otro ejemplo de manipulación es colocar múltiples órdenes simultáneas de compra y venta a través de diferentes brókeres que se cancelan entre sí. Esta forma de manipulación crea la percepción, debido al mayor volumen de negociación, de que existe un mayor interés en el activo. Esta técnica, conocida como pump and dump y a la que le dedicamos un apartado específico, es la manipulación más utilizada para inflar el valor de una acción de baja capitalización artificialmente para luego comenzar a vender con fuerza, con lo que los inversores peor informados que entran en último lugar compran en una acción sobrevalorada.

			Lo opuesto al pump and dump es el método conocido como poop and scoop. Esta forma de manipulación se usa menos, porque es más difícil hacer creer al mercado que una compañía posee motivos para cambiar su ciclo.

			Un buen ejemplo de ciertas operaciones es el que se realiza en los denominados «cuartos de calderas», cuyas características también analizamos más adelante. En otras ocasiones se realizan compraventas fingidas o convenidas. En definitiva, un largo listado de situaciones, donde a veces incluso aparece una picaresca muy variada que se analiza en los próximos apartados.

			La manipulación en los mercados, especialmente en los bursátiles, también puede tener su origen en concentraciones de capital organizadas con un alto grado de confianza para incidir en un valor en concreto. Desde un punto vista ético, un grupo que manipula no tiene por qué ser deshonesto, pero sí lo será si emplea medios no éticos.

			De forma similar, puede tener su origen en que el sujeto tenga una posición fuerte, por disponer de un importante volumen de títulos o de dinero que permite influir en las cotizaciones, en la utilización en beneficio propio de información privilegiada o en la manipulación de la información pública que se facilita a los inversores.

			La pregunta, difícil de contestar, es si este tipo de manipulación, cuando es utilizada por concentraciones de capital, es posible sin emplear medios injustos, como son: la mentira en cualquiera de sus manifestaciones, el disponer de información privilegiada, situaciones de abuso de poder, despilfarrar recursos potenciales o la utilización de medios que supongan prácticas contrarias a las reglas del mercado.

			Un ejemplo de esta última afirmación sería una empresa dirigida por una gerencia familiar y gestionada por consejeros de edad avanzada que no le dedican a la sociedad ni tiempo ni interés, incluso inutilizando activos con un importante potencial de rentabilidad, contabilizados a un valor muy inferior al del mercado.

			Una forma de manipulación, utilizada en ocasiones por fondos buitres, es la política de adquirir poco a poco un porcentaje importante de las acciones de la empresa, para posteriormente realizar ventas masivas que provocan caídas en la cotización, momento que es aprovechado para volver a adquirirlas mucho más baratas, al mismo tiempo que consigue una importante participación en el capital de la misma y capacidad de decisión.

			Otro elemento clave es cómo el propio público, enfrentado a su contrapartida en los mercados, que son los operadores profesionales, contribuye a los movimientos especulativos en el mercado participando en los mismos y acelerando sus consecuencias.

			La colocación a gran escala tiene distintas opciones. Una de ellas es la fusión de sociedades, procedimiento que consiste en hinchar la cotización y canjear las acciones por las de una sociedad más valorada. El mismo resultado se obtiene diluyendo el valor de unas acciones mediante la emisión de nuevos títulos y colocándolas después en las carteras de valores de compañías filiales, sociedades de cartera, fondos de inversión o compañías de seguros subsidiarias.

			Una manipulación derivada de la situación anterior consiste en pedir un crédito con la garantía de los valores depreciados, para que luego los prestamistas se vean obligados a la hora del impago a colocarlos entre el público a fuerza de comisiones, depreciando su precio. El hecho formal es que el inversor no ha contravenido ninguna legislación, no ha intentado apoderarse del gobierno de la empresa y no ha difundido rumores sobre la misma, pero ha influido en los precios del título disimulando su auténtico valor.

			Desde el punto de vista del uso incorrecto de la información que llega a los mercados, los problemas más graves se generan por la denominada «información privilegiada», que permite a aquellos que la poseen hacer uso de la misma en su propio beneficio en perjuicio del resto de los sujetos del mercado.

			Tampoco se puede ignorar que la manipulación también puede utilizarse de forma positiva, entendida como un conjunto de actuaciones dirigidas a corregir situaciones extraordinarias y poco controlables, teniendo unos efectos «sedativos» ante determinadas circunstancias anómalas que pueden provocar movimientos bruscos de los mercados. Un ejemplo claro es la utilización por entidades financieras de sociedades de cartera de las que tienen control, para corregir los picos tanto al alza como a la baja de sus acciones2.

			2.3. Las burbujas económicas y su efecto en los mercados bursátiles

			2.3.1. Introducción

			Una burbuja financiera, inmobiliaria, de mercado o de otra naturaleza, y en general una burbuja económica, es un alza infundada del precio de un activo de forma continuada, que rompe todo vínculo entre su valor de mercado y los fundamentos económicos que podrían sustentarla.

			Se produce cuando un determinado producto, servicio o sector cotizado en los mercados genera grandes expectativas de ganancias a corto y medio plazo. Se han dado en cualquier campo de la actividad económica, provocando crisis financieras y siempre con un grave efecto inducido en los mercados bursátiles3.

			El análisis detallado de las crisis bursátiles es un capítulo fundamental de la historia financiera. Desde la producida en 1825 después de la derrota de Napoleón en Waterloo, o el «Lunes Negro» de 1929, hasta la originada en 2008 por las hipotecas basura o la última de 2022 con la invasión rusa de Ucrania, se han producido regularmente en el tiempo como unas grandes anomalías del sistema financiero.

			En ocasiones, una crisis de una institución financiera puede ser el origen de un cambio fundamental en el sistema financiero de un país, como ocurrió en Japón con la quiebra el 24 de noviembre de 1997 de la Sociedad de Agentes de Bolsa Yamaichi Securities, la cuarta más grande de Japón y una de las principales en el mundo.

			El término «burbuja» se empezó a usar en el contexto financiero hacia 1720, debido precisamente a una crisis especulativa sobre las acciones de la compañía South Sea Company en Inglaterra, que comerciaba entre Europa y Sudamérica en el siglo XVIII, y la compañía del Misisipi en Francia.

			Pero ya anteriormente se habían dado otros ejemplos históricos de burbujas, como la provocada en 1141 por el rey de Francia, que regulaba el mercado de intercambio de deudas y de valores de comercio. Otros casos son los que tuvieron su origen en los mercados las bolsas de intercambio de Brujas en 1409 y de Amberes en 1460, y la provocada en la crisis del mercado de los tulipanes en Holanda en 1593.

			Pero desde esta fecha hasta la actual los conceptos de «burbuja» y «crisis» se han producido generalmente asociadas en las grandes economías de la época, Europa y Estados Unidos, superando más de veinte fechas históricas y teniendo su origen en activos muy diversos, desde el oro, la plata y las materias primas, hasta la agricultura, los ferrocarriles o la moneda4.

			Un mercado especialmente sensible a las burbujas es el mercado bursátil, por la facilidad y rapidez con que se pueden producir las transacciones, ya sea en los casos de tendencia primaria al alza, después de una crisis, o después de un período de tipos de interés muy bajos, que produce un clima de pesimismo.

			Es el momento en que los expertos empiezan a comprar, con el efecto inmediato del incremento de las cotizaciones, lo que motiva a los menos expertos a entrar, favoreciendo un proceso especulativo al alza, hasta que se genera un clima de sobrevaloración con el efecto inverso. El fenómeno no tiene una relación directa con la dinámica de negocio, ni con los parámetros fundamentales de valor, ni con la racionalidad económica.

			Esto es lo que se conoce como ciclos bursátiles, que forman parte normal del mercado, pero que pueden acabar en efectos de pánico si vienen asociados a un conjunto de noticias negativas globales, hasta que en un momento dado la «burbuja» estalla, lo que se conoce técnicamente como una «crisis». Sucede cuando la mayoría de los inversionistas reconocen que el activo está muy sobrevalorado y empiezan a venderlo masivamente, generando caídas significativas en los precios. Un ejemplo de burbuja bancaria fue el ocurrido en Islandia entre 2002 y 2007. La corona islandesa perdió la mitad de su valor y la bolsa perdió el 90 %

			El soporte de este tipo de situaciones suele tener su origen en comportamientos irracionales con motivaciones especulativas, en casos extremos rozando la histeria de las instituciones e individuos que operan en los mercados, que se apresuran a comprar o vender de forma desmedida, provocando alteraciones injustificadas en los precios. Cuando los riesgos son asumidos por personas con insuficiente preparación técnica, se incrementa e incluso se hace incontrolable.

			La burbuja bursátil tiene su forma privativa de manifestarse. En una primera etapa de desarrollo la posición de los sujetos institucionales del mercado tiene una especial relevancia, generalmente grandes depositarios de capital que disponen de mejor información respecto al resto. Son los primeros que toman posiciones emitiendo órdenes de compra, en especial los fondos de cobertura y grandes inversores institucionales que toman posiciones privilegiadas en estas situaciones. Los expertos disponen de enormes medios tecnológicos para controlar, e incluso intervenir, en los mercados minuto a minuto, así como de grandes cantidades de recursos monetarios, además de una privilegiada preparación técnica para soportar sus decisiones. Esto añade un nuevo elemento de incertidumbre a las consecuencias de las situaciones comentadas.

			En una segunda etapa son los inversores minoristas los que acuden al mercado, tratando de aprovechar las expectativas creadas por los primeros movimientos al alza. Pero, en ese momento, el mercado ya está condicionado por la anterior toma de posiciones de los que hemos denominado «grandes inversores». La consecuencia es que el mercado se ve inundado de órdenes que no tienen suficiente contrapartida, generando un incremento o descenso exponencial de los precios. Es el momento de mayor incremento de la tendencia al alza o a la baja de la burbuja.

			En la última y definitiva etapa, los administradores de los fondos de inversión y de los fondos de cobertura empiezan a tomar posiciones vendedoras para reducir la exposición. En esta situación, una vez más, los grandes inversores tienen ventaja, porque disponen de mayor información y mayor capacidad de influir en los precios, por disponer de mayores recursos y un mayor stock de títulos.

			La situación se complica por la posición de los vendedores a corto y la ruptura de las líneas de resistencia, que provocan órdenes masivas en el sentido contrario a la tendencia de la burbuja, provocando un número excesivo de órdenes que no pueden cumplimentarse. El inversor minorista casi siempre llega tarde a esta etapa.

			La información fluye con enorme rapidez en tiempo real, y las tomas de posición de los inversores, tanto de los institucionales como también de los particulares, son instantáneos, favoreciendo que estos últimos las lleven a cabo sin disponer de la información real sobre la realidad patrimonial y las expectativas de lo que están comprando.

			El origen puede anticipar una recesión económica e incluso una burbuja económica, pero esta no es siempre la causa final. En otras ocasiones son movimientos muy rápidos que no terminan de convertirse en burbuja, sino en un fenómeno temporal de carácter pasajero.

			Como ya se ha indicado, el análisis detallado de las crisis bursátiles es un capítulo fundamental de la historia financiera. Se han producido regularmente en el tiempo como consecuencia de grandes anomalías del sistema financiero.

			En la primera mitad del siglo XIX, las más graves fueron la producida en 1815 después de la derrota de Napoleón en Waterloo; la crisis agrícola de 1819, la primera crisis financiera generalizada y duradera en los Estados Unidos; el pánico de 1825, provocado por las inversiones especulativas en América Latina de Inglaterra; la de 1837 a 1843, ocasionada por una burbuja especulativa cuando todos los bancos dejaron de pagar en especie, y la crisis de la especulación del mercado que los ferrocarriles de 1845.

			En la segunda mitad del mismo siglo, la crisis de las exportaciones agrícolas de 1857, la especulación de la economía de guerra de 1866 al concluir la Guerra de Crimea, una de las primeras de la época del capitalismo industrial, generalizado en toda Europa, que causó la quiebra de los principales agentes de cambio de las bolsas de Londres y de París; el Viernes Negro de 1869, provocado por la especulación con el mercado del oro en nueva York; la gran depresión global de 1873, con la quiebra de la bolsa de Viena y del banco Jay Cooke en Estados Unidos; la de 1882, que provocó la quiebra de la bolsa de París y la crisis financiera de 1886 provocada por una enorme depresión económica en Estados Unidos; la crisis de 1890 en Gran Bretaña y Argentina, con origen en los préstamos internacionales, y la crisis monetaria y de las reservas de plata en Estados Unidos de 1893.

			Ya en el siglo XX, entre los casos históricos más significados de la burbuja bursátil se encuentran la manipulación de las cotizaciones del mercado del cobre y la crisis bancaria de 1907; el pánico de la bolsa de Nueva York de 1901, el crac de los mercados de 1929 (en este caso, su origen tuvo causas racionales basadas en el importante crecimiento económico de Estados Unidos después de la Primera Guerra Mundial, que, entre otras consecuencias, provocaron una locura especulativa en los mercados bursátiles); la crisis del petróleo de 1973; la gran burbuja inmobiliaria y financiera asiática de 1997; la burbuja de la bolsa de Japón durante los años 1985 a 1990-91; el «Lunes Negro bursátil» de 1987; la burbuja de las empresas puntocom entre 1997 y 2001, donde el índice NASDAQ de Wall Street pasó de 1.300 puntos en 1996 a más 5.000 puntos junto antes del desplome de las cotizaciones; aunque estas volvieron después a su valor inicial, llegaron a producirse pérdidas que superaron el 68 %.

			Y ya en el siglo XXI, la crisis de las hipotecas subprime de 2008 y las más recientes provocadas por el Brexit en 2019, la pandemia del coronavirus en 2020 y la invasión de Ucrania por Rusia en marzo de 2022.

			En España, un caso paradigmático fue el desplome de la burbuja inmobiliaria de los años 2001 y 2008, con sus efectos en las cotizaciones de las empresas del sector, del cual expondremos como ejemplo el de la empresa valenciana Astroc.

			Pero, así como en los casos citados existían fundamentos basados en unas expectativas más o menos consolidadas, se dan también otra serie de situaciones donde la burbuja es consecuencia de una pura manipulación y donde los precios son inflados por los propios traders o por intervenciones de otros sujetos del mercado, incluyendo los responsables de las propias empresas, que, en ocasiones, interfieren en la oferta y la demanda de las cotizaciones de sus títulos. Estas situaciones se desarrollan en los siguientes apartados de este libro.

			Las burbujas originadas por manipulación suponen incidir en el curso ordinario de la oferta y la demanda mediante artificios que inciden en los estados de ánimo de los inversores, dirigiéndolos hacia una decisión inducida. Existen también otros fenómenos que influyen directa o indirectamente en las cotizaciones, como las consecuencias del uso de la tecnología, que genera órdenes automáticas no suficientemente supervisadas.

			Un ejemplo de esta última situación fue el breve pánico que se produjo en los mercados en el año 2010, que, según se comprobó posteriormente, tuvo su origen en una manipulación del mercado a través de algoritmos que vendían sin parar. Horas después el mercado se había recuperado, después de una caída de cerca del 9 %.

			Actualmente el desarrollo de las tecnologías y la expansión de las redes de datos de forma global permite la interconexión de todos los mercados del mundo en tiempo real, generando lo que se denomina la globalización del capital. Esto tiene un importante efecto en las tomas de posiciones ante situaciones de una potencial burbuja.

			2.3.2. La burbuja bursátil de las empresas puntocom

			Al referirnos a los casos más emblemáticos de burbujas económicas con efectos en los mercados bursátiles, tendríamos que hacer un análisis de todas las situaciones de crisis económicas que se han citado en el apartado anterior, porque todas, en mayor o menor medida, han tenido efectos inducidos en los mercados de valores.

			Por ello, solo hemos seleccionado dos casos correspondientes a la época actual: la crisis de las empresas puntocom en el año 2000 y la provocada por las hipotecas subprime en 2008. La primera la resumimos a continuación, mientras que el análisis de la segunda ya se incorpora en el apartado de este libro dedicado a las quiebras5.

			La crisis de las empresas puntocom es un paradigmático caso de inversión ante una numerosa demanda de títulos de empresas de esta naturaleza sin la suficiente contrastación. Se produjo en el período comprendido entre 1997 y 2000 como consecuencia de las expectativas creadas alrededor de los beneficios futuros de las empresas ligadas a Internet, con un incremento desproporcionado de la cotización de empresas de nueva creación cuyo único valor patrimonial era, en muchos casos, el crecimiento esperado de los beneficios futuros.

			La financiación de estas compañías se sustentó en el capital riesgo. Su crecimiento se basó en los desarrollos muy favorables desde 1980 de empresas como Apple, Microsoft y Yahoo! Al conocerse en el mercado que muchas de las empresas creadas no tenían ninguna viabilidad, se provocó el desplome general de todas las cotizaciones del sector. Muchas empresas quebraron, provocando grandes pérdidas a los inversores y generando un clima de desconfianza.

			En 1992 había menos de 15.000 dominios registrados de esta clase de empresas, pero a partir de 1997 se produjo su explosión, con la denominación «puntocom» y casi veinte millones de nombres registrados. Marcó el comienzo del cybersquatting, donde se registraron dominios de particulares o compañías que utilizaban esta forma de operar para mejorar sus ventas. El fenómeno fue tan importante que la Organización de las Naciones Unidas tuvo que improvisar leyes para la ciberocupación.

			El momento álgido de la cotización se produjo en marzo de 2000, cuando el índice NASDAQ, vinculado a la tecnología, pasó de los 1.300 puntos de 1996 hasta alcanzar su máximo de 5.132 puntos antes del desplome. En enero de ese año, el proveedor de Internet AOL compró la compañía de medios tradicionales Time Warner, por un precio cercano a los 200.000 millones.

			El abandono de los inversores provocó el desplome del índice NASDAQ, que el 9 de octubre de 2002 alcanzó el valor mínimo de 1.114 puntos, aunque el pánico empezó a partir del 13 de marzo de 2000, cuando se produjo una venta masiva por parte de todas las instituciones del mercado y del público en general, que provocó un desplome del 9 % del índice NASDAQ en menos de una semana.

			Fueron muchas las empresas afectadas. A título de ejemplo, cuando las acciones de Netscape Communications comenzaron a cotizar, tenían un precio de 28 dólares, y en solo cuatro meses las acciones alcanzaron un precio de 171 dólares. Cuando las acciones se cotizaban en su punto más alto, la empresa alcanzó un valor de 6,8 billones, valor de mercado que era equivalente a 80 veces los beneficios que la compañía había tenido en el año 1995.

			Otro caso fue el de Yahoo! El 12 de abril de 1996 la compañía lleva a cabo su primera oferta pública, en la que recaudó 33,8 millones de dólares. Se vendieron 2,6 millones de acciones a 13 dólares cada una. La especulación producida sobre el título incrementó su precio hasta llegar a su punto más alto el 3 de enero de 2000, cuando alcanzó los 118,75 dólares por acción. Después de que estallara la burbuja, los precios de las acciones de Yahoo se desplomaron hasta llegar a los 16 dólares. El 26 de septiembre de 2001 las acciones de Yahoo, que en febrero de 2000 habían sufrido un ataque de hackers, se cotizaban a 4,06 dólares.

			Otros espectaculares casos, en los que las empresas terminaron quebrando, fueron los de Boo.com, Geocities o Infoespacio.com.

			2.4. El uso de información privilegiada como forma de manipulación y fraude en los mercados

			Una de las formas más graves de alteración de las reglas del mercado es el uso de lo que se conoce como «información privilegiada». Este tipo de práctica es, generalmente, obtenida por confidencias recibidas desde el interior de las sociedades, que son realizadas por ejecutivos de las mismas. En inglés se conoce esta práctica como insider trading y a quien las realiza simplemente como insider.

			Es una práctica prohibida por la normativa bursátil, consistente en obtener beneficios mediante operaciones basadas, según define la Ley del Mercado de Valores español, en unas informaciones concretas, referidas directa o indirectamente a uno o varios valores negociables o instrumentos financieros de los comprendidos dentro del ámbito de la ley, o a uno o varios emisores de los citados valores negociables o instrumentos financieros, que no se hayan hecho públicas y que, de hacerse o haberse hecho públicas, podrías influir o haber ya influido de manera apreciable sobre su cotización en un mercado o sistema organizado de contratación.

			El uso fraudulento de la información privilegiada es una constante que se repite en todos los mercados y durante todas las épocas. El mal uso de la información obtenida por sujetos del mercado es una de las lacras que afrontan las bolsas, quienes, a pesar de las rigurosas normas que regulan esta mala práctica, son muy difíciles de erradicar

			
			
			
			
			
			
			
			
			
			
			
			
			
			2.5. Fraudes de pump and dump

			
			
			
			
			
			
			
			
			
			
			
			
			
			2.6. Los chiringuitos financieros y las recovery room

			2.6.1. Introducción a los chiringuitos financieros y las falsas plataformas de inversión

			
			
			
			
			
			
			
			
			
			
			
			
			
			
			
			
			
			
			
			
			
			
			
			
			
			2.6.2. Las recovery room

			
			
			
			
			
			
			
			
			
			2.7. Algunos ejemplos de la manipulación de las cotizaciones en los mercados de valores

			Robert Schuyler. El primer gran fraude bursátil (1854)

			
			
			
			
			
			
			
			Richard Whitney. El presidente de bolsa malversador (1938)

			
			
			
			
			
			
			
			
			
			
			
			Hyman Marcus y las ventas convenidas: los casos de U.S. Hoffman Machinery Company, Artloom Carpet Company y Gob Shops of America (1958)

			
			
			
			
			
			
			
			
			
			
			Los casos de Polaroid, Business Machines (IBM), Mauricio Olen, M. Birrell, Earl Belle y Great Sweet. Manipulación de cotizaciones producidas mediante falsedad en documentos y noticias de cualquier tipo (1960)

			
			
			
			
			
			
			
			
			
			
			
			
			
			
			
			
			
			
			
			
			
			
			
			
			
			
			
			
			
			
			
			
			
			
			
			
			
			
			
			
			
			
			Ivan Boesky. El rey del arbitraje y la información privilegiada (1986)

			
			
			
			
			
			
			
			
			
			
			
			
			
			
			
			
			
			
			
			
			
			
			Michael Milken y los bonos basura (1989)

			
			
			
			
			
			
			
			
			
			
			
			
			
			
			
			
			Harshad Shantilal Mehta. La estafa de valores de la bolsa de Bombay (1992)

			
			
			
			
			
			
			
			
			
			
			
			
			
			
			
			
			
			
			
			Jordan Belfort. Fraude del corredor de bolsa (1999)

			
			
			
			
			
			
			
			
			
			
			Dennis P. Crowley. Park Financial Group, Spear & Jackson e International Media Solutions, LLC (2003)

			
			
			
			
			
			
			
			
			
			
			
			
			
			
			
			
			
			
			
			
			
			
			
			
			
			
			Stuart Pearson. El caso Langbar International (2011)

			
			
			
			
			
			
			
			
			
			
			
			
			
			
			
			
			
			
			Raj Rajaratnam. El grupo Galleon Group y la información privilegiada (2011)

			
			
			
			
			
			
			
			
			
			
			
			
			
			
			
			
			
			
			
			
			Guangdong Zhong Hengxin, el experto en noticias falsas (2011)

			
			
			
			
			
			
			
			
			Andrés Raúl Cano Olivares. El caso de ARC Global Trader (2017)

			
			
			
			
			
			
			
			
			
			
			DWH Deutsche Werte Holding AG. Red de chiringuitos financieros (2020)

			
			
			
			
			
			
			
			
			
			
			Gustavo Arnal y Bed Bath & Beyond (BBBY) (2022)

			
			
			
			
			
			
			
			
			2.8. Casos de sanciones por información privilegiada en España

			
			
			
			
			
			
			
			
			
			
			
			
			
			
			
			
			
			
			
			2.9. Dos casos de burbujas bursátiles en España. Los casos de Terra y Astroc

			Terra Networks, S. A.

			
			
			
			
			
			
			
			
			
			
			Astroc. Un ejemplo de burbuja inmobiliaria bursátil
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